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Michael Majchrzak,
Control Engineering Polska

Szanowni Czytelnicy,

wiat automatyki przemyslowej nieustannie ewoluuje, a my, jako branza, stajemy przed
coraz to nowymi wyzwaniami. W najnowszym wydaniu Control Engineering Polska sku-
piamy si¢ na kluczowych zagadnieniach, ktére moga znaczaco wplynac na efektywnosé¢ i
bezpieczenstwo nowoczesnych zaktadéw produkeyjnych.

Czy zastanawialidcie sie, jak utrzyma¢ fabryke w ruchu poza standardowymi narze-
dziami diagnostycznymi PLC? Odpowiadamy na to pytanie, przygladajac sie zaawansowanym me-
todom monitorowania i wykrywania usterek w sieciach przemystowych. Analizatory sieci, mozli-
wo$é¢ wizualizacji danych oraz narzedzia do ciaglego monitorowania to kluczowe elementy strategii
prewencyjnej, ktore pozwalaja minimalizowa¢ ryzyko przestojow.

W tym wydaniu poruszamy réwniez temat rosnacej roli cyberbezpieczenistwa w ulepszaniu
przemystowego Ethernetu. Coraz wigcej urzadzen przesyla dane przez Internet, co sprawia, ze od-
powiednia architektura sieci i technologie zabezpieczajace staja si¢ nieodzownym elementem infra-
struktury przemystowej.

Nie mozna poming¢ takze dynamicznie zmieniajacego si¢ krajobrazu modernizacji systemow
sterowania. Oprocz klasycznych powodéw modernizacji, takich jak wydajnos¢ czy oszczedno$é, dzis
dochodzg nowe czynniki, jak deficyt wykwalifikowanej kadry, zagrozenia cybernetyczne i zréwno-
wazony rozwdj. W tym numerze przedstawiamy sze$¢ kluczowych powoddw, dla ktérych warto ak-
tualizowa¢ systemy sterowania.

Z kolei sztuczna inteligencja staje si¢ coraz bardziej wszechstronna — najnowsze badania MIT
pokazuja, jak generatywna Al moze wspiera¢ roboty w pakowaniu przedmiotow w ciasnych prze-
strzeniach. To kolejny krok w strone jeszcze bardziej elastycznych i inteligentnych systeméw auto-
matyki.

Nie zapominamy réwniez o wyzwaniu integracji IT i OT. Czy ujednolicona warstwa danych OT
moze pomoc wypelni¢ luke miedzy tymi $wiatami? W artykule analizujemy pie¢ podstawowych
funkeji tej technologii i jej wplyw na przyszto$¢ operacji przemystowych.

Na koniec przygladamy sie synergii baz danych SQL i systeméw SCADA. Dzieki SQL uzytkow-
nicy moga zwigkszy¢ lacznoéé, niezawodnoé¢ i wydajnos$¢ swoich systeméw SCADA, co otwiera
nowe mozliwosci dla optymalizacji proceséw produkeyjnych.

Zapraszam do lektury i odkrywania innowacji, ktore ksztaltuja przysztos¢ automatyki przemy-
stowej!

Z pozdrowieniami,

Michael Majchrzak, Redéktor Naczelny
Control Engineering Polska

|
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AKTUALNOSCI

NOWOSCI

UNIVERSAL ROBOTS

Wspétpraca na poziomie lokalnym i globalnym.
Podsumowanie roku 2024 wg Universal Robots

Rok 2024 w Universal Robots przebiegal
pod hastem relacji. Zaréwno w zakresie roz-
woju produktéow — UR nawigzal wspdlprace
z NVIDIA, Zivid i Siemensem, rozwoju eko-
systemu UR+, gdzie liczba rozwigzan opra-
cowanych przez partneréw przekroczyla 500,
jak i edukacji i rozwoju rynku - rozbudo-
wany polski zespot UR spotykal sie z firma-
mi produkcyjnymi podczas road show, tar-
géw, imprez partnerskich i branzowych.

Zapotrzebowanie na coboty
Wedlug danych Miedzynarodowej Federacji
Robotyki (IFR) w Polsce pracuje obecnie 24 808
robotéw, co oznacza 9-proc. wzrost w porow-
naniu z 2022 rokiem. Wzrasta rowniez gesto$¢
robotyzacji — wedlug raportu z 2022 roku wy-
nosila ona 71, a obecnie osiagnela poziom 78,
przy s$redniej $wiatowej wynoszacej 162 (151
w 2022 roku).

Po rekordowym roku 2021, gdy polskie fa-
bryki zakupily ponad 3,5 tys. robotdéw, co sta-
nowilo wzrost o 65 proc. w stosunku do 2020
roku, popyt na nowe urzadzenia nieco ostabt —
w 2022 roku spadt o 11 proc. (do 3149 sztuk),
a w 2023 roku o kolejne 15 proc. (do 2685
sztuk). TFR zaklada odbicie tego trendu oraz
wzrost zakupdw w latach 2024 i 2025.

Wedlug danych Migdzynarodowej Federa-
cji Robotyki (IFR), juz drugi rok z rzedu popyt
na roboty wspdlpracujace (coboty) stanowi 10,5
proc. ogdlnej liczby sprzedanych urzadzen.

Universal Robots w tym roku przekroczy-
fo 90.000 sprzedanych cobotéw. Udziat firmy
w rynku siega 29 proc. Po odjeciu produkeji
chinskiej jest to ok. 45-50 proc.

- Polski przemyst coraz $mielej sigga po
nowoczesne rozwigzania, a coboty Universal
Robots idealnie wpisuja si¢ w te¢ transforma-
cje. Nasze roboty wspolpracujace pozwalaja
firmom zwigkszaé efektywnos¢ i elastycznosé
produkgji, jednoczesnie obnizajac koszty i ula-
twiajac automatyzacje procesow. Cieszymy sie,
ze mozemy wspiera¢ rozwoj przedsigbiorstw
w Polsce, dostarczajac narzedzia, ktore nie tylko
usprawniajg prace, ale takze poprawiajg bezpie-
czenstwo i komfort pracownikéw — powiedzial
Daniel Niepsuj, CEE Sales Leader w Universal
Robots.

- Roboty wspolpracujace staly si¢ inte-
gralng cze$cig naszego zespolu, przejmujac

rutynowe i monotonne zadania od naszych

pracownikéw. Dzigki opracowaniu i wdrozeniu
przez nasz dzial techniczny metody szybkiej
implementacji, tzw. One Box Solution, coboty
mozna blyskawicznie podlaczy¢ i zintegrowacd
z kazda maszyng w naszym zakladzie. Jeszcze
rok temu prace, ktorg dzi§ wykonuja roboty
wspolpracujace, wykonywal czlowiek. Obecnie
maszyny nieprzerwanie pracuja podczas trzech
zmian produkeji, zajmujac sie pakowaniem
komponentdw i przyklejaniem etykiet, co po-
zwala naszym pracownikom skupi¢ sie na bar-
dziej zaawansowanych zadaniach. To nie tylko
poprawilo efektywno$¢ produkgji, ale réwniez
zwiekszylo satysfakcje zespotu dzigki wyeli-
minowaniu monotonnego obcigzenia - mowi
Piotr Berhausen. kierownik dziatu techniczne-
go w Bosch Wroctaw - fabryce produkujacej
uktady hamulcowe.

Rozwéj produktéw — coraz
wieksze mozliwosci

Universal Robots rozwija swoje rozwigzania,
tak aby skutecznie odpowiada¢ na nowe po-
trzeby, ale tez korzysta¢ z najnowszych tech-
nologii, w tym sztucznej inteligencji. Dzieki
nawigzanej w 2024 wspolpracy z NVIDIA,
Zivid i Siemens coboty UR moga wspieraé
procesy, ktére do niedawna wymagaly ,ludz-
kiego oka” Dotyczy to zwlaszcza sortowania

przedmiotéw z nieuporzadkowanej masy, ktdre
znajduje zastosowanie np. w logistyce zwigza-
nej z kompletacja zamdéwien w e-commerce.
Wspolpraca z Siemensem to réwniez jednolity
interfejs danych SRCI, ktory standaryzuje defi-
nicje i polecenia miedzy cobotami UR i sterow-
nikami PLC Siemens. Pozwala to na latwiejsza
i szybsza konfiguracje oraz upraszcza wdraza-
nie robotéw UR na istniejacych i nowych li-
niach produkeyjnych opartych na ekosystemie
Siemens.

Aby jeszcze lepiej dopasowa¢ oferte do wy-
magan rynku, niedawno zostal podniesiony
udzwig dwoch najnowszych modeli cobotéw —
UR20 i UR30 z 20 i 30 kg do odpowiednio 25
i35kg. Warty odnotowania jest réwniez kolejny
krok milowy w rozwoju ekosystemu UR+ - 500
rozwigzann OEM typu plug & play przeznaczo-
nych do stosowania z cobotami UR.

- Dzieki ekosystemowi UR+ nasi klien-
ci maja dostep do szerokiej gamy akcesoriow
i oprogramowania, ktdre sg gotowe do szybkiej
integracji i natychmiastowego uzycia. Partner-
stwa z wiodacymi dostawcami, oferujacymi
m.in. chwytaki, systemy wizyjne czy narzedzia
montazowe, pozwalaja na elastyczne dosto-
sowanie cobotéw do indywidualnych potrzeb
i zwigkszajg ich efektywnos¢. Wspdlnie z na-
szymi partnerami dostarczamy innowacyjne,
kompleksowe rozwiazania, ktdre przyspieszaja

4 .« |V kwartat 2024
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proces automatyzacji i zwigkszajg warto$¢ do- -

: PCl Days 2025 — Bezptatna rejestracja

dang dla uzytkownika — powiedzial Piotr Sta- :

. ruszyta! Targi po raz pierwszy
“w nowym formacie

necki, Integrator and OEM Manager w Univer-
sal Robots.

Wzmocnienie polskiego
zespotu UR
Zakrojona na tak szeroka skale dzialalno$¢ wy-

ski, ktéry w Universal Robots pracuje od trzech
lat zostal natomiast Channel Development :
Managerem. Piotr Stanecki, ktéry do niedaw- :
na pelnit funkcje managera rozwoju sprzeda-
zy objal nowo utworzone stanowisko mana- :
gera ds. integratoréw i OEM (Integrator and :
OEM Manager) na Polske, Czechy i Stowacje. :
Roéwniez pion techniczny operacji w Polsce do- :
czekal sie wzmocnienia. Do Karola Habryki, :
ktéry zajmuje obecnie stanowisko Head of Ap-
plication Management Western Europe, CEE
and Nordics dotaczyl Wojciech Goral jako Ap-

plication Engineer Poland and Baltics.

Blisko klientéw

ganizowanych przez naszych partneréw, m.in. :
Randka z Technologia, Forum Cobotyki oraz :
konferencje Axon i Schmalz. Spotkania z firma-
mi zainteresowanymi automatyzacja odbywaty

si¢ rowniez podczas road show.

- Jednym z najwazniejszych momentéw
roku byt drugi juz Automotive Cobot Day. To
wyjatkowe forum stalo sie miejscem wymia- :
ny do$wiadczen w dziedzinie automatyzacji :
wspolpracujacej, dedykowanej branzy moto- :
ryzacyjnej. Dzieki zaangazowaniu zaréwno
ekspertéw, jak i praktykéw, wydarzenie to po- :
twierdzilo rosngce znaczenie cobotéw w trans-
formacji przemystu automotive — powiedzial :
Grzegorz Bedkowski, Channel Development

Manager w Universal Robots.

Szczegblna uwaga przywigzywana byla do
konferencji branzowych. Udziat w wydarze- :
niach takich jak Maintenance360 i Industry360 :
pozwolit na blizsze przedstawienie korzysci ply- :
nacych z wykorzystania robotyzacji wspétpra-
cujgcej, inspirujac uczestnikéw do wdrazania :
nowoczesnych rozwigzai w swoich przedsie- :
biorstwach. m

AKTUALNOSCI

PCIDAYS

SPECIAL
EDITION
N-13 CZERWCA 2025
Targi Dostawcow dla Przemystu

Farmaceutycznego
i Kosmetycznego

Zarejestruj siq teraz! .:

- Dlaczego warto odwiedzi¢ PCI
UR aktywnie edukuje rynek, bedac obecnym :
zaréwno na duzych imprezach targowych, ta- :
kich jak ITM Europe, Warsaw Industry Week :
czy Packaging Poland, jak i na wydarzeniach or- :

Days 2025?

PCI Days 2025 to wyjatkowe wydarzenie, kto-
re laczy dostawcow produktéw i rozwigzan
dla branz farmaceutycznej, kosmetycznej oraz
producentéw suplementéw diety z wytworcami
lekéw, kosmetykow i suplementow. Wytworcy
odwiedzajg targi, by na stoiskach zapoznac sie
z najnowszymi produktami i technologiami,

podczas gdy dla dostawcow jest to doskonata

okazja do zaprezentowania swojej oferty sze-
rokiemu gronu potencjalnych klientéw. W tym
roku, z uwagi na rosngce zainteresowanie i po-
trzeby branzy, targi beda odbywac si¢ w dwoch
halach tematycznych:

Hala Kompleksowych Rozwiazan - po-
$wigcona laboratoriom, pomieszczeniom typu
cleanroom, ustugom kontraktowym, surow-
com, opakowaniom, etykietom oraz innowa-
cyjnym rozwigzaniom wspierajacym produkcje

* irozwdj produktow.

Hala Maszynowa - skupiajgca wystawcow
oferujacych najnowsze maszyny i technologie
produkcyjne.

Nowy, trzydniowy format wydarzenia po-
zwoli odwiedzajagcym jeszcze lepiej poznaé
oferte wystawcow, wzig¢ udzial w inspirujacych
warsztatach i wykladach oraz spedzi¢ wiecej
czasu na rozmowach i wymianie doswiadczen.

NOWOSCI

Z przyjemnoscig zapraszamy na VI edycje Pharma & Cosmetic Industry Trade
- Fair, ktére odbeda sie w dniach 11-13 czerwca 2025 r. w warszawskim EXPO

magata wzmocnienia polskiego zespolu UR. - XX| Tegoroczne wydarzenie to nie tylko wyjatkowa okazja do spotkania

Daniel Niepsuj objat nowg funkcje w struktu- : |ideréw branzy farmaceutycznej, kosmetycznej i suplementéw diety, ale

rach firmy - jest odpowiedzialny za sprzedaz : takze mozliwoé¢ doswiadczenia nowego, rozszerzonego formatu — trzy dni

w calym regionie Europy Srodkowo-Wschod- : targowe oraz dwie tematyczne hale wystawiennicze.

niej jako CEE Sales Leader. Grzegorz Bedkow- :

Rejestracja i lista wystawcow
Rejestracja na wydarzenie jest juz otwarta i cal-
kowicie bezplatna dla odwiedzajacych. Aby sie
zarejestrowaé, wystarczy odwiedzi¢ strone i wy-
pelni¢ formularz.

Na stronie wydarzenia znajdziecie rowniez
liste wystawcow, ktora stale sie powieksza. Juz
teraz zarezerwowano 80% miejsc wystawienni-
czych, co $wiadczy o ogromnym zainteresowa-
niu targami

Wiedza i praktyka na
wyciagniecie reki

Oprocz mozliwosci nawigzania kontaktow
biznesowych, Targi PCI Days oferuja rozbudo-
wany program merytoryczny. W dwoch nieza-
leznych salach odbeda sie wyktady i prelekcje
prowadzone przez ekspertow branzowych. Te-
matyka obejmie najnowsze trendy, wyzwania
i innowacje w sektorze farmaceutycznym oraz
kosmetycznym.

Dodatkowo, dla tych, ktdérzy chca zdoby¢
praktyczne umiejetnoéci, przygotowane zo-
stang warsztaty tematyczne. Uczestnicy beda
mogli zyska¢ nie tylko wiedze teoretyczna, ale
takze praktyczne wskazowki, ktore wykorzy-
stajg w swojej codziennej pracy. W edycji 2025
Pprzestrzenie warsztatowe przeniesione zostang
na dolny poziom, aby zapewni¢ uczestnikom
do nich lepszy dostep i komfort. Warsztaty
beda prowadzone przez ekspertéw z branzy,
a ich tematyka obejmie najnowsze trendy oraz
innowacje technologiczne.

Nie przegap tego wydarzenial!
PCI Days 2025 to niepowtarzalna okazja do
poznania najnowszych trendéw i rozwigzan
w branzy farmaceutycznej, kosmetycznej i suple-
mentéw diety. Spotkaj sie z ekspertami, zainspi-
ruj si¢ innowacjami i nawiaz relacje, ktére moga
przyczynic sie do rozwoju Twojego biznesu.
Zarejestruj si¢ juz dzi§ i dofacz do nas
w dniach 11-13 czerwca 2025 r. w Warszawie! M
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Al i centra danych: Co przyniesie rok 20257

Wedtug prognozowanych przez Vertiv trendéw, branza centréw danych w 2025 r. podejmie wysitki na rzecz
wspierania mechanizmdw sztucznej inteligencji, udostepniania ich, wykorzystywania oraz wprowadzania regulacji

prawnych

W nadchodzacym roku w centrum uwagi
beda innowacje w zakresie zasilania i chlo-
dzenia szaf rack dedykowanych do obstugi Al,
a takze zarzadzanie zuzyciem energii i emisja
gazdw cieplarnianych

Vertiv, globalny dostawca krytycznej in-
frastruktury cyfrowej oraz rozwigzan zapew-
niajacych ciaglo$¢ jej dzialania, opublikowal
swoje prognozy trendéw zwigzanych z wply-
wem sztucznej inteligencji na przeksztalcanie
branzy centréw danych w 2025r. Eksperci
Vertiv przewiduja wzrost innowacyjnosci
i stopnia integracji w tym obszarze, ktorych
celem jest wsparcie $rodowisk obliczenio-
wych o wysokiej gesto$ci, zwiekszenie stopnia
kontroli mechanizméw sztucznej inteligencji
za pomocy regulacji prawnych, a takze wy-
wieranie coraz wigkszego nacisku na kwestie
zwigzane ze zréwnowazonym rozwojem i cy-
berbezpieczenstwem.

— Nasi eksperci jako trendy na 2024 r. po-
prawnie zidentyfikowali rozprzestrzenianie
sie sztucznej inteligencji oraz potrzebe wdra-
zania bardziej zlozonych strategii, uwzgled-
niajacych chlodzenie ciecza i powietrzem.
Oczekujemy, ze aktywno$¢ firm w tym ob-
szarze jeszcze przyspieszy i ewoluuje w 2025
r. — powiedzial Giordano (Gio) Albertazzi,
dyrektor generalny Vertiv. — Zwigkszona ge-
sto$¢ rozwigzan odpowiedzialnych za obli-
czenia sztucznej inteligencji przyczynia si¢ do
wzrostu poboru mocy do trzy- i czterocyfro-
wych wartoéci kilowatow na szafe rack. Z tego
powodu nigdy nie istnialo wieksze zapotrze-
bowanie na zaawansowane i skalowalne roz-
wigzania do zasilania i chlodzenia tych szaf,
minimalizowania ich wplywu na $rodowisko
oraz wspierania procesu powstawania roz-
budowanych ,fabryk” sztucznej inteligencji.
Przewidujemy, ze w 2025 r. nastapi znaczny
postep w tym zakresie, a takze wzrost wyma-
gan naszych klientéw.

Oto lista trendéw, ktore wedtug ekspertow
Vertiv najprawdopodobniej zostang zaobser-
wowane w branzy centréw danych w 2025 r.:

1. Innowacje w obszarze infrastruktury za-
silania i chlodzenia, aby nadazy¢ za wzrostem

gestosci srodowisk obliczeniowych. W 2025 r.
bedzie si¢ nasilal wplyw intensywnych zadan
obliczeniowych na branze centréw danych,
konieczne wiec stanie sie radzenie sobie na
rdzne sposoby z naglymi zmianami. Zaawan-
sowane procesy obliczeniowe nadal beda
przenoszone z CPU na GPU, aby wykorzystaé
réwnolegla moc obliczeniowa nowoczesnych
ukladéw graficznych oraz mozliwos¢ pracy
w wyzszych temperaturach. Spowoduje to
kontynuacje wzrostu obcigzenia istniejacych
systemOw zasilania i chlodzenia, a takze po-
pchnie operatoréw centréw danych w kie-
runku rozwigzan bezposredniego chlodzenia
procesoréw ciecza (cold-plate cooling) oraz
chlodzenia zanurzeniowego, ktdre usuwajg
nadmiar ciepta w szafie.

Szafy wyposazone w urzadzenia odpo-
wiedzialne za obliczenia sztucznej inteligen-
¢ji beda wymagaly zasilaczy UPS, akumula-
toréw, sprzetu do dystrybucji zasilania oraz
rozdzielnic o wigkszej gestosci mocy, aby by¢
w stanie obstuzy¢ systemy Al, ktorych obcia-
zenie moze si¢ blyskawicznie zmienia¢ z pracy
w trybie jalowym na poziomie 10% do prze-
cigzenia siegajacego 150%.

Hybrydowe systemy chtodzenia, dzialaja-
ce w konfiguracji ciecz-ciecz, ciecz-powietrze
i ciecz-czynnik chtodniczy, beda rozwijane do
postaci szaf rack instalowanych w obwodzie
i rzedach, zarébwno w nowych, jak tez juz ist-
niejacych obiektach.

Systemy chlodzenia ciecza beda coraz
czesdciej taczone z wlasnymi, specjalizowany-
mi zasilaczami UPS o wysokiej gestosci, aby
zapewni¢ ciaglo$¢ dziatania.

Serwery beda w coraz wigkszym stopniu
integrowane z infrastrukturg niezbedna do
ich obstugi, w tym z fabrycznie zainstalowa-
nymi mechanizmami chlodzenia ciecza, co
ostatecznie zwigkszy wydajno$¢ produkeji
i montazu, przyspieszy wdrazanie, zmniejszy
powierzchnie zajmowang przez sprzet oraz
zwigkszy efektywno$¢ energetyczna calego
systemu.

2. Priorytetowe traktowanie przez centra
danych wyzwan zwiazanych z dostgpnoscia

energii. Przecigzone sieci energetyczne oraz
gwaltownie rosnace zapotrzebowanie na moc
elektryczng zmieniaja sposob, w jaki centra
danych zuzywaja energi¢. Sa one odpowie-
dzialne za konsumpcje $rednio 1-2% $wiato-
wej mocy, ale z powodu wzrostu popularnosci
sztucznej inteligencji zuzycie prawdopodob-
nie zwigkszy si¢ do poziomu 3-4% do 2030 r.
Ten spodziewany wzrost moze spowodowa¢
obciazenie sieci, z ktorym wiele zakladow
energetycznych nie bedzie w stanie sobie
poradzi¢, co przyciagnie uwage podmiotow
regulacyjnych na calym $wiecie, a w efekcie
moze skutkowa¢ potencjalnymi ogranicze-
niami dotyczacymi budowy centréw danych
i zuzycia energii. Wplynie takze na wzrost
kosztéw oraz emisje dwutlenku wegla, ktdre
operatorzy centréw danych staraja si¢ kon-
trolowa¢. Presja ta zmusi firmy do prioryteto-
wego traktowania efektywnoéci energetycznej
i zréwnowazonego rozwoju w jeszcze wiek-
szym stopniu niz w przeszlo$ci.

W 2024 r. eksperci Vertiv przewidzieli wy-
stapienie trendu przechodzenia w kierunku
alternatywnych zrédet energii i wdrazania mi-
krosieci. Prognozujemy, ze w 2025 r. prognozy
te moga okazacl si¢ szybko nabierajaca tempa
rzeczywistoscia, w ramach ktorej priorytetowo
traktowane bedzie poszukiwanie energoosz-
czednych rozwiazan i nowatorskich alterna-
tywnych rozwigzan energetycznych. Ogniwa
paliwowe oraz alternatywny sklad chemiczny
akumulatoréw sg coraz bardziej dostepne do
wykorzystania w mikrosieciach energetycz-
nych. W dtuzszej perspektywie mozliwe be-
dzie wdrazanie opracowywanych przez wiele
firm matych modulowych reaktoréw dla cen-
trow danych oraz innych duzych odbiorcow
energii — ich dostgpnos¢ spodziewana jest pod
koniec dekady. Natomiast juz w 2025 r. wi-
doczne beda wyrazne postepy w tym obszarze.

3. Wspdlpraca branzowych graczy przy
rozwoju rozwigzan specjalizujacych si¢ w ob-
liczeniach sztucznej inteligencji (AI Factory).
Srednia gesto$¢ obciaZenia w szafach rack sta-
le rosta w ciagu ostatnich kilku lat - w 2020 r.
wynosita 8,2 KW. W tym kontekscie prognozy
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dotyczace poboru mocy przez rozwigzania
specjalizujgce si¢ w obliczeniach sztucznej in-
teligencji, ktére maja wynosi¢ od 500 do 1000
kW, sa dla branzy szokujace i bezprecedenso-
we. W wyniku tych szybkich zmian twoércy
procesoréw, klienci, producenci infrastruk-
tury zasilania i chlodzenia, przedsiebiorstwa
uzytecznoéci publicznej oraz inni interesariu-
sze z branzy beda w coraz wigkszym stopniu
zmuszeni do wspolpracy w celu opracowania
i wspierania przejrzystych planéw dzialania
umozliwiajacych wdrazanie sztucznej inteli-
gencji. Wspdlpraca ta bedzie dotyczyla takze
narzedzi programistycznych bazujacych na
Al, aby mozliwe bylo przyspieszenie projek-
towania oraz tworzenia standardowych i nie-
standardowych projektéw. W nadchodzacym
roku producenci uktadéw, projektanci infra-
struktury i klienci beda w coraz wigkszym
stopniu wspolpracowac i dazy¢ do nawiazania
produkcyjnego partnerstwa, ktore umozliwi
prawdziwa integracje IT oraz infrastruktury.
4. Sztuczna inteligencja jednocze$nie
utrudnia i ulatwia zapewnienie cyberbezpie-
czenstwa. Rosngca czestotliwo$¢ i dotkliwosc
atakéw ransomware sklania do nowego, szer-
szego spojrzenia na procesy cyberbezpie-
czenstwa oraz role, jaka spotecznosé centrow
danych odgrywa w zapobieganiu takim zagro-
zeniom. W jednej trzeciej wszystkich atakow
w ubiegtym roku wykorzystano jaka$ forme
oprogramowania ransomware lub probe wy-
muszenia, za$ obecnie cyberprzestepcy stosu-
ja narzedzia bazujace na sztucznej inteligenciji,
aby moéc przyspieszy¢ tempo swoich atakow,
zwigkszy¢ ich zakres i sposob wyrafinowa-
nia. Ataki coraz czesciej rozpoczynane sg od

N\

i

f

wspieranego przez mechanizmy Al wlama-
nia do systemow sterowania, wbudowanych
urzadzen lub podigczonego do sieci sprzetu
i systeméw infrastruktury, ktére nie zawsze
zostaly zaprojektowane tak, aby spelniaé te
same wymagania bezpieczenstwa, co inne
komponenty sieci. Bez nalezytej starannosci
nawet najbardziej zaawansowane centrum da-
nych moze sta¢ si¢ bezuzyteczne.

Poniewaz cyberprzestepcy coraz bar-
dziej wykorzystuja sztuczng inteligencje do
zwigkszania czestotliwosci atakéw, eksperci
ds. bezpieczenstwa cyfrowego, administra-
torzy sieci i operatorzy centrow danych beda
musieli nadaza¢ za nimi, opracowujac wlasne
zaawansowane rozwigzania ochronne - takze
bazujace na Al Te wysitki w zakresie cyber-
bezpieczenstwa musza by¢ podejmowane ze
wzgledu na niuanse dotyczace zmieniajacego
sie charakteru atakdw, ich zrédetl i czestotli-
wosci — mimo faktu, ze fundamenty, najlepsze
praktyki oraz koniecznos¢ zachowania wyjat-
kowej starannosci przy glebokiej analizie za-
grozen pozostaja niezmienne.

5. Rzadowe oraz branzowe organy regu-
lacyjne zajma si¢ aplikacjami Al i zuzyciem
energii. Podczas gdy prognozy ekspertow
Vertiv na 2023 r. koncentrowaly sie na rzado-
wych regulacjach dotyczacych zuzycia ener-
gii, w 2025 r. nalezy spodziewa

6. sie, ze przepisy beda w coraz wigk-
szym stopniu dotyczy¢ samego wykorzystania
sztucznej inteligencji. Juz obecnie rzady i or-
gany regulacyjne na calym $wiecie przescigaja
sie w ocenach konsekwencji ptynacych z Al
oraz opracowywaniu zasad korzystania z niej.
Zaobserwowano tez trend w kierunku wdra-

zania autonomicznych mechanizméw sztucz-
nej inteligencji — takich, nad praca i rozwojem
ktorych kontrole moze sprawowa¢ dany kraj.
Objecie regulacjami sztucznej inteligencji,
aby zapewni¢ sobie mozliwo$¢ jej wdrazania
i zarzadzania, jest przedmiotem wprowadzo-
nej w Unii Europejskiej ustawy o sztucznej
inteligencji oraz chinskiego prawa cyberbez-
pieczenstwa (CSL), jak tez ram zarzadzania
bezpieczenstwem sztucznej inteligencji. Prace
wlasnego autonomicznego superkomputera,
wykonujacego obliczenia sztucznej inteligen-
¢ji, niedawno zainaugurowala Dania, a takze
wiele innych krajow podjelo wlasne tego typu
projekty oraz rozpoczgto procesy legislacyjne
w celu dalszego tworzenia ram regulacyjnych,
co wskazuje na rozwdj tego trendu. Dlatego
nieunikniona jest potrzeba wypracowania
pewnej formy wytycznych, za$ wprowadzenie
rzadowych ograniczen jest nie tylko mozliwe,
ale wrecz prawdopodobne.

Poczgtkowo dziatania bedg skoncentro-
wane na zastosowaniach rozwigzan tech-
nicznych, ale w miare nasilania si¢ nacisku
na ograniczenie zuzycia energii i wody oraz
emisji gazéw cieplarnianych, regulacjami
moga zosta¢ objete rézne rodzaje zastoso-
wan sztucznej inteligencji i zuzycia zasobow
w centrach danych. Jednak w 2025 r. zarza-
dzanie tym obszarem nadal bedzie mialo cha-
rakter lokalny lub regionalny, a nie globalny,
za$ spdjnos¢ przepisdw i rygorystycznoé¢ ich
egzekwowania bedg bardzo zréznicowane.

Wigcej informacji na temat trendéw do-
tyczacych rozwoju branzy centréw danych
w 2025 r. dostgpnych jest na stronie Vertiv.
com. u
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ROBOTY MOBILNE

Roboty mobilne
osiggna 2,8 miliona
dostaw do 2030 r. wr:

z rozwojem zastosowan w réznych branzach

Wraz z rozwojem technologii wspierajgcych roboty mobilne sg gotowe do wejscia na nowe rynki,
przeksztafcajac produkcje, dostawy na ostatnim etapie, rolnictwo i opieke zdrowotna.

ostawy robotéw mobilnych pozostana najwyz-

sze wsrod wszystkich formatéw robotow. ABI

Research, globalna firma zajmujaca sie analiza

technologii, prognozuje, ze dostawy wzrosng

z 547 000 sztuk w 2023 roku do 2,79 miliona
do 2030 roku, co stanowi CAGR na poziomie 24,1%. Roboty
mobilne sg najczesciej wykorzystywane w magazynach i lo-
gistyce, ale ich forma staje sie coraz bardziej istotna w pro-
dukeji, dostawach na ostatnim etapie, rolnictwie i opiece
zdrowotnej. Roboty mobilne wykazuja poprawe wydajnosci
w roznych zastosowaniach, od sprzatania po bezpieczen-
stwo. W zwiazku z tym przychody generowane przez roboty
mobilne wzrosng z 18 mld USD do 124 mld USD do 2030 .,
co oznacza CAGR na poziomie 23,6%.

»Roboty mobilne to bardzo cenna kategoria robotow,
ktore w ostatnich latach catkowicie zmienily magazynowa-
nie i logistyke” - méwi George Chowdhury, analityk branzy
robotyki w ABI Research. ,,Tylko w zakresie obstugi mate-
riatéw roboty mobilne oferujg przedsigbiorstwom transfor-
macyjna poprawe wydajnosci. Napedzane ewolucjg tech-
nologii wspierajacych, takich jak jednoczesna lokalizacja
i mapowanie (SLAM), roboty mobilne moga by¢ wdrazane
w réznorodnych i dynamicznych §rodowiskach, prezentujac
nowe horyzonty interesariuszom i przynoszac poprawe wy-

)

Roboty mobilne pozostana
najpopularniejszg forma robotéw, a
dostawy beda nadal rosty we wszystkich
gospodarkach, poniewaz korzysci
plynace z rozszerzenia istniejgcych
praktyk biznesowych o automatyzacje
staja sie jasne dla decydentow.

dajnoéci w stabo zautomatyzowanych sektorach gospodarki,
takich jak rolnictwo i opieka zdrowotna ,,.

Podczas gdy magazynowanie i logistyka pozostang glow-
nymi uzytkownikami, inne branze rynkowe beda cieszy¢ sie
przyspieszonym wzrostem do konca dekady. Dostawy dla
rolnictwa wzrosng z 7 000 do 129 000 rocznie do 2030 r.,
co stanowi CAGR na poziomie 45%; dostawy wzrosng z 14
000 do 147 000, co stanowi CAGR na poziomie 37%; wzro-
$nie rowniez liczba zastosowan publicznych, poniewaz wy-
korzystanie robotéw mobilnych w restauracjach wzroénie
z 6 000 w 2023 r. do 78 000 dostaw w 2030 r., co stanowi
CAGR na poziomie 43%. Wiele innych branz skorzysta na
malejacych kosztach, wigkszej wszechstronnosci i uprosz-
czonej programowalnoéci, ktére dostawcy wprowadzaja na
rynek robotéw mobilnych. Istnieje wielu dostawcow specja-
lizujacych si¢ w kazdym segmencie rynku. Firmy takie jak
MiR, Omron, Otto Motors i ABB zajmuja si¢ intralogistyka
w produkgji; firmy takie jak Zebra, Locus i Safelog zajmuja
sie marketingiem; Simbe i Brain Corp zajmujg si¢ handlem
detalicznym; a Starship ma na celu zajecie si¢ rynkiem do-
staw ostatniej mili.

»Roboty mobilne pozostang najpopularniejsza forma
robotdéw, a dostawy beda nadal rosly we wszystkich gospo-
darkach, poniewaz korzysci plynace z rozszerzenia istnie-
jacych praktyk biznesowych o automatyzacje staja si¢ jasne
dla decydentéw. Wraz ze wzrostem zaufania do technolo-
gii autonomicznych robotéw mobilnych (AMR), bedzie-
my coraz cze$ciej widzie¢ roboty mobilne w przestrzeni
publicznej. Szpitale, rolnictwo, sklepy detaliczne i dostawy
na ostatnim odcinku — wszystkie te obszary zblizaja si¢ do
gotowoséci do masowej adopcji robotéw mobilnych” - pod-
sumowuje Chowdhury.

Wyniki te pochodzg z raportu ABI Research na temat
danych rynkowych dotyczacych robotyki mobilnej.

]
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SIECI PRZEMYSEOWE

Rick Rockershousen, Grid Connect

Jak utrzymac fabryke

W ru Chu poza wykorzystaniem
narzedzi diagnostycznych PLC?

W artykue zapoznajemy sie z opcjami monitorowania i wykrywania usterek w sieciach

przemystowych. Dowiadujemy sie, w jaki sposéb analizatory sieci przemystowych z mozliwosciag
tworzenia wykresdw moga dostarczaé przydatnych informacji. Pokazujemy, w jaki sposéb zawsze
wigczone narzedzia do monitorowania sieci przemystowej mogg wykrywac przerywane problemy.

rogramowalne sterowniki logiczne (PLC) obstugu-

ja miliony proceséw i maszyn w fabrykach. Sterow-

niki PLC maja duza moc obliczeniows i obstuguja

rozne wejécia i wyjscia. Zazwyczaj obstuguja pro-

tokoly takie jak Profinet, Profibus i, w mniejszym
stopniu, CANbus.

W zaleznosci od fabryki, personel zakladu z czasem stwo-
rzyt taktyke, aby uruchomic linie produkeyjne tak szybko, jak
to mozliwe, gdy wystapi nieoczekiwana przerwa. Jednak tak-
tyki te zazwyczaj majg trudnosci z precyzyjnym okre$leniem
probleméw, doktadng analizg i skroceniem czasu przestojow.

Jesli chodzi o protokoly automatyzacji, wigkszos¢ z nich
ma wbudowang diagnostyke. Jesli wigc co$ pdjdzie nie tak
z maszyna, sterownik PLC otrzyma komunikat. To dobrze,
jesli problem dotyczy pojedynczego komponentu. Generalnie
jednak przestoje w produkcji oznaczajg zatrzymanie catego
procesu (np. sortowania opakowan). W takich przypadkach
albo wbudowana diagnostyka protokotu nie przekazuje od-
powiednio informacji o problemie, albo diagnoza jest tylko
objawem innego problemu.

Rozwigzaniem diagnostycznym dla wielu protokotéw
opartych na sieci Ethernet byloby uruchomienie Wireshark,
analizatora protokoléw sieciowych typu open source, ktory
przechwytuje i pokazuje dane przesylane tam iz powrotem
w sieci. Korzystajac ze $ladu Wiresharka, technik zakladu
mogltby podiaczy¢ si¢ do protokotu zakladu za posrednic-
twem przefacznika, aby przechwyci¢ caly ruch wiadomosci,
jednoczesnie wykonujac kopie lustrzana na, powiedzmy, swo-
im laptopie, aby zobaczy¢, co moze by¢ nie tak w sieci. Wi-
reshark wychwytuje jednak ruch SNMP i wszelkiego rodzaju
inne pakiety.

Technologie przemystowe pozwalajace
szybko ustali¢, co jest nie tak

Jesli technik nie jest dobrze wyszkolony w korzystaniu z Wire-
shark, istniejg inne technologie diagnostyczne i monitorujace.
Technologie te s na stale umieszczone w przemystowej sieci

Atlas2 od
gridconnect
zapewnia
mozliwosci
diagnostyki sieci
przemystowe;j.
Dzieki uprzejmosci:
gridconnect

OLED DISPLAY

fabrycznej Ethernet, aby rejestrowaé ruch wokoét okreslonego
zdarzenia i pobiera¢ dane do przegladarki internetowe;j. Stam-
tad technik moze uzy¢ Wireshark do uruchomienia sledzenia.
Takie technologie diagnostyczne i monitorujace pozwalaja
administratorom sieci, inzynierom i operatorom monitoro-
wac zlozone systemy i szybko sprawdza¢ ze zdalnej lokalizacj,
kiedy pojawiaja si¢ problemy, aby zapobiec nieoczekiwanym,
kosztownym przestojom.

Monitorowanie i wykrywanie usterek sieci
przemystowych

Dzigki technologii diagnostycznej zainstalowanej na stale
w celu monitorowania sieci przemystowych lub zaawansowa-
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nemu zestawowi do monitorowania, kierownicy fabryk moga
skupi¢ si¢ na problemach. Technologie te moga wykrywac
usterki i diagnozowac problemy na wyzszym poziomie. Czgsto
zdarza sie, ze proces zostaje zatrzymany, poniewaz pracownik
nieumy$lnie poluzowat kabel lub naruszyt oston¢ podczas, na
przyklad, rutynowej konserwacji. Zaawansowane narzedzia
monitorujace moga wykry¢ problem z oprogramowaniem
uktadowym, okablowaniem lub btedng konfiguracja w ciagu
kilku sekund.

Korzystajac z zaawansowanego zestawu monitorujacego,
ktory znajduje si¢ na szczycie sieci zakladu, kierownicy ds.
konserwacji moga zidentyfikowaé problemy z, powiedzmy;,
stosem Profibus lub w innym miejscu. Kilka zestawdéw mo-
nitorujacych dostepnych obecnie na rynku ma wbudowany
oscyloskop, dzieki czemu technicy moga okresli¢, czy napiecia
s3 na odpowiednim poziomie. Niektore przemystowe techno-
logie diagnostyczne, ktore analizujg sieci fieldbus, wspdtpra-
cujg z okre§lonymi protokotami, takimi jak Profibus.

Przemystowe analizatory sieci
z mozliwoscia tworzenia wykreséw
Zestaw monitorujacy na stale polaczony z siecig fabryczna
oznacza, ze technik moze otworzy¢ przegladarke internetowa
i rozwigzaé problem awarii. Oceniajac narzedzia do zakupu,
technicy powinni rozwazy¢ analizatory wyposazone w mo-
nitor magistrali i funkcje wykreséw, aby szybko wyzerowa¢
problemy, takie jak konfiguracje, protokoty lub okablowanie.
Jesli fabryka korzysta z protokotdéw opartych na sieci Ethernet,
takich jak Profinet, EtherNet/IP lub Modbus TCP/IP, zespoly
konserwacyjne moga skorzysta¢ z recznych narzedzi diagno-
stycznych i sparowa¢ je z przemystowym zestawem diagno-
stycznym, takim jak te wymienione powyze;j.

Czgsto awarie, ktére doprowadzajg inzynieréw kontroli
i kierownikéw utrzymania ruchu na skraj wytrzymatosci, to

Gridconnect ComBricks to zaawansowany zestaw do
monitorowania sieci przemystowych.
Dzigki uprzejmosci: gridconnect
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ProfiTrace 2 firmy gridconnect to analizator sieci

fieldbus. Dzieki uprzejmosci: gridconnect
przerwane procesy, ktore wystepuja sporadycznie. Usterki te
sg trudne do wychwycenia, jesli menedzer nie jest czujny z na-
rzedziem; w przeciwnym razie szanse na wychwycenie tego, co
powoduje przerywane usterki, sg niewielkie.

Zawsze wilaczone narzedzia do
monitorowania sieci przemystowej moga
wykrywac przerywane problemy

Dzigki stale wlaczonym narzedziom i zestawom monitoru-
jacym znajdujacym si¢ w systemie, kierownik zaktadu moze
zorientowac sig, co dzieje si¢ nie tak, jak sie dzieje (np. gdy
zfacze, ktore traci kontakt wylacza sie i wlacza miedzy mie-
dzig a kablem przez kilka sekund). Ostatecznie wigkszo$¢ po-
taczen ulegnie awarii. Ale technik lub kierownik ds. konser-
wagcji uzbrojony w zaawansowany zestaw do monitorowania
moze uchwyci¢ obrazy z zakresu, ktére szybko zidentyfikuja
problem, taki jak uszkodzone ztacze. Alternatywnie, kierow-
nicy ds. konserwacji moga rutynowo sprawdzaé swoje zesta-
wy monitorujgce. Niektdrzy z nich majg narzedzia oparte na
systemie Microsoft Windows, ktdre zbieraja dane na ekranie
oznaczonym kolorami (np. czerwone-zolte-zielone alerty).
Gdy menedzerowie zauwaza problem, moga klikng¢ na niego
i przej$¢ do dalszych danych.

W niektérych fabrykach, takich jak zaklady farmaceu-
tyczne, godzina nieplanowanego przestoju spowodowanego
awarig linii moze spowodowa¢ utrate setek tysiecy dolaréw
lekéw. Aby zminimalizowa¢ przestoje, nalezy wyj$¢ poza na-
rzedzia diagnostyczne PLC i zamiast tego zdecydowa¢ si¢ na
zaawansowane zestawy i urzadzenia monitorujace. Dzieki tym
ostatnim kierownicy zakladéw moga nie tylko rozwiazywac
problemy i konserwowa¢ swoje linie produkcyjne, ale takze
regularnie obserwowa¢ swoja technologig, a nawet przewidy-
wag, kiedy co$ moze pojé¢ nie tak.

Rick Rockershousen jest wiceprezesem Grid Connect, dostawcy
technologii wbudowanych i sieciowych.
]
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FIRMA PREZENTUJE

PTAK WARSAW EXPO

Synergia Technologiczna

dla Przemystu 4.0

Wspodtczesny przemyst stoi przed wieloma wyzwaniami: potrzeba modernizacji infrastruktury,
zapewnieniem ciggtosci proceséw produkcyjnych oraz wdrozeniem automatyzagiji i inteligentnych
systemow sterowania. Nadchodzace targi w Ptak Warsaw Expo stanowig odpowiedz na te
wyzwania, oferujgc kompleksowe rozwigzania wpisujace sie w idee Przemystu 4.0.

MAINTENANCE
Polandc

PREMIEROWA EDYCIA )

:) ROBOTICS
ﬁ Warsaw

Control & Drives
Polandce=s==

| " PREMIEROWA EDVEIA )

21-23 STYCZNIA 2025

TARGI UTRZYMANIA RUCHU
W PRZEMYSLE

ire-Tech Poland (14-16.01.2025) skupi sie na nowocze-
Wsnych technologiach kabli i przewodoéw, ktére stano-

wig nieodfgczny element nowoczesnej infrastruktury
przemystowej i systemow energetycznych. Ich rola w efektywnym
przemysle energii i danych jest kluczowa dla przysztych wdrozen
Przemystu 4.0.

Réwnoczesnie Tube Technic Poland (14-16.01.2025) zapoczat-
kujg cykl wydarzen, koncentrujac sie na podstawach infrastruktury
przemystowej — rurach, kablach i przewodach. Innowacyjne techno-
logie przesytowe stanowig fundament kazdego zaktadu produkeyj-
nego, umozliwiajgc efektywny przesyt energii i danych. Dzieki nim
mozliwa jest optymalizacja proceséw oraz przygotowanie przemy-
stu do implementacji nowoczesnych systemdw automatyki.

Kolejnym kluczowym elementem jest Maintenance Poland
(21-23.01.2025), ktére bedzie tematem przewodnim utrzymania ru-
chu. Ciaggto$é pracy maszyn, minimalizacja przestojéw i skuteczne
zarzadzanie zasobami to kluczowe aspekty, bez ktérych trudno wy-
obrazi¢ sobie nowoczesng produkcje. Rozwigzania przedstawiane
na tych targach bedg stanowi¢ most pomiedzy infrastrukturg a za-
awansowanymi systemami sterowania.

W tym kontekscie Control & Drives Poland (21-23.01.2025)
odegraja kluczowa role, prezentujac najnowsze technologie z za-
kresu napeddw i sterowania. Systemy te sg niezbedne do precy-
zyjnego zarzadzania procesami produkcyjnymi, optymalizacji zu-
zycia energii i automatyzacji zaktaddéw. Ich integracja z innymi
segmentami przemystu pozwala na efektywne funkcjonowanie no-
woczesnych fabryk.

Kulminacjg wydarzen bedzie Robotics (28-
30.01.2025), ktore podkresla rosnace znaczenie robotyki przemy-

Warsaw

stowe]. Automatyzacja procesdw, wdrozenie zaawansowanych ro-
botdw oraz integracja z systemami sterowania i utrzymania ruchu
to przysztos¢ produkgji. Robotyzacja zaktadow stanowi kluczowy
krok w strone inteligentnych, zintegrowanych fabryk.

21 - 23 STYCZNIA 2025
TARGI NAPEDOW | STEROWANIA

28 - 30 STYCZNIA 2025
TARGI ROBOTYKI PRZEMYStOWEJ

Korzysci z Udziatu w Targach

Dla firm, ktére chca by¢ liderami przemystowej rewolucji, udziat

w nadchodzacych targach to szansa, ktorej nie mozna przegapié.

W jednym miejscu i czasie bedzie mozna:

e Poznac najnowsze technologie i innowacyjne rozwigzania dla
przemystu.

e Spotkad liderow branzy i nawigzaé kluczowe kontakty bizne-
sowe.

e Zyskac dostep do wiedzy ekspertéw na temat optymalizadji
proceséw produkceyjnych.

e Zobaczy¢ na zywo dziatanie zaawansowanych maszyn, syste-
mow napedowych oraz robotdw.

e Wzig¢ udziat w panelach dyskusyjnych i szkoleniach branzo-
wych.

Zapraszamy do Ptak Warsaw Expo!

Nie przegap okazji, by by¢ na biezaco z przysztoscig przemystu.

Warszawa stanie sie miejscem, w ktorym nowoczesne technolo-

gie, automatyka i robotyka tacza sie w jedna spdjna wizje Przemy-

stu 4.0. Zarezerwuj swdj czas i odwiedz nas na targach:

e Wire-Tech Poland (14-16.01.2025) — nowoczesne technologie
kabli i przewoddw.

¢ Tube Technic Poland (14-16.01.2025) —
gii rur i przesytu.

e Maintenance Poland (21-23.01.2025) — skuteczne utrzymanie
ruchu w przemysle.

e Control & Drives Poland (21-23.01.2025) —
matyka i napedy.

e Robotics Warsaw (28-30.01.2025) —
mystowej
Do zobaczenia w styczniu 2025! Razem ksztattujmy przysztos¢

przemystu.

innowacje w technolo-

precyzyjna auto-

przyszto$é robotyki prze-
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ZARZADZANIE, STRATEGIE, OPROGRAMOWANIE

TELEKOMUNIKACJA CYFROWA

Mario Torre, Sensia (spdtka joint venture Rockwell Automation i SLB).

Wptyw nowych
teChnOIOQii na architektury

systemow automatyzacji i cyfryzac;ji

Ewolucja telekomunikacji cyfrowej w ciggu ostatnich kilku lat byta szybka i zapewnia komunikacje
w czasie zblizonym do rzeczywistego.

echnologie cyfrowe ewoluowaly w ciggu ostatnich

20 lat, a rzeczy, ktore byly nie do pomyslenia kilka

dekad temu, obecnie sg przyjmowane i traktowa-

ne jako powszechne standardy. Telekomunikacja,

sprzet komputerowy, miniaturyzacja ukladow
scalonych, przetwarzanie w chmurze, uczenie maszynowe,
zaawansowana analityka, kryptografia i inne powigzane tech-
nologie ewoluuja, zapewniajac wigksza funkcjonalno$¢ po
przystepnych kosztach.

Ewolucja telekomunikacji cyfrowej postepuje bardzo
szybko. Obecnie komunikacja bezprzewodowa 5G zapewnia
nam superszybkie predkosci i ogromne przepustowoéci na
urzadzeniach mobilnych i stacjonarnych. Zainstalowane juz
wszedzie kable $wiattowodowe o wielu czestotliwo$ciach za-
pewniaja ultraszybkie autostrady danych na calym $wiecie, co
zapewnia komunikacje wideo w czasie zblizonym do rzeczy-
wistego w réznych krajach, w tym mozliwo$¢ strumieniowego
przesylania filméw w wysokiej rozdzielczoéci. Ta ekspansja
systemu telekomunikacyjnego bedzie kontynuowana.

Miniaturyzacja sprzetu i nowe techniki produkgji chipow
przynosza nam tansze, szybsze, mniejsze i energooszczedne
urzgdzenia obliczeniowe, ktére mozemy wdrozy¢ praktycznie
wszedzie - w urzadzeniach, w terenie lub w klastrach w wyso-
kowydajnych ukladach przetwarzania w chmurze. Wraz z eks-
plozja telekomunikacji, mozliwosci obliczeniowe sg elastyczne
i wszechobecne i staja si¢ niemal nieograniczone.

Uczenie maszynowe (ML), glebokie uczenie, kryptogra-
fia i inne zaawansowane algorytmy moga by¢ dzi§ wdrazane
w systemach komputerowych, a takze w matych inteligent-
nych urzadzeniach, zapewniajac ogromny wglad i wartos¢.
Wszystko to jest mozliwe dzigki ewoluji sieci telekomunika-
cyjnych i sprzetu komputerowego.

Wyzwania zwigzane z technologia cyfrowa
Podczas gdy technologia cyfrowa eksplodowala, pojawiaja sie
nowe powazne wyzwania. Ludzie sg bardziej polaczeni i wy-
magaja dostarczania wigkszej ilosci informacji w czasie rze-
czywistym. Branze prowadza analityke, rynki sg bardzo plyn-
ne, a decyzje biznesowe muszg by¢ podejmowane w ulamku
sekundy. Istnieje bardzo $cisty zwiazek migdzy ewolucja tech-
nologiczng a nadchodzacymi wyzwaniami.

Real-time operations
Real-time analysis
Historical analysis

]l

Business Intelligence

Systems

Unified Guﬂm dabham
Platform and um-n
few
interfaces

.g

1 J. =

Field Devices

Urzadzenia terenowe stwarzajg problemy poprzez
posiadanie réznorodnych interfejséw uzytkownika,
wielu interfejséw pomiedzy warstwami i korzystanie
z wielu baz danych. Dzieki uprzejmosci: Sensia

Swiat automatyki korzysta z tych technologicznych impul-
sow. Widzimy bardziej wyrafinowane urzadzenia, inteligentne
instrumenty bezprzewodowe, pot¢zne programowalne ste-
rowniki logiczne (PLC), urzadzenia do przetwarzania brze-
gowego, systemy nadzoru i akwizycji danych (SCADA) oraz
rozproszone systemy sterowania (DCS) i historyki, dzialajace
na ogromnych serwerach lub w $rodowiskach przetwarzania
w chmurze, obstugujace uzytkownikéw na stacjach robo-
czych, tabletach i innych urzadzeniach przeno$nych.

Niezaleznie od postepéw w technologiach telekomuni-
kacyjnych i obliczeniowych, architektury automatyzacji nie
ulegly wigkszym zmianom. Podczas gdy wiele komponentow
zostato udoskonalonych, ich podstawowe architektury w du-
zej mierze pozostaly takie same.

Przykladowo, branza naftowo-gazowa tradycyjnie byla
konserwatywna pod wzgledem wdrazania technologii, row-
niez ze wzgledu na fakt, ze stoi ona w obliczu specyficznych
wyzwan, ktdre roznig sie od innych branz. Niemniej jednak,
wraz z rozwojem technologii, operacje staly si¢ bardziej zto-
zone, rynki sg bardziej niestabilne, konkurencja jest ostra,
a plany i kwestie zwigzane ze srodowiskiem i zréwnowazonym
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rozwojem muszg zosta¢ uwzglednione. Branza ta w pelni zda-
je sobie sprawe z wartoéci technologii w obecnym $rodowisku
operacyjnym. Wydobycie weglowodordw staje si¢ coraz trud-
niejsze, marze operacyjne kurczg sie, obowiazujg bardziej re-
strykcyjne przepisy dotyczace ochrony srodowiska, a polityka
bezpieczefistwa wymaga mniejszego narazenia personelu na
warunki panujace w terenie. Wszystkie te zmiany popychaja
te branze nie tylko do szerokiego wdrazania wigkszej liczby
rozwigzan w zakresie automatyzacji i cyfryzacji, ale takze do
przyjmowania nowych zaawansowanych architektur syste-
mow, ktore najlepiej rozwiazuja obecne i nadchodzace wyzwa-
nia operacyjne i biznesowe w tej branzy.

Szes¢ paradygmatéw architektonicznych
Klasyczne architektury automatyzacji nie nadazaja za nowymi
wyzwaniami, przed ktérymi stoi branza. Nalezy przyja¢ nowe
architektury systeméw automatyzacji, ktdre lepiej pasuja do
nowych wyzwan operacyjnych i biznesowych w branzy.

Ponizej zidentyfikowano kilka paradygmatow architektu-
ry systemow, ktore odniosly sukces w innych architekturach
obliczeniowych, ale ktére zostaly przeoczone w $wiecie auto-
matyki.

1. Bardziej plaska architektura: nawet jesli nowe systemy
automatyki wykorzystuja obecnie zaktualizowang technolo-
gie, ich architektury sa zbyt pionowe. Urzadzenia terenowe,
podlaczone poprzez infrastrukture telekomunikacyjng do
SCADA/DCS, nastepnie powigzane z systemem historycz-
nym, a nastgpnie podfaczone do aplikacji i systemoéw analityki
biznesowej, w sposob przypominajacy totem, stwarzaja pro-
blemy poprzez posiadanie réznorodnych interfejsow uzyt-
kownika, wielu interfejséw pomigdzy warstwami i korzystanie
z wielu baz danych (rysunek 1). Nowe architektury muszg by¢
bardziej plaskie, z mniejszg liczbg warstw baz danych i mniej-
sza liczbg interfejséw miedzy poziomami. Caly system powi-
nien opiera¢ si¢ na ujednoliconej platformie cyfrowej, ktora
obejmuje wiekszo$¢ funkcji na mniejszej liczbie poziomoéw
(rysunek 2). Ta platforma cyfrowa musi by¢ réwniez wystar-
czajgco elastyczna, aby w jak najwigkszym stopniu wykorzy-
sta¢ istniejace instrumenty, urzadzenia automatyki i systemy.

2. Wysoka dostepno$¢ i odporno$¢ na awarie: niektore
systemy automatyzacji nadal przyjmuja klasyczng konfigu-
racje cieplej gotowosci. Zasadniczo, uzytkownik kupuje dwa
systemy tylko po to, by korzystaé z jednego, na wypadek awarii
dzialajacego systemu. Architektura automatyzacji moze ulec
poprawie dzigki wprowadzeniu nowych systeméw odpornych
na awarie, ktére automatycznie dostosowuja sie¢ w przypadku
awarii jednego z komponentéw sprzetowych, przy minimal-
nym lub zerowym czasie przelaczania awaryjnego.

3. Elastyczno$é: w korporacji scenariusze biznesowe
i operacyjne moga nagle ulec zmianie, a architektura automa-
tyzacji musi szybko dostosowac sie do tych zmian. Tradycyjne
architektury sg sztywne i odporne na zmiany. Nowa architek-
tura musi szybko rozszerza¢ sie wraz z rozwojem biznesu lub
kurczy¢ sig, jesli wymaga tego biznes. Musi by¢ elastyczna, aby
szybko rozszerza¢ si¢ lub kurczy¢ w ciggu kilku minut i bez
utraty operacyjnosci.

4. Bezpieczenstwo od podstaw: cyberbezpieczenstwo

No Operations
Historical analysis

-

Business
Intelligence
No Operations Systems
Near Real-time analysis

O

Separate
Systems
Many
interfaces

Real-time operations

Field Devices

nie moze by¢ warstwa instalowang na klasycznej architekturze
systemu automatyki. Architektura automatyki musi uwzgled-
nia¢ mechanizmy cyberbezpieczenstwa od samego poczatku,
przyjmujac strategie cyberbezpieczenstwa, takie jak archi-
tektura zerowego zaufania (ZTA), juz na wczesnych etapach
projektowania. W dzisiejszych czasach potencjalne cyberata-
ki na systemy automatyki, ktore kontroluja krytyczne zasoby
(w kazdej branzy), stanowig wyrazne zagrozenie, ktore musi
by¢ odpowiednio uwzglednione w nowych architekturach.

5. Pojedynczy punkt konfiguracji: w obecnej praktyce,
jak pokazano na rysunku 1, dodanie nowego urzadzenia po-
lowego lub zmiana konfiguracji musi by¢ wykonana na kazdej
z warstw, aby zachowac¢ integralno$¢ systemu. Nowe architek-
tury musza przyjac projekt "skonfiguruj raz". Instalujac nowe
urzadzenie lub zmieniajac jego konfiguracje, zmiany musza
by¢ automatycznie propagowane w calym systemie.

6. Prosze umiesci¢ inteligencje jak najnizej w architek-
turze: "glupie" zdalne terminale (RTU) lub sterowniki PLC
o ograniczonej funkcjonalnosci naleza juz do przeszlosci.
Gromadzenie danych, analityka, inteligentne przetwarzanie,
uczenie maszynowe (ML) i sztuczna inteligencja (AI) musza
by¢ wykonywane jak najblizej procesu. Urzadzenia brzegowe
moga przeja¢ znaczng cze$¢ przetwarzania w nowych archi-
tekturach.

Chociaz sg to jedne z kluczowych paradygmatéw, ktore
muszg zosta¢ przyjete przez nowe architektury systemoéw au-
tomatyzacji i cyfryzacji, istnieje wiele innych, ktére pomoga
projektantom i konstruktorom systeméw w jak najlepszym
rozwigzywaniu aktualnych i nadchodzacych wyzwan w prze-
mysle naftowym i gazowym.

Paradygmaty projektowania systeméw automatyki ulegly
zmianie. Nowa technologia jest powszechnie dost¢pna, ale po-
jawily sie tez nowe wyzwania biznesowe.

Trend ten musi sktoni¢ ludzi do zastanowienia sie nad
nowymi sposobami tworzenia systemow i rozwigzan auto-
matyzacji. Ostatecznym wyzwaniem jest zaprojektowanie,
opracowanie, wdrozenie i wdrozenie systemow automatyzacji
opartych na tych nowych paradygmatach. Pomoze to sprosta¢
wyzwaniom operacyjnym w branzy, zapewniajac szybszy i lep-
szy zwrot z inwestycji (ROI).

Mario Torre jest architektem cyfrowym w firmie Sensia
(spétka joint venture Rockwell Automation i SLB) B

Caly system
powinien opierac
sie na ujednoliconej
platformie cyfrowej,
ktéra obejmuje
wiekszo$¢ funkgiji

na mniejszej liczbie
pozioméw i by¢
elastyczna. Dzigki
uprzejmosci: Sensia
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CYBERBEZPIECZENSTWO

PRZEMYSEOWY ETHERNET
Martin Rostan, EtherCAT Technology Group.

Rola
cyberbezpieczenstwa

w ulepszaniu przemystowego Ethernetu

Wszystkie urzadzenia w zaktadzie produkcyjnym wymagaja cyberbezpieczenstwa, poniewaz
przesytajg dane przez Internet, a wybér odpowiedniej architektury sieci i technologii ma

kluczowe znaczenie.

yberbezpieczenstwo stanie si¢ waznym tematem
w technologiach komunikacji przemystowej, po-
dobnie jak w IT od wielu lat: laczno$¢ wymaga-
na przez Internet rzeczy (IoT) i koncepcje Indu-
strie 4.0 oznacza, ze inZynier sterowania réwniez
bedzie musial zajac si¢ tym tematem. Kiedy i w jakim stopniu
zalezy to przede wszystkim od dwdch decyzji: jak wyglada ar-

chitektura sieci i jaka technologia sieciowa jest uzywana.

’

IV kwartat 2024

Znaczenie modeli architektury
Jesli chodzi o architekture, do tej pory dobrze sprawdzat sie
model hierarchiczny.

Sie¢ sterowania w czasie rzeczywistym - magistrala po-
lowa na poziomie sterowania, do ktdrej podlaczone sa wej-
$cia/wyjscia (I/O) i napedy - jest oddzielona przez sterownik
od systeméw komunikacyjnych wyzszego poziomu i sieci
instalacji. Sterownik dostarcza i warunkuje dane procesowe

CONTROL ENGINEERING POLSKA — www.controlengineering.pl



SPOSTRZEZENIA
dotyczgce EtherCAT

> W dzisiejszych czasach wiele urzadzen w
zaktadach produkcyjnych jest podtaczonych
do Internetu, ale wiele z nich nie jest
cyberbezpiecznych.

> Wybdr odpowiedniej architektury sieci i
technologii ma kluczowe znaczenie dla
zapewnienia bezpieczenstwa urzadzen.

> Unikanie przemystowych sieci Ethernet
opartych na przetacznikach i protokole
internetowym przynosi korzysci w zakresie
cyberbezpieczeristwa.

wymagane przez systemy wyzszego poziomu, a takze regu-
luje dostep do urzadzen nizszego poziomu, takich jak wezty
we/wy.

Kontroler dziala jako zapora cyberbezpieczenstwa dla
sieci bazowej i przeksztalca nieprzetworzone dane z pozio-
mu I/O w znaczace informacje. Przesylanie danych bezpo-
$rednio z czujnika do chmury ma sens tylko w niektérych
wybranych przypadkach. Na przyklad, uzytkownik nie
moze wiedzie¢ bez dodatkowych informacji, czy tempera-
tura silnika 85°C jest w porzadku, czy zbyt wysoka. W wielu
przypadkach silnik o tym wie, poniewaz zalezy to od apli-
kacji i biezacej sytuacji. Z drugiej strony sterownik moze
dodatkowo poinformowaé ustuge chmury operatora, czy
aktualna temperatura silnika jest akceptowalna.

W przypadkach, w ktérych pozadane jest dostarczanie
nieprzetworzonych danych - na przyklad przez producen-
ta silnika, ktory chce sprawdzié, czy silnik jest obstugiwa-
ny zgodnie ze specyfikacjami - uzytkownik powinien mie¢
mozliwo$¢ podjecia decyzji o zezwoleniu na to lub nie. Jest
to znacznie tatwiejsze do zrobienia w sterowniku niz w kaz-
dym czujniku lub urzadzeniu.

Dla niektdrych architektura hierarchiczna jest jednak
przestarzata. Zadaja oni pelnego dostepu do jednej sieci od
"dotu do gory". Jest to réwniez uzasadnienie dla Zadania tej

J)

W przypadkach, w ktérych pozadane jest
dostarczanie nieprzetworzonych danych
- na przyktad przez producenta silnika,
ktory chce sprawdzié, czy silnik jest
obstugiwany zgodnie ze specyfikacjami

- uzytkownik powinien mie¢ mozliwosé
podjecia decyzji o zezwoleniu na to

lub nie. Jest to znacznie fatwiejsze do
zrobienia w sterowniku niz w kazdym
czujniku lub urzadzeniu.
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samej technologii sieciowej ponizej kontrolera, co powyzej -
nie powinno by¢ wiecej "ponizej” i "powyzej". Cho¢ kuszace,
podejscie to wiaze si¢ z wieloma problemami dotyczacymi
odpowiedzialnosci, niezaleznej wydajnosci sieci sterowania,
powielania adresow i kosztow. Ryzyko cyberbezpieczenstwa
wzrasta, gdy wezly I/O, czujniki sieciowe i napedy sa wi-
doczne i dostepne w sieci zaktadu i poza nig. Uzytkownicy
nie muszg nawet zaklada¢ celowych atakow: Nawet przy-
padkowa zmiana parametréw na niewlasciwym urzadzeniu

moze mie¢ daleko idace konsekwencje.

Unikanie przemystowych sieci Ethernet
opartych na przefacznikach, protokét
internetowy

W tym nowym, wspanialym $wiecie wszystkie urzadzenia
muszg posiadaé zabezpieczenia cybernetyczne. Oznacza to
certyfikaty na kazdym urzadzeniu wejscia/wyjsécia. Certyfi-
katy traca jednak wazno$¢ po pewnym czasie i musza by¢
aktualizowane. Bezpieczefistwo wymaga dodatkowej mocy
obliczeniowej i pamieci na urzadzeniach, co prowadzi do
wzrostu kosztow. Spelnienie wymagan bezpieczenstwa w tej
architekturze oznacza, ze inzynierowie kontroli musza zbu-
dowa¢ know-how w zakresie cyberbezpie-
czenstwa.

Wybér technologii sieciowej odgrywa
kluczowa role. W przypadku przemystowych
rozwigzan Ethernet opartych na przelaczni-
kach, kazde urzadzenie musi by¢ chronione
cybernetycznie, zwlaszcza jedli technologie sa
w petlni lub czesciowo oparte na protokole in-
ternetowym (IP). Z drugiej strony EtherCAT
nie jest oparty na przelacznikach ani nie opie-
ra sie na protokole IP: protokot EtherCAT jest
wbudowany w ramke Ethernet.

Poniewaz prawie wszystkie cyberataki wymagaja proto-
kotu IP do routingu, w przypadku EtherCAT cyberataki nie
sa mozliwe. Co wiecej, chipy EtherCAT odfiltrowujg sprzg-
towo ramki inne niz EtherCAT, a z zasady urzadzenia Ether-
CAT nie mogg zosta¢ przekonane do falszowania danych,
ktore nie sg dla nich przeznaczone, nawet przez skompromi-
towane oprogramowanie ukladowe. Porty EtherCAT, ktére
nie s3 uzywane, mozna wylaczy¢ sprzetowo.

EtherCAT jest dobrze chroniony i nie s3 wymagane
zadne dodatkowe srodki cyberbezpieczenstwa poza tymi,
ktére sa wymagane do wzmocnienia sterownika zgodnie
z branzowymi standardami cyberbezpieczenstwa. W zwiaz-
ku z tym do obstugi przemystowej sieci Ethernet EtherCAT
nie jest wymagana znajomos$¢ certyfikatow ani cyberbezpie-
czenstwa. Dzieki sieci EtherCAT cyberbezpieczenstwo nie
jest zagrozone.

Martin Rostan jest dyrektorem wykonawczym
EtherCAT Technology Group
]
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B> Jak wazne sa struktury sieci
przemystowych i dlaczego maja
one znaczenie dla zakladéw
produkcyjnych?

> W jaki sposéb EtherCAT
moze pomdc producentom
poprawi¢ hierarchig sieci

i cyberbezpieczenstwo?



FIRMA PREZENTUJE

FINDER

Nowoczesne technologie — czy
ogranicza nas tylko wyobraznia?

Dazenie do rozwoju i automatyzowania pewnych czynnosci, co najczesciej ma na celu utatwianie
sobie zycia lub pracy, towarzyszylo cztowiekowi od zawsze. Rozwéj mysli technologicznej nabrat
jednak zdecydowanie tempa w ostatnich dekadach, a kilka ostatnich lat to szukanie rozwiazan, jak
nie tylko zautomatyzowac przemyst, ale jak zoptymalizowac jego automatyzacje.

PLC - nowe mozliwosci

Koncéwka XX wieku to czas rozwoju programowalnych sterowni-
kéw logicznych. To wiasnie ich pojawienie sie dato mozliwo$é za-
programowania i dostosowywania pracy urzgdzen do wymagan
produkgji — byt to olbrzymi krok w kierunku rozwoju automatyza-
cji przemystu. Dalszy rozwdj to dazenie do coraz wiekszej cyfryzacji
produkgji. Tworzenie zintegrowanych systemow pozwalajgcych na
komunikacje miedzy maszynami w czasie rzeczywistym, a takze co-
raz bardziej zaawansowang interakcje cztowieka z maszyna, mozli-
wos¢ zbierania i przetwarzania gigantycznych iloéci danych z linii
produkcyjnej — wszystkie te elementy zebrane pod nazwa Przemy-
stu 4.0 oznaczajg kolejna, czwartg juz w dziejach historii, rewolucje
przemystowa.

Optymalne rozwiazania

Na rynku dostepnych jest wiele systemdw pozwalajacych na reali-
zacje zatozen przemystu 4.0. Jednym z nich jest Programowalny
Przekaznik Logiczny — OPTA produkcji Finder - innowacyjne roz-
wigzanie, ktdre taczy $wiat automatyki przekaznikowej z mozliwo-
$ciami cyfrowych sterownikéw. Urzadzenie posiada 4 wyjscia prze-
kaznikowe i 8 wejs¢ cyfrowych pozwalajacych na gromadzenie
dowolnych danych z linii produkeyjnej. Dodatkowo do kazdego
przekaznika mozemy podfaczyé 5 modutéw rozszerzen EMR, SSR

lub analogowych, co sprawia, ze mozliwosci przekaznika staja sie
praktycznie nieograniczone.

Najwiekszg wartoscig inteligentnych urzadzen jest komuni-
kacja, mozliwo$¢ zdalnego potaczenia sie z systemem produk-
cji lub przeanalizowania zebranych danych. Zapewnia to wygode,
ale réwniez bezpieczenstwo, pozwalajac na ciagly nadzér nad tym,
co dzieje sie na linii produkcyjnej. Whasnie dlatego w kazdej wer-
sji PLR OPTA dostepny jest port RJ45 obstugujacy ETH i Modbus
TCP/IP. Wersja PLUS posiada dodatkowo port Modbus RS485,
a wersja Advanced zostata wyposazona réwniez w zintegrowany
modut Wi-Fi/BLE. Umozliwia to przesytanie wszystkich danych ze
sterownika do chmury, zapewniajac uzytkownikowi dostep do nich
z dowolnego miejsca na Swiecie.

Dzieki mozliwosci podtaczenia licznikéw energii serii 7M
z technologia NFC, OPTA pozwala na szczegétowe monitoro-
wanie zuzycia pradu, co stanowi podstawe do analizy danych
i podejmowania dziataih w celu optymalizacji kosztéw. Dodat-
kowo, urzadzenie moze komunikowac sie z innymi sterowni-
kami OPTA poprzez protokét Modbus RTU, umozliwiajac wy-
miane danych oraz wspélna realizacje zfozonych proceséw
sterowania.

OPTA to uniwersalne rozwigzanie, zarébwno pod wzgledem
zastosowan, jak i programowania. Na rynku dostepne sa wersje
umozliwiajgce programowanie w powszechnie znanych $rodo-
wiskach Arduino IDE lub Arduino PLC-IDE, co pozwala korzystaé
z nieograniczonych zasobdéw bibliotek Arduino, oraz wersje dosto-
sowane do pracy w $rodowisku Codesys, ktdre jest blizsze specja-
listom zajmujacym sie automatyka przemystowa.

Podsumowanie

Nowoczesne technologie majg kluczowy wptyw na rozwdj auto-
matyzacji produkcji. Dzieki przekaznikom programowalnym, pre-
cyzyjnym pomiarom energii, optymalizacji proceséw oraz inteli-
gentnemu zarzadzaniu maszynami, mozliwe jest znaczne zwiek-
szenie efektywnosci, elastycznosci i rentownosci procesdéw
produkeyjnych. Integracja nowych technologii w produkcji pozwa-
la firmom na lepsze wykorzystanie zasobdw, zmniejszenie kosztow
operacyjnych oraz poprawe jako$ci produktéw. W miare jak tech-
nologie te beda sie rozwijaly, automatyzacja produkgji stanie sie
jeszcze bardziej zaawansowana i dostosowana do zmieniajacych

sie warunkéw rynkowych. [ |
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Automatyzacja bez ograniczen
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SYSTEMY STEROWANIA

lan Burns, Applied Control Engineering Inc

Uzasadnienie zmieniajacego sie

krajobrazu MO ErNizacji
systemow sterowania

Podczas gdy niektére uzasadnienia dla projektéw modernizacji systemdw sterowania

pozostajg praktycznie niezmienione od dziesiecioleci, inne, takie jak niedobory sity roboczej,
cyberbezpieczenstwo i zréwnowazony rozwdj, sg stosunkowo nowymi wzgledami. Przedstawiamy
6 uzasadnien aktualizacji systeméw sterowania.

zasadnienie projektu modernizacji systemu ste-

rowania jest zadaniem, ktore moze by¢ wyma-

gane od wielu pracownikéw wsparcia zaktadu

lub inzynieréw korporacyjnych. Przyczyny tego

stanu rzeczy zmienialy si¢ w czasie. Podczas gdy

niektore czynniki nigdy nie znikna, inne ewoluowaly, a jeszcze

inne s3 nowe.

1. Kiedy konczy sie wsparcie cyklu zycia

automatyzacji

Gléwna przyczyng modernizacji systemow sterowania zawsze
bylo starzenie sie sprzetu i oprogramowania oraz zakoncze-
nie cyklu Zycia. Jest to czasami okreslane jako "amortyzacja".
W miare jak dostawcy modernizujg swoje produkty i wpro-
wadzaja nowe linie, poprzednie oferty s3 wycofywane. W re-
zultacie wsparcie producenta staje si¢ drozsze, a nawet moze
calkowicie ustaé. Posiadanie cze$ci zamiennych moze zlago-
dzi¢ ten problem, ale tylko do momentu ich wyczerpania lub
zaprzestania $wiadczenia ustug naprawczych na poziomie ply-
ty gtéwnej. Co wigcej, w miare starzenia si¢ systemow, awarie
zdarzajg sie coraz cze$ciej. I cho¢ liczba czesci zamiennych
moze wydawal sie wystarczajaca na lata, moze si¢ okazad,

System sterowania

W SKROCIE

P> Starzenie sie sprzetu

i oprogramowania pozostaje gtéwna
przyczyna modernizacji systemow
sterowania.

P> W ostatnich latach coraz
powszechniejsze staja sie rowniez
modernizacje spowodowane coraz
bardziej rygorystycznymi wymogami
w zakresie cyberbezpieczenstwa.

P> Inicjatywy korporacyjne

w zakresie zrbwnowazonego
rozwoju moga réwniez wymagac
aktualizacji systemdw kontroli w celu
zapewnienia $cislejszych, bardziej
wydajnych kontroli i doktadniejszych
pomiaréw postepow.

ze laptopy uzywane do programowania
wymagaja przestarzatych systemow ope-
racyjnych, a zatem trudno je wymieni¢
w przypadku ich utraty lub uszkodzenia.
Mozliwos$¢ przestojow i inne zagrozenia
zwigzane z niewspieranym i przestarza-
tym sprzetem pozostaja zatem kluczo-
wym czynnikiem modernizacji.

2. Zagrozenia dla
cyberbezpieczenstwa

w starszych systemach
kontroli

Innym waznym czynnikiem, ktéry wcigz
ewoluuje, jest cyberbezpieczenstwo. Pod-
stawowe obawy zwigzane z cyberbezpie-
czenstwem systemow sterowania istnieja
od dziesigcioleci. Jednak naglo$nienie

w 2010 r. afery Stuxnet w polaczeniu z wydaniem kilka lat
pozniej dokumentu NIST Cybersecurity Framework zwigk-
szylo zainteresowanie tg dziedzing. W rezultacie wiele nowych
technologii cyberbezpieczenstwa jest dostepnych dla nowych
systemow sterowania. Podczas gdy wczeéniej kontrola cyber-
netyczna ICS mogla ogranicza¢ si¢ do korzystania z drugiej
karty NIC do izolacji sieci, obecne programy bezpieczenstwa
prawdopodobnie beda obejmowa¢ zapory ogniowe, kontrole
dostepu, oprogramowanie antywirusowe (lub inne EDR), au-
tomatyczne tworzenie kopii zapasowych i wykrywanie wia-
man. Kontrole te sa bardziej oplacalne w polaczeniu z moder-
nizacja systemu sterowania.

3. Systemy sterowania nowej generacji

z wbudowana wiedzg emerytéw

W ciggu ostatnich 10-15 lat zmienit si¢ réwniez czynnik
sity roboczej. Wezesniej gtéwna obawa bylo przewidywane
przejscie na emeryture osob z wyzu demograficznego, ktore
stanowily duza cze$¢ pracownikéw produkceyjnych, co mo-
glo doprowadzi¢ do utraty wiedzy instytucjonalnej. Trend
ten juz sie potwierdzil; wielu doswiadczonych pracownikow
produkeyjnych przeszlo juz na emeryture. Co wiecej, CO-
VID-19 i rezygnacje przyspieszyly ich odptyw. Firmy, ktére
nie przechwycily wiedzy instytucjonalnej lub nie wdrozyly
nowych systeméw kontroli przed ich odejéciem, znajduja sie
teraz w bardzo niekorzystnej sytuacji. Inne obawy zwigzane
z sila robocza obejmuja napiety rynek pracy i niedobory sity
roboczej. Nowi pracownicy musza zostaé przeszkoleni w za-
kresie obstugi i wsparcia systeméw kontroli, co wymaga czasu.
Ponadto, po przeszkoleniu tych pracownikéw, nalezy ich réw-
niez zatrzyma¢. Jednym z mozliwych rozwigzan jest skrocenie
czasu szkolenia poprzez wykorzystanie cyfrowego blizniaka.
Innym jest wdrozenie interfejsow czlowiek-maszyna (HMI),
ktore wspieraja dobre praktyki projektowe. Przyktady funkgji,
ktore to ulatwiajg, obejmuja grafike swiadomosci sytuacyjnej
i funkcje zarzadzania alarmami, ktére pozwalajg pracowni-
kom znajdowa¢ i reagowac¢ na potrzebne informacje, kiedy ich
potrzebujg. Dzigki temu moga oni po$wigci¢ czas na nauke
procesow w zakladzie i rozwigzywanie probleméw produk-
cyjnych.
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4. Uzasadnienie modernizacji systemu
sterowania: Bezpieczenstwo

Istnieja réwniez inne powody modernizacji systemow stero-
wania. Na przyklad, bezpieczenstwo elektryczne i ochrona
przed tukiem elektrycznym wysunely si¢ na pierwszy plan
w ostatnich latach. Bezpieczenstwo jest czgsto gtéwna warto-
$cig dla producentéw i starszych projektow paneli sterowania;
szerokie wykorzystanie wejs¢/wyjé¢ 120VAC wymaga przegla-
du . W przypadku integracji napie¢ AC w uktadach sterowa-
nia, nowa obudowa moze oddzieli¢ niebezpieczne napiecia od
urzadzen niskonapieciowych. W takich przypadkach mozna
wykorzysta¢ budzet bezpieczenistwa elektrycznego, aby sfinan-
sowa¢ projekt modernizacji.

5. Uzasadnienie modernizacji systemu
sterowania: Ciggte doskonalenie

Kolejnym nowym czynnikiem s3 metodologie ciagtego do-
skonalenia, ktore maja na celu wyci$nigcie wigkszej warto$ci
z ograniczonych zasobdw zakladu. Podczas gdy firmy zawsze
staraly sie maksymalizowa¢ produktywnos¢ swojego sprzetu
operacyjnego, system sterowania stal si¢ dzi$ bardziej integral-
ng czescig tych wysitkéw. Przykladem tego jest gromadzenie
danych i udostgpnianie ich systemowi realizacji produk-

Do ROZWAZENIA

> Zrozumienie gtéwnych czynnikéw
wptywajacych na projekty modernizacji
systeméw sterowania.

> W jaki sposdb rosnace trendy, takie jak
rosnacy nacisk na cyberbezpieczernstwo
i zrbwnowazony rozwdj, moga uzasadniaé
modernizacje systeméw sterowania?

Aktualizacja systemu kontroli wymaga uzasadnienia.
Czy uwzgledniaja Paristwo te szes¢ powoddw

w swoich obliczeniach?

Dzieki uprzejmosci: Applied Control Engineering Inc.

¢ji (MES), ktéry wykonuje obliczenia ogdlnej efektywnosci
sprzetu (OEE). Pozwala to zakladom po$wigci¢ zasoby na
rozwigzywanie probleméw o najwyzszej wartosci, zamiast
goni¢ za skrzypiagcym kolem, na ktdre narzekaja pracownicy
operacyjni, co moze mie¢ niewielki wplyw na wyniki finanso-
we. System sterowania, ktory nie jest w stanie w pelni wspot-
pracowaé z MES, jest gotowy do modernizacji. Usunigcie
zapisow papierowych i podwdjnego wprowadzania danych
jest obszarem, ktory moze zaoszczedzi¢ pienigdze zakladu
i wyeliminowa¢ bledy poprzez integracje systemu sterowania
z innymi systemami na miejscu, a takze moze by¢ wykorzy-
stany do uzasadnienia projektu. Inicjatywy Big Data, konser-
wacja predykcyjna i analityka réwniez nalezg do tej kategorii.
Wszystko to wigze si¢ z dostarczaniem kontekstowych infor-
macji do wlasciwej osoby we wlasciwym miejscu za pomoca
wiasciwego narzedzia.

6. Nowoczesne systemy kontroli pomagaja
W zréwnowazonym rozwoju

Ostatnim czynnikiem modernizacji jest zréwnowazony roz-
woj. Poniewaz cele zréwnowazonego rozwoju sg powszechne
wérdd firm produkcyjnych, operatorzy powinni ocenié, czy
ich system sterowania moze wspiera¢ te cele. Jesli nie, projekt
modernizacji systemu sterowania moze by¢ czeécig korpo-
racyjnego dazenia do zréwnowazonego rozwoju. Jednym ze
sposobow jest posiadanie systemu sterowania, ktory pozwala
na optymalizacj¢ wykorzystania sprzetu. Optymalizacja ta -
zwlaszcza w zaktadach, w ktdrych znajduje si¢ wiele kotlow,
agregatow chlodniczych i central wentylacyjnych - jest tatwa
korzyscig dla zréwnowazonego rozwoju. Wiele zakltadow za-
stepuje rozruszniki silnikéw o stalej predkosci napgedami VFD.
Moga one by¢ bardziej energooszczedne, a zwrot z inwestycji
jest wymierny. Posiadanie systemu sterowania, ktory pozwa-
la na zmiany procesu w celu zmniejszenia ilosci odpadow
i produktéw niezgodnych ze specyfikacja, réwniez wchodzi
w zakres zréwnowazonego rozwoju, poniewaz pomaga fir-
mom zmniejszy¢ ilos¢ odpaddw. Aby osiagnac te cele zréwno-
wazonego rozwoju, moze by¢ wymagany projekt modernizacji
systemu sterowania.

Finansowanie kazdej modernizacji bedzie wymagalo uza-
sadnienia. W ostatecznym rozrachunku uzytkownicy koncowi
muszg zadaé sobie pytanie: "Czy istniejacy system spelnia na-
sze cele w zakresie niezawodnosci, zréwnowazonego rozwoju,
szkolen i ciaglego doskonalenia, a jednoczesnie spelnia nasze
wysokie standardy bezpieczenstwa i ochrony?". Jesli ich stary
system nie spelnia tych standardéw, wazne jest, aby uwzgled-
ni¢ wymagania - i wynikajace z nich uzasadnienie - w projek-
cie modernizacji.

Ian Burns jest prezesem Applied Control Engineering Inc,
partnera merytorycznego Control Engineering.
]
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.ROBOTY WSPOLPRACUJACE, MOBILNE | PRZEMYStOWE

TECHNIKA Al

Technika sztucznej
inteligeani pomaga robotom

manipulowac obiektami catym ciatem

Opracowano technike, ktéra pozwala robotowi na efektywne wnioskowanie o poruszajacych

sie obiektach przy uzyciu czegos$ wiecej niz tylko opuszkéw palcéw. Prosze zobaczy¢ wideo.

rosz¢ sobie wyobrazi¢, ze chca Panstwo wnies¢

duze, cig¢zkie pudlo po schodach. Mogliby Panstwo

rozprostowa¢ palce i podnie$¢ to pudlo obiema re-

kami, a nastepnie trzyma¢ je na przedramionach

i balansowa¢ na klatce piersiowej, uzywajac catego

ciata do manipulowania pudtem.

Ludzie s3 ogolnie dobrzy w manipulowaniu calym cia-

fem, ale roboty zmagaja sie z takimi zadaniami. Dla robota

w

Naukowcy z MIT opracowali
metode wykorzystujaca techniki
wygtadzania Al w celu uproszczenia

planowania manipulacji dla robotow.

Takie podejscie umozliwia
robotom efektywne planowanie
i wykonywanie zadan zwiazanych
z manipulacja catym ciatem,
potencjalnie zmniejszajac zuzycie
energii i umozliwiajac wykorzystanie
mniejszych, bardziej zwinnych
robotéw do réznych zastosowan,
od pracy w fabryce po misje
eksploracyjne.

kazde miejsce, w ktérym pudetko moze
dotkna¢ dowolnego punktu na palcach,
ramionach i tufowiu przewoznika , stano-
wi zdarzenie kontaktowe, o ktérym musi
mysle¢. Przy miliardach potencjalnych
zdarzen kontaktowych planowanie tego
zadania szybko staje si¢ skomplikowane.
Teraz naukowcy z MIT znalezli spo-
s6b na uproszczenie tego procesu, znane-
go jako planowanie manipulacji bogatej
w kontakty. Wykorzystuja oni technike
sztucznej inteligencji zwang wygtadza-
niem, ktéra podsumowuje wiele zdarzen
kontaktowych w mniejszg liczbe decyzji,
aby umozliwi¢ nawet prostemu algoryt-

mowi szybkie zidentyfikowanie skutecznego planu manipula-
¢ji dla robota.

Cho¢ metoda ta jest wcigz na wczesnym etapie rozwoju,
moze potencjalnie umozliwi¢ fabrykom korzystanie z mniej-
szych, mobilnych robotéw, ktére moga manipulowac obiekta-
mi za pomocg catych ramion lub cial, zamiast duzych ramion
robotycznych, ktore moga chwytaé tylko opuszkami palcow.
Moze to poméc zmniejszy¢ zuzycie energii i obnizy¢ koszty.
Ponadto, technika ta mogtaby by¢ przydatna w robotach wysy-
tanych na misje eksploracyjne na Marsa lub inne ciata Ukladu
Stonecznego, poniewaz moglyby one szybko dostosowywac
sie do $rodowiska, korzystajac jedynie z komputera poktado-
wego.

"Zamiast mysle¢ o tym jako o systemie czarnej skrzynki,
jesli mozemy wykorzysta¢ strukture tego rodzaju systemow
robotycznych za pomocg modeli, istnieje mozliwos¢ przyspie-
szenia calej procedury podejmowania tych decyzji i wymy-
$lania planéw bogatych w kontakty" - powiedzial H.J. Terry
Suh, absolwent inzynierii elektrycznej i informatyki (EECS)
i wspélautor artykutu na temat tej techniki.

Do Suh dotaczajg wspdtautor artykutu dr Tao Pang 23,
robotyk w Boston Dynamics Al Institute; Lujie Yang, absol-
wentka EECS; oraz starszy autor Russ Tedrake, profesor To-
yota EECS, aeronautyki i astronautyki oraz inzynierii mecha-
nicznej, a takze cztonek Laboratorium Informatyki i Sztucznej
Inteligencji (CSAIL). Badania ukazaly si¢ w tym tygodniu
w IEEE Transactions on Robotics.

Nauka o uczeniu sie
Uczenie ze wzmocnieniem to technika uczenia maszynowe-
go, w ktorej agent, taki jak robot, uczy si¢ wykonywa¢ zada-

Naukowcy z MIT opracowali technike sztucznej
inteligencji, ktéra umozliwia robotowi opracowywanie
ztozonych planéw manipulowania obiektem przy uzyciu
catej dtoni, a nie tylko opuszkéw palcéw. Model ten
moze generowac skuteczne plany w okoto minute przy
uzyciu standardowego laptopa. Tutaj robot prébuje
obréci¢ wiadro o 180 stopni.

Dzieki uprzejmosci: Massachusetts

Institute of Technology
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nie metodg prob i bledéw z nagroda za zblizanie sie do celu.
Naukowcy twierdzg, Ze ten rodzaj uczenia si¢ przyjmuje po-
dejscie "czarnej skrzynki', poniewaz system musi uczy¢ sie
wszystkiego o $wiecie metoda prob i bledow.

Zostal on skutecznie wykorzystany do planowania mani-
pulacji z wykorzystaniem kontaktu, gdzie robot stara si¢ na-
uczy¢ najlepszego sposobu poruszania obiektem w okreslony
Sposob.

Poniewaz moga istnie¢ miliardy potencjalnych punktéw
styku, o ktérych robot musi mysle¢, okreslajac, jak uzywac pal-
cow, dloni, ramion i ciata do interakgji z obiektem, to podej-
$cie typu "préb i bledéw" wymaga duzej ilosci obliczen.

"Uczenie sie ze wzmocnieniem moze wymagaé milionow
lat symulacji, aby faktycznie méc nauczy¢ si¢ zasad" - powie-
dziat Suh.

Z drugiej strony, jesli badacze specjalnie zaprojektuja mo-
del oparty na fizyce, wykorzystujac swoja wiedz¢ o systemie
i zadaniu, ktére robot ma wykona¢, model ten zawiera struk-
ture tego $wiata, ktora czyni go bardziej wydajnym.

Jednak podejécia oparte na fizyce nie sg tak skuteczne, jak
uczenie ze wzmocnieniem, jesli chodzi o planowanie manipu-
lacji bogatych w kontakt - Suh i Pang zastanawiali si¢ dlaczego.

Przeprowadzili oni szczegdlowa analize i odkryli, ze tech-
nika znana jako wygladzanie umozliwia tak dobre wyniki
uczenia ze wzmocnieniem.

Wiele decyzji, ktére robot moze podja¢ podczas okre-
$lania sposobu manipulowania obiektem, nie jest waznych
w ogblnym rozrachunku. Na przyktad kazda nieskonczenie
mala regulacja jednego palca, niezaleznie od tego, czy powo-
duje kontakt z obiektem, czy nie, nie ma wigkszego znaczenia.
Wygladzanie uérednia wiele z tych nieistotnych, poérednich
decyzji, pozostawiajac kilka waznych.

Uczenie ze wzmocnieniem dokonuje wygladzania w spo-
sOb ukryty, probujac wielu punktéw styku, a nastepnie obli-
czajgc $rednig wazong wynikéw. Opierajac si¢ na tym spo-
strzezeniu, naukowcy z MIT zaprojektowali prosty model,
ktory wykonuje podobny rodzaj wygladzania, umozliwia-
jac mu skupienie si¢ na podstawowych interakcjach robota
z obiektem i przewidywanie dlugoterminowych zachowan.
Wykazali oni, Ze podejécie to moze by¢ réwnie skuteczne jak
uczenie ze wzmocnieniem w generowaniu ztozonych planéw.

"Jesli wiedza Panstwo nieco wigcej o swoim problemie,
moga Panstwo zaprojektowa¢ bardziej wydajne algorytmy" -
powiedzial Pang.

Zwycieska kombinacja
Pomimo tego, ze wygladzanie znacznie upraszcza decyzje,
przeszukiwanie pozostatych decyzji nadal moze by¢ trudnym
problemem. Naukowcy polaczyli wigc swoj model z algoryt-
mem, ktéry moze szybko i skutecznie przeszukiwaé wszystkie
mozliwe decyzje, jakie moze podjaé robot.

Dzigki tej kombinacji czas obliczen zostal skrocony do
okoto minuty na standardowym laptopie.

Najpierw przetestowali swoje podejscie w symulacjach,
w ktorych robotyczne rece otrzymywaly zadania, takie jak
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Na tych rysunkach symulowany robot wykonuje trzy bogate w kontakt
zadania manipulacyjne: manipulowanie pitkg w dtoni, podnoszenie talerza
i manipulowanie dtugopisem w okreslonej orientacji. Dzigki uprzejmosci:
Massachusetts Institute of Technology

przesuwanie dtugopisu do pozadanej konfiguracji, otwieranie
drzwi lub podnoszenie talerza. W kazdym przypadku ich po-
dejécie oparte na modelu osiggneto taka sama wydajno$¢ jak
uczenie ze wzmocnieniem, ale w ulamku czasu. Podobne wy-
niki zaobserwowali, gdy przetestowali swoj model sprzgtowo
na prawdziwych ramionach robotow.

"Te same pomysty, ktére umozliwiaja manipulacje catym
ciatem, dziataja rowniez w przypadku planowania za pomoca
zrecznych, podobnych do ludzkich rak. Wezeéniej wigkszos¢
badaczy twierdzila, Ze uczenie ze wzmocnieniem bylo jedy-
nym podejéciem, ktére skalowato si¢ do zrecznych rak, ale
Terry i Tao pokazali, ze biorac te kluczows idee (losowego)
wygladzania z uczenia ze wzmocnieniem, moga sprawi¢, ze
bardziej tradycyjne metody planowania réwniez bedg dziataé
wyjatkowo dobrze" - powiedzial Tedrake.

Opracowany przez nich model opiera si¢ jednak na prost-
szym przyblizeniu $wiata rzeczywistego, wiec nie radzi sobie
z bardzo dynamicznymi ruchami, takimi jak spadajace obiek-
ty. Chociaz ich podejécie jest skuteczne w przypadku wolniej-
szych zadan manipulacyjnych, nie moze stworzy¢ planu, ktéry
umozliwitby robotowi na przyklad wrzucenie puszki do kosza
na $mieci. W przysztosci naukowcy planujg ulepszy¢ swoja
technike, aby mogta poradzi¢ sobie z tymi bardzo dynamicz-
nymi ruchami.

"Jesli doktadnie przeanalizujg Panstwo swoje modele i na-
prawde zrozumiejg problem, ktéry probujg Panstwo rozwia-
zaé, z pewnoscig mozna osiagnac pewne korzysci. Sg korzysci
z robienia rzeczy, ktére wykraczaja poza czarng skrzynke" -
powiedzial Suh.

Chris Vavra, kierownik ds. tresci internetowych,
CFE Media and Technology
| ]
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Technika generatywnej
sztucznej inteligencji

pomaga robotom pakowac¢ przedmioty
Ww ciasne przestrzenie

Naukowcy z MIT opracowali technike, ktéra zmusita rodzine generatywnych modeli sztucznej
inteligencji do wspétpracy w celu rozwigzania wieloetapowych probleméw zwigzanych

z manipulacjg

robotami.

azdy, kto kiedykolwiek prébowat spakowac ba-
gaz wielko$ci rodziny do bagaznika wielkosci
sedana, wie, ze jest to trudny problem. Roboty
réwniez zmagaja si¢ z gestymi zadaniami pa-
kowania.

Dla robota, rozwigzanie problemu pakowania wymaga
spelnienia wielu ograniczen, takich jak ukladanie bagazu
tak, aby walizki nie wypadaly z bagaznika, ciezkie przed-
mioty nie byty umieszczane na lzejszych, a kolizje mi¢dzy

ramieniem robota a zderzakiem samochodu byly unikane.

e

Niektore tradycyjne metody rozwiazujg ten problem
sekwencyjnie, zgadujac cze$ciowe rozwigzanie, ktdre spel-
nia jedno ograniczenie na raz, a nastgpnie sprawdzajac, czy
inne ograniczenia zostaly naruszone. Przy dlugiej sekwen-
¢ji dziatan do wykonania i stosie bagazu do spakowania,
proces ten moze by¢ niepraktycznie czasochtonny.

Naukowcy z MIT wykorzystali forme generatywnej
sztucznej inteligencji, zwang modelem dyfuzyjnym, aby
rozwigzaé ten problem bardziej efektywnie. Ich metoda
wykorzystuje zbidér modeli uczenia maszynowego, z kto-
rych kazdy jest szkolony do reprezentowania jednego kon-
kretnego typu ograniczen. Modele te s3 faczone w celu wy-
generowania globalnych rozwigzan problemu pakowania,
biorac pod uwage wszystkie ograniczenia jednoczesénie.

Ich metoda byla w stanie wygenerowac¢ efektywne roz-
wiazania szybciej niz inne techniki i wygenerowata wigksza
liczbe udanych rozwigzan w tym samym czasie. Co wazne,
ich technika byla réwniez w stanie rozwigzywac proble-
my z nowymi kombinacjami ograniczen i wigksza liczbg
obiektow, ktdrych modele nie widzialy podczas treningu.

Ze wzgledu na te mozliwo$¢ uogoélnienia, ich tech-
nika moze by¢ wykorzystywana do uczenia robotéw, jak
rozumie¢ i spelnia¢ ogoélne ograniczenia probleméw
zwigzanych z pakowaniem, takie jak znaczenie unikania

Naukowcy z MIT wykorzystuja generatywne

modele sztucznej inteligencji, aby poméc robotom

w skuteczniejszym rozwigzywaniu ztozonych
probleméw zwigzanych z manipulacjg obiektami, takich
jak pakowanie pudetka z réznymi przedmiotami.

Dzieki uprzejmosci: Massachusetts Institute

of Technology (MIT)
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Ten rysunek przedstawia przyktady upakowania tréjkgtéw 2D. Sa to konfiguracje bezkolizyjne.
Dzieki uprzejmosci: Massachusetts Institute of Technology (MIT)

kolizji lub che¢, aby jeden obiekt znajdowal si¢ obok in-
nego obiektu. Roboty wyszkolone w ten sposéb moga by¢
stosowane do szerokiej gamy ztozonych zadan w réznych
$rodowiskach, od realizacji zamdwien w magazynie po or-
ganizowanie polki z ksigzkami w czyim$ domu.

"Moja wizjg jest zmuszenie robotéw do wykonywania
bardziej skomplikowanych zadan, ktére maja wiele ogra-
niczen geometrycznych i wiecej ciagltych decyzji, ktére
muszg by¢ podjete - sa to rodzaje probleméw, z ktérymi
roboty uslugowe musza si¢ zmierzy¢ w naszych nieustruk-
turyzowanych i zréznicowanych $rodowiskach ludzkich.
Dzigki pot¢znemu narzedziu, jakim sa kompozycyjne
modele dyfuzyjne, mozemy teraz rozwigzywac te bardziej
zlozone problemy i uzyskiwac §wietne wyniki uogélniania”
- powiedzial Zhutian Yang, absolwent inzynierii elektrycz-
nej i informatyki oraz gléwny autor artykutu na temat tej
nowej techniki uczenia maszynowego.

Komplikacje zwigzane z ograniczeniami
Problemy zwigzane z cigglym spelnianiem ograniczen sta-
nowig szczegdlne wyzwanie dla robotéw. Problemy te po-
jawiaja si¢ w wieloetapowych zadaniach manipulacyjnych
robotéw, takich jak pakowanie przedmiotéw do pudelka
lub nakrywanie do stotu. Czg¢sto wymagaja one spelnie-
nia szeregu ograniczen, w tym ograniczen geometrycz-
nych, takich jak unikanie kolizji miedzy ramieniem robota
a otoczeniem; ograniczen fizycznych, takich jak ukladanie
obiektow tak, aby byly stabilne; oraz ograniczen jakoscio-
wych, takich jak umieszczenie tyzki po prawej stronie
noza.

Ograniczen moze by¢ wiele i moga si¢ one r6znié w za-
leznoéci od probleméw i $rodowisk, w zaleznosci od geo-
metrii obiektow i wymagan okreslonych przez czlowieka.

Aby skutecznie rozwigzal te problemy, naukowcy
z MIT opracowali technike uczenia maszynowego o nazwie

Generatywna SZTUCZNA
INTELIGENCJA

» Naukowcy z MIT wykorzystujg generatywna
sztuczng inteligencje, modele dyfuzyjne, aby
skutecznie rozwigzywac ztozone problemy
zwigzane z pakowaniem robotéw, umozliwiajgc
aplikacje w réznych srodowiskach.

P Potaczone podejicie do rozwigzywania
ograniczer Diffusion-CCSP przewyzsza tradycyjne
metody, umozliwiajagc robotom wykonywanie
zadan z wieloma ograniczeniami i réznorodnymi
geometriami obiektéw.

Diffusion-CCSP. Modele dyfuzyjne ucza si¢ generowac
nowe probki danych, ktére przypominajg probki w zbiorze
danych szkoleniowych, iteracyjnie udoskonalajac swoje
dane wyjsciowe.

W tym celu modele dyfuzyjne ucza si¢ procedury
wprowadzania niewielkich ulepszen do potencjalnego roz-
wiazania. Nastepnie, aby rozwigza¢ problem, zaczynaja od

Naukowcy z MIT wykorzystali forme generatywnej

)

sztucznej inteligencji, zwana modelem dyfuzyjnym, aby

rozwigzac problem pakowania bardziej efektywnie.
Ich metoda wykorzystuje zbiér modeli uczenia
maszynowedo, z ktérych kazdy jest szkolony do

reprezentowania jednego konkretnego typu ograniczen.
Modele te sa fagczone w celu wygenerowania globalnych

rozwigzan problemu pakowania, biorgc pod uwage

wszystkie ograniczenia jednoczesnie.
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Trenowanie indywidualnych modeli dla
kazdego typu ograniczen, a nastepnie
taczenie ich w celu prognozowania
znacznie zmniejsza ilo§¢ wymaganych
danych treningowych w poréwnaniu

z innymi podejsciami.

losowego, bardzo zlego rozwigzania, a nastgpnie stopnio-
wo je ulepszaja.

Na przyklad, prosze sobie wyobrazi¢ losowe umiesz-
czanie talerzy i przyboréw na symulowanym stole, pozwa-
lajac im fizycznie zachodzi¢ na siebie. Bezkolizyjne ogra-
niczenia mig¢dzy obiektami spowodujg, ze beda sie one
od siebie odsuwa¢, podczas gdy ograniczenia jako$ciowe
przeciagng talerz na $rodek, wyréwnaja widelec do salatki
i widelec do obiadu itp.

Modele dyfuzyjne dobrze nadaja si¢ do tego rodzaju
probleméw z cigglym spelnianiem ograniczen, poniewaz
wplyw wielu modeli na poze¢ jednego obiektu moze by¢
skomponowany tak, aby zacheci¢ do spelnienia wszystkich
ograniczen, wyjasnia Yang. Zaczynajac za kazdym razem
od losowej wartosci poczatkowej, modele moga uzyska¢
zroznicowany zestaw dobrych rozwigzan.

Wspdlna praca
W przypadku Diffusion-CCSP naukowcy chcieli uchwyci¢
wzajemne powigzania miedzy ograniczeniami. Na przy-
klad podczas pakowania jedno ograniczenie moze wyma-
ga(, aby okreslony obiekt znajdowal sie obok innego obiek-
tu, podczas gdy drugie ograniczenie moze okre$la¢, gdzie
jeden z tych obiektow musi si¢ znajdowac.

Diffusion-CCSP uczy si¢ rodziny modeli dyfuzyjnych,
po jednym dla kazdego typu ograniczenia. Modele sg tre-
nowane razem, wiec dzielg si¢ pewna wiedzg, taka jak geo-
metria pakowanych obiektow.

Nastepnie modele wspolpracuja ze soba, aby znalezé
rozwigzania, w tym przypadku lokalizacje dla obiektow,
ktére maja by¢ umieszczone, ktore wspdlnie spelniaja

)

ograniczenia.

"Nie zawsze udaje nam si¢ znalez¢ rozwigzanie za
pierwszym razem. Ale kiedy udoskonalamy rozwigzanie
i dochodzi do jakiego$ naruszenia, powinno to doprowa-
dzi¢ nas do lepszego rozwigzania. Otrzymuje si¢ wskazow-
ki, gdy co$ jest nie tak" - powiedziala.

Trenowanie indywidualnych modeli dla kazdego typu
ograniczen, a nastepnie laczenie ich w celu prognozowania
znacznie zmniejsza ilo§¢ wymaganych danych treningo-
wych w poréwnaniu z innymi podejsciami.

Jednak szkolenie tych modeli nadal wymaga duzej ilo-
$ci danych, ktore pokazujg rozwigzane problemy. Ludzie
musieliby rozwigzywa¢ kazdy problem tradycyjnymi, po-
wolnymi metodami, co sprawia, Ze koszt wygenerowania
takich danych jest zaporowy, powiedzial Yang.

Zamiast tego naukowcy odwrdcili ten proces, najpierw
wymyslajac rozwigzania. Wykorzystali oni szybkie algoryt-
my do generowania segmentowanych pudetek i dopasowy-
wania zréznicowanego zestawu obiektéw 3D do kazdego
segmentu, zapewniajac ciasne upakowanie, stabilne pozy
i rozwigzania wolne od kolizji.

"Dzigki temu procesowi generowanie danych w symu-
lacji jest niemal natychmiastowe. Mozemy wygenerowa¢
dziesiatki tysiecy srodowisk, w ktérych wiemy, Ze proble-
my sg rozwigzywalne" - powiedzial Yang.

Wyszkolone przy uzyciu tych danych, modele dyfu-
zyjne wspdlpracuja ze soba w celu okreslenia lokalizacji
obiektow, ktore powinny zostaé umieszczone przez chwy-
tak robota, aby osiagna¢ zadanie pakowania przy jedno-
czesnym spelnieniu wszystkich ograniczen.

Przeprowadzili oni badania wykonalnoéci, a nastepnie
zademonstrowali Diffusion-CCSP z prawdziwym robotem
rozwigzujacym szereg trudnych probleméw, w tym dopa-
sowywanie trojkatéw 2D do pudetka, pakowanie ksztattow
2D z ograniczeniami relacji przestrzennych, ukladanie
obiektow 3D z ograniczeniami stabilnosci i pakowanie
obiektow 3D za pomoca ramienia robota.

Ich metoda przewyzszala inne techniki w wielu ekspe-
rymentach, generujac wieksza liczbe skutecznych rozwig-
zan, ktore byly zaréwno stabilne, jak i wolne od kolizji.

W przyszloéci Yang i jej wspolpracownicy cheg prze-
testowa¢ Diffusion-CCSP w bardziej skomplikowanych
sytuacjach, na przyklad z robotami, ktére moga porusza¢
si¢ po pokoju. Chcg réwniez umozliwi¢ Diffusion-CCSP
rozwigzywanie probleméw w réznych dziedzinach bez ko-

Naukowcy wykorzystali szybkie algorytmy

do generowania segmentowanych pudetek

i dopasowywania zréznicowanego zestawu

obiektéw 3D do kazdego segmentu, zapewniajac
ciasne upakowanie, stabilne pozy i rozwigzania wolne
od kolizji. ]

niecznos$ci ponownego szkolenia na nowych danych.

Chris Vavra, kierownik ds. tresci internetowych,
CFE Media and Technology
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PRZEMYSL 4.0

OPROGRAMOWANIE

Czy wykorzystuja

Pa nS“NO ujednolicona warstwe
danych OT, aby wypetnic naturalna luke

miedzy IT a OT?

Gotowe ujednolicone oprogramowanie warstwy danych technologii operacyjnej moze

udostepniaé zasoby OT, IT i chmury. Prosze zapoznad sie z piecioma podstawowymi funkcjami
ujednoliconej warstwy danych dla technologii operacyjne;.

PC Foundation zapewnia podstawowy mo-
del informacyjny OPC Unified Architecture
(OPC UA). Ujednolicona warstwa danych do
wykorzystania w technologii operacyjnej po-
winna mie¢ pie¢ podstawowych funkgji.
Ujednolicone oprogramowanie warstwy danych techno-

logii operacyjnej moze zapewni¢ latwiejszg integracje miedzy
OT, IT i zasobami w chmurze.

Poniewaz technologia informatyczna (IT) i technologia
operacyjna (OT) od dawna sa od siebie niezalezne, istnieje
miedzy nimi "naturalna luka", a konwergencja nie jest fatwym

zadaniem. Niedawno firma Matrikon, ktéra od ponad 20 lat
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koncentruje si¢ na komunikacji danych OPC, zaproponowata
koncepcje Unified OT Data Layer (UODL), ktéra dodaje war-
stwe danych miedzy IT i OT, aby wypelni¢ t¢ naturalng luke
miedzy IT i OT.

Konwergencja IT i OT sprawia, ze dane OT muszg prze-
plywaé miedzy réznymi warstwami przedsigbiorstwa, wiec
wzajemne polaczenia, interoperacyjno$¢ i interoperacyj-
no$¢ semantyczna miedzy IT i OT staly sie nieuniknionym
wymogiem.

"Kiedy organizacje muszg polega¢ na danych przy po-
dejmowaniu decyzji, chcg Panstwo mie¢ pewnos¢, ze kazdy
ma dostep do doktadnych danych w czasie rzeczywistym lub
zblizonym do rzeczywistego, aby podejmowa¢é decyzje, za-
miast czeka¢ dlugo na raporty, a nastepnie probowa¢ dowie-
dzie¢ sig, co si¢ dzieje" - powiedzial Darek Kominek, dyrek-
tor marketingu Matrikon. Zasugerowal rowniez, ze jednym
z najwazniejszych aspektéw danych jest ich znaczenie kon-
tekstowe, co oznacza, ze muszg one mieé semantyk(;, W prze-
ciwnym razie dane nie bedg mialy zadnego znaczenia.

Zunifikowana architektura OPC (OPC

UA) zapewnia podstawowy model
informacyjny

Aby uczyni¢ dane semantycznymi, OPC Unified Architec-
ture (OPC UA) zapewnia podstawowy model informacyjny,
w tym semantyke przesytang przez bazowg magistrale, ktora
mozna zdefiniowa¢ zgodnie z ujednoliconymi standardami,
a modele informacji branzowych moga réwniez wspdtpra-
cowal. Infrastruktura OPC UA obejmuje kilka poziomdow
modeli informacyjnych, w tym wbudowane modele infor-
macyjne, branzowe modele informacyjne i modele infor-
macyjne dostawcow. Te modele informacyjne majg ustan-
daryzowang enkapsulacje danych na réznych poziomach,
a uzytkownicy moga nawet tworzy¢ wlasne modele infor-
macyjne.

Jednak wraz z nim, wiecej urzadzen zawiera serwery
OPC UA dla dostepu zewngtrznego. Chociaz korzystanie
z fizycznych urzadzen, takich jak bramki OPC UA, moze
integrowa¢ dane, rozwigzanie to nie jest odpowiednie w sy-
tuacjach, w ktorych wiele serweréw OPC UA znajduje si¢
w wielu lokalizacjach, a takze wigze si¢ z dodatkowymi
kosztami instalacji i konserwacji sprzgtu. Co wazniejsze,
bezposredni dostep do danych Zrédtowych na wszystkich
poziomach lub przesylanie danych OT bezposrednio do
chmury to bardzo niebezpieczne praktyki.

Dlatego Kominek zaproponowal dodanie ujednolico-
nej warstwy danych OT (UODL), aby dane OT mogly by¢
agregowane na platformie w postaci otwartych standardow
OPC UA, a ludzie na wszystkich poziomach przedsigbior-
stwa mogli uzyska¢ dostep do tej platformy w celu uzyskania
cennych danych z semantyka.

Co wigcej, dzigki UODL utrzymanie i aktualizacja da-
nych réwniez stang si¢ tatwiejsze. Uzytkownicy moga tatwo

zastapi¢ zrodla danych, aktualizujagc model danych, aby wi-
dok przestrzeni adresowej spelnial wymagania zaktualizo-
wanej aplikacji.

Pie¢ podstawowych funkcji ujednoliconej

warstwy danych

Kominek wskazal, ze budowa UODL w rzeczywisto$ci

wprowadza rodzaj technologii zwanej technologia danych

(DT) pomiedzy IT i OT, ktéra zapewnia UODL pie¢ pod-

stawowych funkgji:

1. Musi mie¢ laczno$¢ i by¢ w stanie komunikowa¢ sie¢
z bazowymi zrédlami danych.

2. Konieczna jest mozliwos¢ integracji i agregacji réznych
zrodet danych w ujednolicong przestrzen adresows.

3. Konieczne jest wspieranie zdolno$ci do nadawania i za-
rzadzania semantyka danych, aby prezentowa¢ znaczace
dane réznym aplikacjom.

4. Konieczna jest mozliwo$¢ dzielenia sie informacjami
w calym przedsigbiorstwie, promujac ptynng wspotpra-
ce miedzy IT i OT.

5. Jest réwniez latwy do zintegrowania z platformami
chmurowymi.

Oprogramowanie warstwy danych
ujednoliconej technologii operacyjnej
UODL zapewnia nowe podejscie do integracji IT i OT. Nie
jest to juz tylko koncepcja. Po ponad dwoch latach badan
i rozwoju, Matrikon, z do$wiadczeniem w technologii OPC,
uruchomil gotowa platforme¢ UODL o nazwie Matrikon

Data Broker (MDB).

Od poczatku projektowania i roz-
woju, MDB zintegrowalo kazdy modut
funkcjonalny UODL z kazda funkcja
oprogramowania MDB. Kominek po-
wiedzial, ze ten funkcjonalny projekt
pozwala uzytkownikom wybraé, ktére
moduly funkcjonalne dodac¢ i zachowac
w oparciu o wlasne potrzeby projek-
towe i rozwdj, pomagajac uzytkowni-
kom korporacyjnym w rozwigzywaniu
wyzwan zwigzanych z danymi OT na
réznych poziomach i osiggnieciu ko-
munikacji danych OT w calym przed-
siebiorstwie.

Wedtug Kominka, MDB zostal za-
stosowany w znanej amerykanskiej fir-
mie chemicznej i w mniej niz 12 tygodni
bezpiecznie potaczyl dane produkcyjne
w czasie rzeczywistym z dziewieciu fa-
bryk na calym $wiecie do chmury w celu
pdzniejszego przetwarzania i analizy.

Stone Shi jest redaktorem naczelnym
Control Engineering China.

Wiecej
INFORMACJI

P> SLOWA KLUCZOWE
Ujednolicona warstwa danych,
integracja przemystowego OT i IT

OPC Foundation zapewnia
podstawowy model informacyjny
OPC Unified Architecture (OPC UA).

Ujednolicona warstwa danych

do wykorzystania w technologii
operacyjnej powinna mie¢ piec¢
podstawowych funkcji.
Ujednolicone oprogramowanie
warstwy danych technologii
operacyjnej moze zapewnié¢
tatwiejsza integracje miedzy OT, IT
i zasobami w chmurze.

DO ROZWAZENIA

Jesli integracja danych OT

wydaje sie trudna, w jaki sposdb
zarzadzanie informacjami pomiedzy
OT, IT i chmura moze by¢ tatwiejsze?
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FIRMA PREZENTUJE

STORMSHIELD

Bezpieczna separacja i monitorowanie
sieci OT za pomocg zapér brzegowych
typu firewall z mozliwoscig gtebokie;
analizy protokotéw przemystowych

Przedsiebiorstwa wodociggowe s3 tg kategorig podmiotéw uzytecznosci publicznej i infrastruktury
krytycznej, w przypadku ktérych ciggta dziatalnosé ma szczegdlne znaczenie. Nikt nie wyobraza
sobie sytuacji, w ktérej odbiorcy zostajg pozbawieni mozliwosci korzystania z wody. Specyfika
dziatalnosci zaktadow wod-kan jest rozproszenie elementéw - obstuguja punkty ujecia wody i jej
uzdatniania oraz przepompownie $ciekdw, a odseparowanie poszczegdlnych czesci sktadowych
systemu zwieksza ryzyko ataku. Efektywne zarzadzanie nimi odbywa sie bowiem w coraz wigkszym

stopniu w oparciu o dostep online.

obliczu rosnacej skali zagrozen cybernetycznych wy-
W mierzonych w infrastrukture krytyczna, motywowanych

zaréwno pobudkami ekonomicznymi, jak i geopoli-
tycznymi, zapewnienie maksymalnego bezpieczenstwa pozostaje
przedmiotem troski zarzadzajacych tymi podmiotami. Wptyw na to
ma zblizajgca sie implementacja zatozen dyrektywy NIS2, ktéra na
podmioty z branzy wod-kan natozy nowe obowigzki.

Produkcja wody i odbidr sciekdw to proces, w realizacji ktérego
w coraz wiekszym stopniu wykorzystywane sg nowoczesne rozwig-
zania technologiczne. Internet Rzeczy, ciggta komunikacja pomie-
dzy poszczegdlnymi elementami przenikajacych sie sieci - inter-
netowej i przemystowej - oraz wykorzystanie licznych urzadzen to
standard w tej branzy.

— Niejednokrotnie na tak funkcjonujacy system niezbedne jest
natozenie odpowiednich zabezpieczen, ktore zminimalizujg ryzyko
skutecznych wrogich dziatan. Z perspektywy podmiotéw odpowie-
dzialnych za wdrozenie cyberochrony jest to wyzwanie, zwigzane
z koniecznoscig dziatania w sposdb pozwalajacy utrzymacé ciagtosé
proceséw produkeyjnych w $rodowisku przemystowym przy jed-
noczesnym zapewnieniu bezpieczenstwa i zgodnosci sieci — mowi
Aleksander Kostuch, inzynier Stormshield, europejskiego wytwércy
rozwigzan z obszaru IT.

Wodociggowe studium przypadku
Specjaliéci w ramach wdrozonego w jednym z funkcjonujacych
w Polsce przedsiebiorstw wodociagowych systemu zabezpieczen
ustanowili bezpieczne, monitorowane i oddzielne srodowisko siecio-
we T oraz rozwigzania majace na celu ochrone operacji prowadzo-
nych w sieciach OT (przemystowych), dziatajacych m.in. w oparciu
o sterowniki logiczne (PLC) do zarzgdzania krytycznymi procesami.
Klientem byta firma wodociggowa w jednym z najwigkszych
miast na pdtnocy Polski, specjalizujgca sie w gospodarce wodnej
dla miasta i okolic oraz oczyszczaniu Sciekow.
Klient prowadzi dziatalno$¢ w réznych lokalizacjach miasta
i okolic, w tym w przepompowniach $ciekdw, zaktadach uzdatnia-

nia wody i ujeciach wody. Miejsca te sg wyposazone w przemysto-

we systemy sterowania przez programowalne sterowniki logiczne
(PLC) do zarzadzania krytycznymi procesami. Bezprzerwowa funk-
cjonalno$é ma tu kluczowe znaczenie. Konwergencja sieci IT i OT
naraza organizacje na potencjalne cyberzagrozenia i ryzyko. Dla-
tego gtownym celem projektu byto ustanowienie bezpiecznego,
monitorowanego i oddzielenie srodowiska sieciowego IT, w kto-
rym odbywa sie praca biurowa, ale réwniez rozne dziatania dzie-
dzinowe w celu ochrony specjalizowanych operacji przemystowych
w sieciach OT.

Utrzymanie nieprzerwanych proceséw produkcyjnych w srodo-
wisku przemystowym przy jednoczesnym zapewnieniu bezpieczen-
stwa i zgodnosci sieci jest trudnym przedsiewzieciem. Koniecz-
ne jest unikniecie przestojéow pomp produkcyjnych, minimalizacja
zmian w konfiguracji sieci.

Celem projektu byto wdrozenie solidnego rozwigzania w zakre-
sie bezpieczenstwa sieci, ktére skutecznie oddziela i zabezpiecza
sieci operacyjne (OT) od sieci informatycznych (IT) w wielu lokali-
zacjach, takich jak przepompownie i ujecia wody. Czas jego trwa-
nia wynidst okoto miesigca.Strategia wdrozenia obejmowata wdro-
zenie firewalli Stormshield SNi20 na obrzezach kazdej z sieci OT.
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Wybdr lokalizacji tych zapér zostat oparty na rygorystycznej oce-
nie ryzyka i dziatajacych juz potaczeniach sieciowych. Urzadzenia fi-
rewall SNi20 zostaty umieszczone jak najblizej urzadzen automaty-
ki przemystowej i czesto montowane na tej samej szynie DIN co
sterowniki PLC. Takie podejscie utatwia szybkie wykrywanie zagro-
zen i reagowanie na nie, minimalizujgc powierzchnie ataku i mak-
symalizujgc ochrone infrastruktury przemystowej. Kontrola odbywa
sie w ramach standardowych prac konserwatorskich i nastawczych.
Pierwszorzedne znaczenie ma autoryzacja pracownikow z uzyciem
istniejacych juz mechanizméw Active Directory i integracji poprzez
mechanizm SSO. Nastepnie monitorowane i zapisywane sg wszyst-
kie dziatania w ramach protokotéw przemystowych, ktére sa prze-
puszczone na urzadzeniach. Zdarzenia s3 rejestrowane w central-
nym systemie SIEM. Catos¢ jest zarzadzana z centralnego systemu
Stormshield Management Center.

Aby sprostac¢ wyzwaniu bezprzerwowego wdrozenia w istnieja-
cej sieci, inzynier systemowy Stormshield Aleksander Kostuch za-
proponowat rozwigzanie, ktére koncentruje sie na segmentacji sie-
ci z wykorzystaniem funkcjonalnosci bridge, jednocze$nie mini-
malizujgc zmiany w istniejacej infrastrukturze sieciowej. Podejscie
to opiera sie na wykorzystaniu mostu miedzy interfejsami do seg-
mentacji, w potaczeniu z kompleksowg politykg bezpieczenstwa
i dogtebna analiza protokotéw dostosowana do konkretnych pro-
tokotéw przemystowych uzywanych w réznych segmentach sieci
oraz odrzucaniem cato$ci niepozadanego ruchu sieciowego.

Istotnym kontekstem projektu byta koniecznos¢ zgodnosci
z zasadami ochrony danych osobowych. Aby dostosowaé sie do
wytycznych ogdlnego rozporzadzenia o ochronie danych (RODO),
dane osobowe, takie jak nazwy uzytkownikéw, zrédtowe adresy IP,
adresy MAC i nazwy hostéw, nie byly prezentowane w dziennikach
i raportach. Zamiast tego zostaty one zanonimizowane w celu za-
chowania prywatnosci uzytkownikow. Dostep do tych dzienni-
kéw ograniczony jest do upowaznionego personelu, zapewniajac
zgodnosé z przepisami o ochronie danych.

W ramach wdrozenia zdecydowano sie takze na zwiekszona
ochrone systeméw SCADA. Oprécz fizycznych zapdr brzegowych
firewall SNi20, firma partnerska wdrozyta zwirtualizowang zapore fi-
rewall bezposrednio przed systemem SCADA, ktory dziata w pry-
watnej chmurze wykorzystujacej sporg farme serweréw. Zapora
Elastic Virtual Appliance (EVA) zostata wdrozona na platformie ser-
werowej z wykorzystaniem wirtualizatora HyperV, zapewniajac do-
datkowa warstwe ochrony dla systemdw kontroli nadzorczej i akwi-
zycji danych (SCADA). Takie podejicie zapewnito, ze krytyczna
infrastruktura kontrolujgca procesy przemystowe pozostata chro-
niona przed potencjalnymi zagrozeniami cybernetycznymi, zarow-
no z Internetu, ale réwniez z sieci wewnetrzne;j.

Autoryzowanie ruchu sieciowego nastepuje poprzez weryfika-
cje dostepu do sterownikéw PLC. Z kolei dopasowanie sprzetu do
specyfiki przemystu wod-kan byto zwigzane z uwzglednieniem

szeregu specyficznych ograniczen fizycznych (wysoka wilgot-
nos¢, szeroki zakres temperatur itp.). Zastosowanie sprzetu SNi20
umozliwiono spetnienie wielu ograniczen srodowiskowych.

Wyniki wdrozenia

Projekt wstepny, projekt wykonawczy, realizacja, dokumentacja po-
wykonawcza i testy funkcjonalne byty przeprowadzane pod nadzo-
rem, kontrolg i wspdtudziale certyfikowanego inzyniera systemo-

wego Aleksandra Kostuch, pracujacego bezposrednio u produ-

centa rozwigzan Stormshield.

Wdrozone rozwigzanie z powodzeniem osiggneto gtéwne cele
projektu w obszarach:

1) Separacji - skutecznie oddzielono sieci OT od sieci IT przy po-
mocy firewalli SNi20, minimalizujgce ryzyko zagrozen z we-
wnetrznej sieci IT. Zamiast wprowadza¢ znaczace zmiany w to-
pologii sieci, rozwigzanie Stormshield wykorzystuje interfejsy
w konfiguracji bridge do segmentacji. Technika ta pozwala na
izolacje roznych segmentdéw przy jednoczesnym zachowaniu
ogdlnej struktury sieci. Ogranicza to zakres wymaganych mo-
dyfikacji, zmniejszajac tym samym ryzyko zaktdécen operacyj-
nych.

2) Centralizagji - kazdy firewall SNi20 w konfiguracji bridge po-
mimo wspdlnych cech ma niestandardowg polityke bezpie-
czenstwa, ktéra kontroluje dostepy do wyznaczonych zaso-
béw w segmencie. Polityka ta zapewnia, ze tylko autoryzowane
urzadzenia i podmioty moga wchodzi¢ w interakcje z krytycz-
nymi zasobami, minimalizujac potencjalng powierzchnie ata-
ku. Dzigki wykorzystaniu SMC, zmiennych i mozliwosci oskryp-
towania fatwo zarzadzad, zmieniaé polityke i aktualizowaé cen-
tralnie wszystkie podtaczone firewalle SNi20 i EVA, pomimo, ze
cechuje je indywidualna polityka w kazdej lokalizacji.

3) Bezpieczenstwa - monitorowanie w czasie rzeczywistym przy
pomocy systemu SIEM i scentralizowane zarzadzanie firewalla-
mi brzegowymi przy pomocy SMC utatwito szybkie wykrywanie
zagrozen i reagowanie na nie oraz rekonfiguracje.

4) Zgodno$ci z przepisami - anonimizacja danych osobowych
zgodnie z wytycznymi RODO zapewnita zgodno$¢ z przepisami
dotyczacymi prywatnosci danych.

5) Ulepszonej ochrony SCADA - rozwigzania wirtualne firewall
EVA dodaty dodatkowa warstwe zabezpieczen do systemdw
SCADA.

6) Niezawodnosci - firewalle SNi20 maja mozliwosé funkcji by-
pass, ktéra oznacza, ze nawet w przypadku restartu urzgdzenia,
na przyktad podczas zatadowywania nowego oprogramowania
ukfadowego firmware, transmisja dziata bez przerwy.

W efekcie wdrozenia krytyczna infrastruktura wodociggowa
jest obecnie chroniona przed potencjalnymi zagrozeniami cyber-
netycznymi, zapewniajac nieprzerwane dziatanie gospodarki wod-
nej i proceséw oczyszczania Sciekow. Kompleksowe podejscie do
bezpieczenstwa, od fizycznych zapdr sieciowych po zwirtualizowa-
ng ochrone systemdéw SCADA, zapewnia solidny mechanizm obro-
ny przed ewoluujacymi zagrozeniami cybernetycznymi w srodowi-
sku przemystowym.

Firewalle, ktére zarzadzaja bezpiecznym dostepem w sieci
wod-kan wykonuja gteboka analize protokotéw komunikacyjnych
uzywanych w przemysle, takie jak Modbus TCP, Profinet, OPC, ale
rowniez Softbus i Lacbus. Narzedzia do analizy biezgcego ruchu
sieciowego pod katem anomalii uzywajac gtebokiej analizy pakie-
tow.

W obszarze gtebokiej analizy protokotéw przemystowych OT, urza-

dzenia Stormshield, zaréwno SNi20 jak i maszyny wirtualne EVA

potrafig réwniez rozpoznac i odczytaé adresacje, kody w innych
protokotach charakterystycznych dla sieci OT, jak: UMAS, Siemens

S7, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, IEC

60870-5-104, IEC 61850-3. |

CONTROL ENGINEERING POLSKA — www.controlengineering.pl

IV kwartat 2024 « 29



INTEGRACJA BAZ DANYCH

w celu maksymalizacji wydajnosci i

Strukturalny jezyk zapytan (SQL) moze pomdc

uzytkownikom oprogramowania SCADA poprawic ich
tacznosc i zdolnos¢ do wysytania i odbierania danych.

30 -

ykorzystanie strukturalnego jezyka zapy-

tann (SQL) w automatyce nie jest niczym

nowym. Bazy danych SQL dziataja w tle

wielu roznych systemoéw od dziesigcioleci,

ale nawet dzi$ sg tacy, ktérzy wahaja si¢
przed faczeniem SQL z oprogramowaniem automatyki prze-
mystowej, takim jak kontrola nadzorcza i akwizycja danych
(SCADA). Jednak w miare jak coraz wigcej uzytkownikow
oprogramowania SCADA odczuwa presje nadazania za dzi-
siejszym polaczonym, opartym na danych $wiatem, SQL zy-
skal wiecej zastuzonej uwagi.

Baza danych moze by¢ czesto jednym z najwazniejszych
elementéw kazdego systemu sterowania. Przez wiele lat roz-
woju stawalo si¢ coraz bardziej jasne, ze systemy sterowania
zintegrowane z bazami danych wykorzystujacymi otwarte
standardy (takie jak SQL) maja znaczng przewage nad sys-
temami wykorzystujacymi zastrzezone bazy danych, dlatego
polaczenie SQL i platformy aplikacji przemystowych jest tak

cenne.

Jezyk programowania SQL

Wedlug American National Standards Institute (ANSI), SQL
jest standardowym jezykiem programowania do zarzadzania
danymi w systemie zarzadzania relacyjnymi bazami danych
(RDBMS) i jednym z najczgéciej uzywanych jezykow dla re-
lacyjnych baz danych. Po raz pierwszy zostat opracowany dla
IBM w latach 70. i jest uzywany konsekwentnie od prawie 50
lat do przechowywania danych i zarzadzania nimi w bazach
danych SQL.

Jego gldéwna funkcja jest szybkie i wydajne zadawanie py-
tan dotyczacych malych i bardzo duzych iloéci danych za po-
mocg instrukcji SQL lub "zapytan", ktore pozwalaja uzytkow-
nikom przechowywa¢, aktualizowaé, pobieraé, wyszukiwaé
lub usuwac¢ okreslone dane w bazie danych.

Inzynierowie oprogramowania konstruujg zapytania SQL
przy uzyciu réznych komponentéw jezyka SQL, takich jak
identyfikatory, zmienne i warunki wyszukiwania, aby utwo-
rzy¢ prawidlowy instrukcje. Moga réwniez zapisywacé zapyta-
nia SQL do pézniejszego wykorzystania jako "procedury skta-
dowane", dzieki czemu uzytkownicy nie muszg przepisywac
czesto uzywanych zapytan. Te mozliwosci sg czgécia tego, co
sprawia, ze SQL jest tak wydajny; nawet zastrzezone bazy da-
nych czesto uzywaja tej samej podstawowej struktury.
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Relacyjne bazy danych SQL

Podczas gdy wszystkie bazy danych przechowuja dane do przy-
szlego lub ciaglego uzytku, istnieje wiele rodzajéw baz danych,
ktdre roznig sie strukturg. Najczesciej uzywanym typem sg rela-
cyjne bazy danych. W relacyjnej bazie danych kazdy punkt da-
nych jest powigzany z otaczajacymi go danymi, a jej funkcja jest
organizowanie i wyszukiwanie danych relacyjnych.

"Bazy danych SQL sg jedng z najwazniejszych technologii
wykorzystywanych do przechowywania danych i uzyskiwania
do nich dostgpu” - powiedzial Kevin McClusky, gléwny archi-
tekt technologiczny Inductive Automation.

Uzytkownicy moga mysle¢ o bazie danych SQL jako posia-
dajacej dwie gléwne funkeje: pobieranie dostepu, ktore odbywa
si¢ za pomocy jezyka SQL; i przechowywanie, ktére odbywa sie
za pomocg silnika bazy danych. Bazy danych SQL organizuja
dane w pliki i okreslone obszary przechowywania na fizycznym
dysku twardym lub serwerach online w bazie danych SQL opar-
tej na chmurze.

Baza danych SQL ma strukture podobng do tabel programu
Excel z wierszami, kolumnami i komérkami, co ulatwia organi-
zowanie i pobieranie dowolnej ilosci danych. Struktura ta jest
szczegolnie przydatna w przypadku danych w czasie rzeczywi-
stym i szeregow czasowych (lub historycznych). Pomaga ona
organizowa¢ dane, ktére sa powigzane z innymi danymi w ta-
belach wedtug cech wspdlnych, pokazujac obraz zdarzenia lub
zestawu danych.

Jednym z najpotezniejszych aspektéw bazy danych SQL
jest jej zdolno$¢ do "odpytywania" lub zadawania pytan doty-
czacych danych i ustanawiania z nimi relacji. Zapytania SQL
umozliwiajg uzytkownikom przeprowadzanie analiz, odpowia-
danie na zfozone pytania oraz manipulowanie i agregowanie da-
nych bez wielu krokéw, dzieki czemu dane mogg by¢ pobierane
z wielu tabel, kojarzenie rekordéw ze wspdlnymi typami pol,
wykorzystywanie relacji w danych i precyzyjne kontrolowanie,
gdzie dane trafiaja, a jakie dane s3 wykluczane.

Na przyktad, firma moze mie¢ dwie rézne tabele dla swoich
pracownikéw - jedng dla ich danych osobowych, takich jak imie
i nazwisko, adres i data urodzenia, a drugg tabele zawierajaca
szczegoly dotyczace wynagrodzenia kazdego pracownika. Pod-
czas gdy tabele pracownikow i wynagrodzen istniejg oddzielnie
w bazie danych, ich dane mogg by¢ ze sobg powiazane i poten-
cjalnie pobierane razem. Powigzanie to odbywa sie poprzez
ustanowienie unikalnego identyfikatora (powszechnie znanego
jako klucz podstawowy) w jednej tabeli, do ktérego mozna sie
odwotla¢ w drugiej tabeli. Na przyktad unikalny numer identyfi-
kacyjny pracownika moze by¢ kluczem podstawowym w tabeli
pracownikéw, a ten identyfikator moze by¢ uzywany jako obcy
identyfikator (powszechnie znany jako klucz obcy) w tabeli wy-
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niezawodnosci

nagrodzen. Pozwala to na powigzanie danych pracownika w ta-
beli employees z danymi jego wynagrodzenia w tabeli salaries,
a wszystko to za pomocg pojedynczej wartoéci unikalnego iden-
tyfikatora pracownika. Zdolnoé¢ do tworzenia tego powiazania
lub relagji jest powodem, dla ktérego tego typu bazy danych sg
okreslane jako relacyjne bazy danych.

Tworzac te relacje migdzy tabelami, mozna nastepnie pisaé
zapytania podsumowujace zagregowane wyniki z wielu tabel,
takie jak wynagrodzenia pracownikéw wedlug dzialow. Jesli
baza danych SQL jest potaczona z hala produkcyjng, uzytkow-
nicy moga znalez¢ $rednig temperatur¢ w pomieszczeniu lub
kilku pomieszczeniach, kiedy lub czy maszyny kontrolujace
temperature ulegly awarii lub jak ditugo dzialaly, odchylenie
standardowe miedzy zestawami danych z wielu przestojow
i wiele wiecej w czasie rzeczywistym.

Zapytania SQL moga by¢ zaréwno proste, z jednym lub
dwoma wierszami kodu wysytajacymi zapytanie do pojedynczej
tabeli, jak i niezwykle ztozone, z setkami wierszy kodu wysy-
fajacymi zapytania do wielu tabel razem. Ogdlnie rzecz biorac,
im krotsze i bardziej zwigzle zapytanie, tym lepiej. "Zapytania
sa naprawde tylko tak zlozone, jak tego potrzebujesz" - powie-
dzial McClusky. Zakres i elastyczno$¢ zapytan SQL jest czeécia
tego, co sprawia, ze relacyjne bazy danych SQL s poteznymi
i wszechstronnymi narzedziami do wyszukiwania, przechowy-
wania i zarzadzania danymi.

Cztery korzysci SQL
Wiele trendéw technologicznych pojawia si¢ i znika kazdego
roku. Jednak po prawie pieciu dekadach SQL wcigz ma si¢ do-
brze. Oto cztery gtéwne powody, dla ktérych SQL utrzymuje
SWoja pozycje: prostota, skalowalnos¢, dostepno$¢ i réznorod-
nos¢ opdji.

1. Prostota

SQL jest wysoce rozwiniety i bardzo tatwy do nauczenia.
Istnieje wiele bezptatnych zasobéw do nauki SQL, a znalezie-
nie osoby lub inzyniera IT znajacego SQL zwykle nie stanowi
problemu, poniewaz tak wiele oséb z niego korzysta. Poza tym,
uzytkownicy muszg tylko zrozumie¢ kilka podstawowych dzia-
fan, aby pobiera¢, aktualizowa¢, usuwaé lub agregowa¢ dane.

2. Skalowalnos¢

Bazy danych SQL nie sg zbyt drogie, w przeciwienstwie do
wielu zastrzezonych baz danych, i moga obstugiwaé duze ilosci
danych, dzieki czemu sg fatwo skalowalne dla kazdej firmy. Nie-
ktére z najpopularniejszych baz danych SQL sg nawet darmowe,
jak MySQL i Postgres.

3. Dostepnosc

Otwarte technologie, takie jak bazy danych SQL, sa dostep-
ne dla kazdego i fatwo dostepne, w przeciwienstwie do tech-

CONTROL ENGINEERING POLSKA — www.controlengineering.pl

nologii zastrzezonych, ktére sg zwykle za wysokim paywallem
i czgsto trudne do wyodrebnienia lub migracji danych. Uzyt-
kownicy moga réwniez integrowac bazy danych SQL z wieloma
innymi technologiami i nie muszg trzymac¢ si¢ jednego dostaw-
cy i korzystac z ograniczonej, niestandardowej bazy danych.

4. Wiele opdji

"Innym powodem, dla ktdrego uwazam, Ze nadal jest tak
silny, jest to, Ze istnieje wiele roznych opcji. SQL to standardowy
jezyk zapytan, ktory jest dostepny w wielu réznych bazach da-
nych, a w przypadku baz danych SQL nie ma uzaleznienia od
dostawcy. Nie sg Panstwo zmuszeni do korzystania z jednego
typu bazy danych SQL. Maja Panistwo wiele opcji" - powiedzial
McClusky.

Co z alternatywnymi rozwigzaniami SQL?
Na poczatku XXI wieku taczenie baz danych SQL z historykiem
bylo rzadkoscia, co prowadzito do probleméw podczas pracy
z bardzo duzymi ilosciami danych. Aby pomdc w rozwiazaniu
tego problemu skalowalnosci przy jednoczesnym kontynuowa-
niu korzystania z niektoérych podstawowych struktur bazy da-
nych SQL, inzynierowie oprogramowania opracowali NoSQL
w 1998 roku, a nastgpnie NewSQL w 2011 roku. Problemy ze
skalowalnoscig, ktore NoSQL i NewSQL mialy rozwiazaé, sa
jednak znacznie rzadsze teraz, gdy przestrzen dyskowa jest
bardziej przystepna cenowo i poniewaz mozna polaczy¢ baze
danych SQL z historykiem, aby stworzy¢ wysokowydajna baze
danych. Popularno$¢ NoSQL wzrosta w ostatnich latach. Mon-
goDB i DynamoDB firmy Amazon Web Services to obecnie
dwie najpopularniejsze bazy danych NoSQL.

Zbieranie i przechowywanie danych
szeregow czasowych

Kolejna wazng zaletg baz danych SQL jest to, Ze pomagaja one
uzytkownikom uzyska¢ wigksza warto$¢ z danych szeregow
czasowych organizacji. Dane szeregéw czasowych to sekwen-
¢ja punktéw danych, ktére s oznaczane czasem w kolejnych
odstepach czasu. Te punkty danych moga by¢ przechowywane,
zazwyczaj w bazie danych, a nastepnie pobierane w celu wy-
$wietlenia w tabelach lub wykresach, ktére pokazuja dowolny
rodzaj danych progresywnych w czasie, takich jak temperatury,
wagi, objetosci i inne.

Niektdrzy uwazaja, ze dane szeregdw czasowych sa przydat-
ne tylko do okrelania stanu poszczegélnych punktéw danych
w okreslonym momencie, §ledzenia okreslonych trendéw i nie-
wiele wiecej. Jednak dane szeregdéw czasowych sg w rzeczywi-
stodci jednym z najbardziej warto$ciowych produktéw pocho-
dzacych z monitorowania maszyn i proceséw podtaczonych do
systemu SCADA. Dane szeregéw czasowych moga potencjalnie
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pomdc zaoszczedzi¢ miliony dolaréw na przestojach, stworzy¢
bardziej szczegotowe plany poprawy efektywnosci energetycz-
nej i wiele wiecej.

Jednak wiele organizacji nie gromadzi danych szeregéw
czasowych, poniewaz albo nie maja srodkéw do ich gromadze-
nia, albo aplikacji do ich przechowywania i pobierania. Zasad-
niczo istniejg trzy opcje przechowywania danych szeregéw cza-
sowych: w programowalnych sterownikach logicznych (PLC),
w zastrzezonych rejestrach proceséw lub w bazach danych SQL.

Przechowywanie danych w sterownikach PLC nie jest do-
brym rozwigzaniem. Im wigcej danych przechowuje sterownik
PLC, tym mniej wydajny si¢ staje, co nieuchronnie spowalnia
ogolne dzialanie. Trudno jest rowniez odzyska¢ dane przecho-
wywane w sterowniku PLC, jesli nie ma pofaczenia z bazg da-
nych, poniewaz uzytkownicy musza fizycznie podtaczyc¢ sie, aby
je odzyskac.

Historie proceséw sa lepsze niz sterowniki PLC, ale moga
by¢ bardzo drogie. Nie sa rowniez tak wszechstronne jak bazy
danych SQL i nie pozwalaja uzytkownikom na tatwg aktualiza-
cje bazy danych.

"Moga Panstwo znalez¢ $wietne rozwigzanie, ale znajduje
si¢ ono w zamknietym ekosystemie od konkretnego dostawcy,
co nie przyniesie Pafistwu Zadnych korzysci w przyszloéci, gdy
nadejdzie kolejny cykl aktualizacji" - powiedzial McClusky.

Bazy danych SQL s3 zazwyczaj najlepszym wyborem do
przechowywania danych szeregéw czasowych. Sa one dobrze
przygotowane do obstugi duzych ilosci danych szeregéw cza-
sowych dla systemow SCADA i wzbogacaja dane szeregow
czasowych, umieszczajac je w prostym formacie, ktory moze
odczytac cala organizacja.

Wiele duzych systeméw korporacyjnych od lat korzysta
z baz danych SQL. "Te bazy danych s3 czasami bazami danych
IT, ktére sa zarzadzane i zawierajg informacje z innych sekcji
firmy. Czasami s3 one powigzane z oprogramowaniem do pla-
nowania zasobow przedsigbiorstwa (ERP)" - powiedzial McC-
lusky. Oprogramowanie do zarzadzania relacjami z klientami
(CRM) i MES réwniez od dawna wykorzystuje bazy danych
SQL. Podlaczajac system SCADA lub aplikacje do bazy danych
SQL, uzytkownicy moga szybko i sprawnie udostepnia¢ te in-
formacje i sprawi¢, ze dane beda bardziej dostepne dla innych
systemow.

Po umieszczeniu w bazie danych SQL, dane szeregdw cza-
sowych moga opowiada¢ wielowarstwowe historie o kazdym
aspekcie produkgji lub ujawnia¢ niewidoczne trendy, ktére
moga zaoszczedzi¢ organizacji fortung. Nakladajac na siebie
te informacje, uzytkownicy moga zobaczy¢, jak kazdy system
wplywa na drugi w czasie rzeczywistym i znalez¢ nowe sposoby
na poprawe wydajnoéci i zwiekszenie rentownosci.

Zal6zmy na przyktad, ze producent blach zauwaza, Ze jedna
z linii produkcyjnych wyczerpuje sig szybciej niz inna, mimo ze
obie linie dziatajg prawidlowo. Po sprawdzeniu baz danych SQL
polaczonych z zapasami materialéw dla kazdej linii i stwier-
dzeniu, Ze otrzymujg one takg samg ilo$¢ surowca. Nastepnie
uzytkownik sprawdza baze danych SQL podiaczona do systemu
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SCADA zbierajacego dane szeregéw czasowych ze sterownikow
PLC i czujnikéw maszyn.

Po poréwnaniu dwoch linii produkeyjnych uzytkownik za-
uwaza, ze jedna z nich produkuje blache o kilka mikrometréw
grubszg niz druga. Moze to by¢ problem pomiarowy z maszyna,
maszyna moze by¢ zuzyta i wymaga¢ wymiany, a moze nie zo-
stala prawidlowo skonfigurowana. Nawet jesli dodatkowe kilka
mikrometréw miesci si¢ w akceptowalnym zakresie, naprawie-
nie problemu pozwoli zaoszczedzi¢ duzg ilos¢ zapasow i kapi-
talu na przyszlo$¢ - wszystko dzigki przechowywaniu danych
szeregdw czasowych w fatwo dostepnych bazach danych SQL.

kaczenie OTi IT

W tym momencie SQL moze brzmie¢ jak spetnienie marzen,
ale nie wszyscy w branzy automatyki byli poczatkowo zwolen-
nikami baz danych SQL. Specjalisci OT, a w szczegolnosci uzyt-
kownicy SCADA, byli sceptycznie nastawieni do uzywania SQL
do danych szeregéw czasowych, preferujac wlasne bazy danych
zaprojektowane specjalnie do tego zadania. Jednak specjalisci
IT zazwyczaj postrzegaja zastrzezone bazy danych z ich za-
strzezonym kodem i thumaczami kodu jako kolejng przeszkode
w uzyskaniu cennych danych i skutecznej komunikacji z innymi
cze$ciami firmy.

Nigdy nie jest fatwo sprawié, by eksperci po przeciwnych
stronach problemu spojrzeli sobie w oczy, ale na szczescie na-
rzedzia takie jak Ignition i SQL moga sprawic, Ze obie strony po-
dzialu OT-IT znéw beda ze sobg wspotpracowaé. Podlaczenie
systemu SCADA do bazy danych SQL to duzy krok w kierunku
wzajemnego zrozumienia miedzy dziatami IT i OT.

"System SCADA bedzie pozyskiwal te dane. Potrzebuje
gdzies umiesci¢ te dane, a jedli umiescisz je w bazie danych
SQL, masz wszystkie zalety bazy danych SQL" - powiedziat
McClusky.

Dzigki integracji tych technologii nie trzeba martwic¢ sie
o podlaczanie zastrzezonych baz danych, ktére mogtyby powo-
dowac problemy i utrudnia¢ dzialanie reszty systemu. Ponadto,
wiekszo$¢ pracownikow IT jest zaznajomiona z SQL, wigc dla
tych, ktorzy modernizujg swoje systemy SCADA z bazami da-
nych SQL i platformami automatyki przemystowej, takimi jak
Ignition, zwykle nie jest konieczne uczenie personelu, jak z nich
korzystac.

Chociaz nadal istnieje pewna nieche¢ do taczenia SQL ze
SCADA, SQL i inne otwarte standardowe technologie staja si¢
coraz bardziej popularne.

"Powiedzialbym, ze dla ludzi, ktérzy modernizuja swoja in-
frastrukture i wezesniej mieli starszg konfiguracje z produkcja
i przechodzg na Ignition, absolutnie SQL ro$nie i powinien ro-
snac" - powiedzial McClusky. Wynika to z faktu, ze bazy danych
SQL sa kompatybilne z kazda nowa technologia lub aplikacja
wykorzystujaca te otwarte standardy. Integracja baz danych
SQL i SCADA oferuje wiele korzysci, poniewaz technologia
zmienia si¢ bardzo szybko, a SQL moze nadazy¢ za popytem ze
wzgledu na swoja interoperacyjnosc.

Inductive Automation
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CASE STUDY

ROBOTY MOBILNE

Roboty mobilne
0 M RO N usprawniaja logistyke

wewnetrzna w firmie HIPRA

Autonomiczne roboty mobilne zwiekszaja
elastycznosé, efektywnosé i wydajnosé
transportu materiatéw.

IPRA, pionierska firma biotechnologiczna w branzy far-
maceutycznej, przeksztalcita swoje wewnetrzne procesy
logistyczne poprzez wdrozenie floty robotéw mobilnych
dostarczanych przez firm¢ OMRON.

HIPRA specjalizuje si¢ w ochronie zdrowia ludzi oraz
zwierzat 1 jest $wiatowym liderem w rozwoju szczepionek dla zwierzat
i zaawansowanych ustug diagnostycznych. Firma jest széstym co do
wielko$ci producentem szczepionek zwierzecych na $wiecie i zatrudnia
okoto 2400 oséb globalnie. Siedziba HIPRA miesci si¢ w poblizu Girony,
w Hiszpanii, a za posrednictwem swoich spotek zaleznych i globalnej sie-
ci dystrybucyjnej HIPRA dostarcza rozwigzania i ustugi klientom w po-
nad 100 krajach.

Nowy zaktad, nowe wyzwania

Firma zdecydowata si¢ niedawno rozszerzy¢ swoje mozliwosci i zwigkszy¢
wydajnos¢, a takze zbudowala w Hiszpanii duzy nowy zaklad produk-
cyjny i magazyn. Kolejnym powodem tego jest fakt, ze HIPRA chce by¢
pionierem nie tylko w dziedzinie produktéw, ktdre opracowuje i dostar-
cza, ale takze w powigzanych z nimi procesach i produkeji. Kluczowym
problemem, przed ktérym stanglo przedsiebiorstwo, byla zatem potrzeba
wigkszej elastycznosci i wydajnosci wewnetrznych proceséw logistycz-
nych. Firma chciata to osiagna¢ poprzez migracje do zautomatyzowane-
go rozwigzania. Kolejnym gléwnym wyzwaniem, przed ktérym staneta
HIPRA, bylo przenoszenie fiolek szczepionek z obszaru produkcyjnego
do magazynu. Obejmuje to transport 700 pudet z fiolkami dziennie, przy
czym kazdy tadunek ma mase 70 kg. W zwigzku z tym konieczne bylo
wprowadzenie pustych pudel do systemu i zarzadzanie otwieraniem drzwi
przy jednoczesnym zachowaniu w 100% czystego $rodowiska.

Pozyskiwanie i wdrazanie najlepszych technologii
Firma rozwazala kilka produktdw, ale ostatecznie zdecydowala si¢ na au-
tonomiczne roboty mobilne (AMR) dostarczane przez firm¢ OMRON.
Zakupiono flote szesciu robotéw LD-90, ktére nastepnie zostaly dosto-
sowane do specyficznych wymagan przedsiebiorstwa. Obejmowato to
potrzebe harmonijnego wspoltdziatania robotéw mobilnych z pracowni-
kami pracujacymi na tym samym obszarze.

Roboty mobilne LD-90 firmy OMRON to w pelni autonomiczne,
inteligentne pojazdy, ktdre zostaly zaprojektowane w celu zwigkszenia
przepustowosci, skrocenia czasu postoju maszyn, wyeliminowania ble-
dow i poprawy identyfikowalnosci materialéw. W przeciwienstwie do
tradycyjnych automatycznie sterowanych pojazdéw (AGV), nawiguja
one w oparciu o naturalne cechy zaktadu.

Carlos Roncero, kierownik projektu w firmie OMRON, wyjaénia:

»Nowy system jest zintegrowany z procesem produkcyjnym HIPRA, co
umozliwia korzystanie z w pelni zautomatyzowanego systemu. Dzieki
temu rozwigzaniu udalo nam si¢ zwiekszy¢ wydajno$¢ i poprawi¢ iden-
tyfikowalno$¢. Ponadto zastosowanie robotow AMR pozwala HIPRA
korzysta¢ z ich mozliwo$ci nawigacji bez zadnych wskazéwek, oczywiscie
z wykorzystaniem niezbednych funkgji, aby zapewni¢ bezpieczng pra-
ce w obszarach, ktore s wspoldzielone przez ludzi i maszyny. Niektore
wyzwania zwigzane z zastosowaniem obejmowaly zwezenia korytarzy,
konieczno$¢ zarzadzania otwieraniem i zamykaniem drzwi oraz inten-
sywno$¢ ruchu podczas szczytéw produkeji. Wykorzystalismy innowacyj-
ne rozwigzania do zarzadzania flotg i inteligencje robotéw, aby zapewni¢
prawidfowe poruszanie si¢ robotéw AMR w calym zakladzie”

Carlos dodaje: ,Ten rodzaj zastosowania mozna powiela¢ w dowol-
nym miejscu i jest on zgodny z wizja firmy OMRON polegajacej na wy-
korzystaniu autonomicznych robotéw mobilnych w celu dalszej poprawy
produkeji w przemysle farmaceutycznym. Dzigki tej technologii HIPRA
zyskata catkowicie elastyczne rozwiazanie, ktére nadaje si¢ do pracy w po-
mieszczeniach klasy ISO 5 i umozliwia transport tac ze szczepionkami
z linii produkeyjnych do zautomatyzowanego magazynu. Nowy system
jest tatwy w skalowaniu, modyfikowaniu i dostosowywaniu do nowych

wymagan produkcyjnych’”

Patrzac w przysztos¢

Dzigki robotom mobilnym przedsigbiorstwo HIPRA dysponuje catkowi-
cie elastycznym rozwigzaniem do transportu tac ze szczepionkami z ma-
szyn produkcyjnych do zautomatyzowanego magazynu.

Francisco de Tierra, starszy inzynier ds. robotyki w firmie HIPRA, ko-
mentuje: ,,Po przyjrzeniu si¢ réznym alternatywom uwazamy, ze rozwia-
zanie firmy OMRON jest najlepsze na rynku. Nawiazali$my strategiczng
wspOlprace, ktéra opiera sie na zaufaniu do firmy OMRON. Szczegélnie
cenimy wysoki poziom wsparcia ekspertow, ktore otrzymali$my. Jest to dla
nas ogromna inwestycja w pionierska technologie i jesteSmy pewni, ze to
sprawi, Ze nasza dzialalno$¢ bardzie bardziej sprawna w przyszlosci”

]
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PRODUKTY

SCHNEIDER ELECTRIC

Nowy pakiet rozwigzan EcoStruxure™ od Schneider Electric

Schneider Electric, lider w dziedzinie cy-

frowej transformacji zarzadzania energia
i automatyzacji, ogtasza znaczace ulepszenia
EcoStruxure™ Resource Advisor. To pakiet
oprogramowania dla globalnych przedsie-
biorstw, zaprojektowany w celu wzmocnienia
ich pozycji w zakresie wydajnosci, ESG, efek-
tywnosci energetycznej, wykorzystaniu odna-
wialnych zrédet energii i ograniczaniu emisji
dwutlenku wegla. Strategiczna ewolucja
od oddzielnych platform do zintegrowanej
i wieloaspektowej architektury
jest odpowiedziag na szybko doj-
rzewajacy rynek i rosnaca zto-
zonos$¢ potrzeb korporacyjnych
w  zakresie zréwnowazonego
rozwoju. W duzej mierze jest to
spowodowane rygorystycznymi
wymogami dotyczacymi spra-
wozdawczosci, w tym dyrektywa
Unii Europejskiej w sprawie spra-
wozdawczosci dotyczacej zrow-
nowazonego rozwoju przedsie-
biorstw (CSRD), ktéra zacznie
obowigzywaé w 2025 roku.

Ostatnie badania wykazaty
znaczne przyspieszenie w korporacyjnych
programach  zrébwnowazonego  rozwoju,
uwidoczniony przez zwiekszone inwestycje
w zasoby ludzkie i narzedzia oraz wzrost bu-
dzetéw. Firmy coraz czesciej stajg przed wy-
zwaniem usprawnienia raportowania ESG,
wdrazania inicjatyw z obszaru zréwnowazo-
nego rozwoju, zarzadzania projektami energii
odnawialnej, zmniejszania $ladu weglowego,
optymalizacji zakupdow energii i zwiekszania
wydajnosci operacyjnej oraz poprawy efek-
tywnosci energetycznej.

Ulepszony pakiet Resource Advisor oferu-
je szyte na miare rozwigzania, ktére zaspoka-
jaja réznorodne potrzeby, zapewniajac uzyt-
kownikom elastyczno$¢, by mogli podazaé
zréznicowanymi $ciezkami zréwnowazonego
rozwoju. Klienci moga wykorzystywad te moz-
liwosci indywidualnie lub zbiorowo, w zalez-
nosci od konkretnych celéw przedsiebiorstwa

w zakresie zrbwnowazonego rozwoju.

Resource Advisor ESG otrzymuje
obszerna aktualizacje w celu
zgodnosci z CSRD

Wyposazony w nowe funkcje Resource Advi-

sor ESG usprawnia sposéb, w jaki firmy zarza-
dzaja i raportuja swoje wysitki w zakresie ESG.
Najbardziej znaczace zmiany obejmuja takie
ulepszenia, jak:

Wskazniki:
biblioteka wskaznikéw ESG, przygotowana

kompleksowa, zmapowana

w celu dostosowania do globalnych stan-
dardéw i nadchodzacych regulacji, takich jak
CSRD i dot. jawnosci informacji.

Centrum danych oparte na Al: dostep do
danych biznesowych za posrednictwem za-
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awansowanego hub’u opartego na sztucznej
inteligencji, zwiekszajacego integracje i do-
ktadno$¢ danych.

Zarzadzanie danymi wielu podmiotéw
i raportowanie: mozliwo$¢ faczenia danych
dot. fizycznych aktywdw z podmiotami praw-
nymi; fatwe dostosowanie do wymagan spra-
wozdawczych konkretnych jurysdykgji.

Dostosowana wizualizacja danych i pul-
pity nawigacyjne: utatwienia w optymalnej
interpretacji danych i analizie trendéw na
drodze realizacji celéw ESG.

— Nasi klienci, a wéréd nich najwieksze
globalne firmy zwigkszaja swoje wysitki w za-
kresie zrbwnowazonego rozwoju. W zwigzku
z tym przewidujemy rosngce zapotrzebo-
wanie na najnowoczesniejsza technologie
i narzedzia niezbedne do zaspokojenia ich
zmieniajacych sie potrzeb — méwi Steve Wil-
hite, prezes Schneider Electric Sustainability
Business. — Jestedmy bardzo zadowoleni
z mozliwosci i interoperacyjnosci Resource
Advisor'a. Kazdy z interesariuszy, ktérzy sa
zaangazowani w projekty zwiazane z energia,
zréwnowazonym rozwojem lub ESG — w tym
zespoty prawne, ds. zgodnosci, zréwnowazo-

00
.

nego rozwoju, zamdwien, operacji i techno-
logii — moze odpowiedzieé na jeszcze wiecej
pilnych wyzwan dzieki Resource Advisor.

Resource Advisor Renewables
& Carbon wprowadza funkcje
inteligentnego Sledzenia i alokaciji
zasobow
Resource Advisor od dawna wspiera firmy
w zarzadzaniu kosztami i ryzykiem w obszarze
zarzadzania energig. Transformacja energe-
tyczna wymaga od firm priory-
tetowego traktowania energii
odnawialnej oraz kompensacji
emisji dwutlenku wegla. Potrze-
ba zarzadzania zakupami ener-
gii odnawialnej i pozwolen na
emisje dwutlenku wegla bedzie
tylko rosta.

Uzytkownicy Resource Ad-
moga
efektywno$¢ swojego modelu

visor teraz  zwigkszyé
pracy w zakresie energii odna-
wialnej, nadaé priorytet audy-
tom, okredli¢ przystepny dostep
do informacji oraz korzystac¢
z automatycznego obliczania wykorzystania
energii odnawialnej. Ponadto uzytkownicy
moga szybko identyfikowaé opdznione akty-
wa lub lokalizacje, ktére przekroczyty swéj cel
badz maja nadwyzke uprawnien, ktére mozna
przenies¢ w inne miejsce lub sprzedaé w celu
wygenerowania przychodow.

- Standardowa funkcja raportowania po-
zwoli naszym klientom monitorowaé postepy
w realizacji krytycznych celéw w zakresie kon-
sumpcji energii odnawialnej, takich jak zobo-
wigzania do zuzycia 100% energii z OZE do
okreslonej daty — kontynuuje Steve Wilhite,
prezes Schneider Electric Sustainability Bu-
siness.

Kompleksowe rozwiazanie dla
zréwnowazonego rozwoju

— Te aktualizacje sprawiaja, ze stajemy sie
kluczowym partnerem dla firm, ktore sa zobli-
gowane do przestrzegania takich przepiséw,
jak dyrektywa CSRD, CA Climate Laws czy
proponowane rozporzadzenie SEC, lub tych
firm, ktére po prostu uznaja ESG za istotny
wskaznik ogdlnej kondycji biznesowej — pod-
sumowuje Wilhite. |
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ADVANTECH

Advantech i NVIDIA przyspieszajg wdrozenia Al

dla przedsiebiorstw

Advantech, globalny lider w dziedzinie
(IloT),
ogftosit rozszerzenie wspdtpracy z firma NVI-

Przemystowego Internetu Rzeczy
DIA. Tym samym, tajwanska spotka stata sie
oficjalnym dystrybutorem platformy chmu-
rowej NVIDIA Al Enterprise. Umozliwia ona
klientom magazynowanie i wykorzystywanie
danych biznesowych za pomoca lokalnych
serwerdw przy uzyciu mechanizméw LLM.
Mikro-ustugi NVIDIA Al zawarte w opro-
gramowaniu zapewniaja wydajng i przede
wszystkim bezpieczng infrastrukture Al dla
przedsigbiorstw.

Najnowsza platforma NVIDIA Al Enter-
prise 5.0 obejmuje dziesigtki generatyw-
nych mikro-ustug Al, podzielonych na dwie
gtéwne grupy: NIM i CUDA-X. Pierwsza
koncentruje sie na zoptymalizowanym sys-
temie wnioskowania potrzebnym do wdra-
zania modeli sztucznej inteligencji na duza
skale. Druga natomiast jest przeznaczona
do przetwarzania danych oraz aplikacji obli-
czeniowych o wysokiej wydajnoséci. — Nasze
partnerstwo z NVIDIA to kolejny krok w kie-
runku wprowadzania zaawansowanych roz-
wigzan lloT na globalny rynek — méwi Alicja
Strzemieczna, lloT Sales Director CEE w Ad-
vantech. — Stawiamy na innowacje, ale nie
zapominamy o bezpieczenstwie. Platforma
NVIDIA Al Enterprise oferuje nie tylko naj-
nowoczesdniejsze rozwigzania Al, ale takze
gwarantuje wydajna i bezpieczna infrastruk-
ture, ktorej nasi klienci moga zaufaé — doda-
je Strzemieczna.

Jeszcze wigksza oszczednosé
czasu

Ponad 200 specjalistow ds. sztucznej inte-
ligencji trzyma reke na pulsie i stale rozwija
oprogramowanie i ustugi NVIDIA Al Enterpri-
se, oferujac przy tym certyfikowane systemy,
takie jak serwery Al z serii SKY-600 i stacje ro-
bocze z serii AIR-500. Przyspiesza to instala-
cje i wdrazanie narzedzi na urzadzeniach, po-
zwalajac klientom skupié sie na swojej pracy
bez czasochtonnego procesu implementacji.
NIM Inference Microservices zapewnia goto-
we kontenery, ktére umozliwiajg skrécenie
czasu wdrozenia z kilku tygodni do zaledwie
kilku minut. Mikro-ustugi zapewniaja standar-
dowe interfejsy API dla dziedzin takich, jak

jezyk czy mowa, umozliwiajac programistom

szybkie tworzenie aplikacji Al przy uzyciu da-
nych bezpiecznie przechowywanych we wia-
snej infrastrukturze.

Wzrost roli Al w produkgiji

W branzy produkcyjnej sztuczna inteligen-
cja odgrywa coraz wieksza role. Aby przy-
spieszy¢ jej rozwdj, przedsigbiorstwa moga
wykorzystywaé wiele mikro-ustug NVIDIA
CUDA-X. Szczegdlnie warto podkresli¢ 3
rozwigzania — NVIDIA Riva oferujace wspar-
cie S| w zakresie mowy i ttumaczenia, NVI-
DIA cuOpt™ do optymalnego planowa-
nia kanatoéw dystrybucyjnych oraz NVIDIA
Earth-2 do symulacji zmian klimatu i pogo-
dy. Ponadto, za pomoca NeMo Retriever™,
programiéci moga faczy¢ aplikacje Al z da-
nymi biznesowymi, takimi jak tekst, obrazy
czy wykresy. To wszystko zwieksza zdolnosci
firm do dostarczania wiekszej liczby danych
do chatbotéw i generatywnych narzedzi Al,
poprawiajac w ten sposdb doktadno$é spo-
rzadzanych pézniej informacji.

Szeroki wachlarz korzysci

Potaczenie sit Advantech oraz NVIDIA po-
zwala na wdrazanie i utrzymywanie rozwia-
zan Al z wieksza szybkoscia i wydajnoscia.

Ustugi te obejmuja:

e Certyfikacje systemu — Zapewnienie nie-
zawodnosci i stabilnoéci platformy Edge
Al dzieki rygorystycznym procesom certy-
fikacji.

e Konsultacje w zakresie zgodnosci syste-
mu operacyjnego — Doradztwo szerokie-
go grona ekspertéw w zakresie wyboru
najbardziej optymalnego systemu opera-
cyjnego.

e Wskazdwki

wych obliczeh wnioskujacych.

dotyczace wieloplatformo-

¢ Konsultacje w zakresie integracji Edge-to-
-Cloud - Wsparcie w opracowaniu ptynnej
architektury od brzegu sieci do chmury.

e Rozwiagzania z zakresu cyberbezpieczen-
stwa przemystowego — Wdrazanie $rod-
kéw bezpieczenstwa chronigcych systemy
brzegowe Al.

- Z wielka satysfakcja obserwujemy, jak
nasze partnerstwo po raz kolejny przynosi
wymierne korzysci klientom na calym $wie-
cie. Dzieki potaczeniu naszej 40-letniej wie-
dzy w dziedzinie obliczen przemystowych
z zaawansowanymi technologiami Al firmy
NVIDIA, jestedmy w stanie dostarcza¢ nie-
zrébwnane rozwigzania w zakresie Przemy-
stowego Internetu Rzeczy — podsumowuje
Alicja Strzemieczna. W
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.PRODUKTY

BRIGGS & STRATTON®

Roboty wyburzeniowe are otrzymujg zasilanie akumulatorowe
Vanguard do poruszania sie bez kabli

Briggs & Stratton® otwiera nowe mozliwo-
$ci w dziedzinie robotyki, wspdtpracujac z
producentem Advanced Robotic Engine-
ering (ARE) w celu zasilania gamy mobilnych
przemystowych robotéw wyburzeniowych
za pomoca wymiennych akumulatoréw Van-
guard 48V Si1.5kWh i statych akumulatoréw
48V Fi3.5kWh.

Przez wiele lat pracownicy na placu
budowy zmagali sie z koniecznoscig zasi-
lania maszyn wyburzeniowych za pomoca
kabli podczas przemieszczania sie z jedne-
go miejsca na drugie: Podczas gdy jeden
operator sterowat maszyna, inny pomagat
w przemieszczani kabla zasilajgcego. W re-
zultacie przemieszczanie maszyn byto nie
tylko skomplikowane i czasochtonne, ale
takze wymagato zaangazowania kilku oséb
w miejscu pracy. Katastrofa w branzy, w kté-
rej czas pracy jest najwazniejszy, a redukcja
catkowitego kosztu posiadania ma kluczowe
znaczenie.

W  poszukiwaniu bardziej wydajnego
rozwiazania operacyjnego i po konsultacji
ze swoim partnerem technicznym aDrive,
ARE zwrécito sie do Briggs & Stratton po
szeroka game akumulatoréw komercyjnych
marki Vanguard. Dawid Majchrzak, CEO aD-
rive, skomentowat: "ARE pierwotnie zapro-
jektowato swéj whasny, niestandardowy aku-
mulator i uzywato go podczas wczesnych
etapéw projektu. Widzac, jak bezpieczne
sg baterie Vanguard i jak sprawdzajg sie w
najbardziej ekstremalnych warunkach pracy,
ARE zdecydowato sie zintegrowaé Vangu-
ard ze swoim projektem".

Podczas gdy ciezki robot ARE 3.0 jest
zasilany statym akumulatorem 48V Fi3.5kWh
firmy Vanguard, co pozwala mu pracowaé
na placu budowy do 30 minut, mniejsze mo-
dele ARE 1.0 i 2.0 dziataja na wymiennym
akumulatorze 48V Si1.5kWh. Funkcja ta za-
pewnia dodatkowa elastycznos$¢ operacyjna
dzieki mozliwosci wymiany, poniewaz rozta-
dowany akumulator Si1.5 mozna tatwo wy-
mieni¢ na w petni natadowany. Niezaleznie
od uzywanego akumulatora, wszystkie trzy
modele zwigkszaja wydajnos$é operatora i

pozwalaja wspdtpracownikom wykonywaé
inne czynnosci.

Rozwigzanie akumulatorowe Vangu-
ard odgrywa kluczowa role w zapewnieniu

praktycznej i innowacyjnej odpowiedzi na

obecne wyzwania w miejscu pracy, umozli-
wiajgc bezproblemowe przemieszczanie sie
miedzy réznymi lokalizacjami lub pietrami, a
nawet poruszanie sie po schodach. Ta ela-
styczno$é jest szczegdlnie korzystna w przy-
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padku uzytkowania robota do wielorakich
zadan, co wymaga jego transportu na rézne
place budowy.

Podczas gdy prace wyburzeniowe nadal
prowadzone sg na kablu, roboty ARE wy-
rézniaja sie, jako jedyne maszyny na rynku,
mozliwoscia jednoczesnej pracy robotem i
fadowania zestawu akumulatoréw Vangu-
ard. Funkcja ta dodatkowo skraca catkowity
czas przestoju, umozliwiajac bardziej wydaj-
na prace w réznych warunkach roboczych.

"Obliczylismy, ze w typowym o$mio-
godzinnym dniu pracy operatorzy robotéw
ARE moga zaoszczedzié¢ co najmniej godzi-
ne, korzystajac z naszego hybrydowego sys-
temu ARE/Vanguard w poréwnaniu do ro-
botéw obstugiwanych wytacznie za pomoca
kabli" - wyjasnia Krzysztof Jakubowski, CEO
Advanced Robotic Engineering (ARE), po-
kazujac, w jaki sposdb ta nowa innowacyjna
bateria zrewolucjonizuje wydajno$é pracow-
nikéw wyburzeniowych w przysztosci.

Ladislav Poledna, Business Develop-
ment Manager Electrification/Rental EMEA
w Briggs & Stratton | Vanguard, dodaje: "Je-
stesmy niezwykle dumni z naszej przetomo-
wej technologii i jeszcze bardziej podekscy-
towani faktem, ze zostata ona zintegrowana
z innowacyjnymi, wiodacymi w branzy pro-
duktami, takimi jak roboty wyburzeniowe
ARE. To, co nalezy do siebie, taczy sie".

Krzysztof Jakubowski kontynuuje: "Inte-
gracja akumulatoréw Vanguard w naszych
robotach wyburzeniowych to innowacja dla
branzy budowlanej. Nowy robot hybrydowy
umozliwi uzytkownikom koncowym wykony-
wanie zadan w sposdb efektywny czasowo
i bez przestojéw w tadowaniu. Z niecierpli-
woscig czekamy na reakcje branzy i opinie
operatoréw".

W oparciu o te ulepszenia ARE opraco-
wuje obecnie pionierska koncepcje opera-
tora jako ustugi, aby zwiekszyé dostarczang
warto$¢ dodana. Dzigki tej koncepcji ma-
szyny beda w przysztosci zdalnie sterowane
przez ekspertéw z catego $wiata, bez ko-
niecznosci ich obecnosci w miejscu pracy.

Informacje o wymiennym
komercyjnym zestawie
akumulatoréw Vanguard 48V 1,5
kWh (Si1.5)

Ten zestaw akumulatoréw oferuje mozli-
wo$é wymiany miedzy aplikacjami w miejscu

pracy, skracajac czas przestojow i oferujac

wiele konfiguracji montazowych, zapewnia-

jac elastycznos$é w kazdej sytuacji.

o Wydtuzony czas pracy: Zywotnos¢ do 1000
cykli do 80% pojemnosci poczatkowe;.

® Pewno$¢ dziatania: Zintegrowany system
zarzadzania akumulatorem.

¢ Bezpieczne mocowanie baterii: Prosta
integracja. Minimalny ruch, jesli w ogdle,
aby zapobiec zuzyciu potaczen elektrycz-
nych.

¢ Elastycznosé: Pojedynczy protokdt komu-
nikacyjny CANbus J1939 umozliwia pro-
ducentom OEM komunikacje z magistra-
la CANbus akumulatora J1939 (standard
motoryzacyjny).

¢ katwe rozwigzywanie probleméw: Mozli-
wosci diagnostyki CANbus.
» Energia nominalna (kWh¥*): 1,5

» Napigcie nominalne (V): 51,4

100
1000
*Catkowita energia zmierzona przy uzyciu

> Prad roztadowania (A):
> Trwato$é (cykle):

wytadowania 0,2C zgodnie z norma
IEC 61960-3:2017.

Informacje o statym komercyjnym
zestawie akumulatoréw Vanguard
48 V 3,5 kWh (Fi3.5)

Mocny, wydajny i bezpieczny: Ten staly ze-

staw baterii zostat zaprojektowany tak, aby

idealnie pasowat do kazdej konfiguracji
sprzetu.

® Mozliwo$é rozbudowy: Pakiety mozna
faczyé réwnolegle w celu zwigkszenia po-
jemnosci.

e Wydluzony czas pracy: Zywotnos¢ do
2000 cykli do 80% pojemnosci poczatko-
wej.

e Trwato$é: Liczne funkcje ochronne przete-
stowane pod katem odpornosci na trud-
ne warunki, w tym ekstremalne tempera-
tury, uderzenia, wibracje, wilgo¢ i brud.

e Unikalna konstrukcja CMA: Konstrukcja
modutu ogniwa zapewniajagca wydajne
zasilanie i bezpieczenstwo.

e System zarzadzania baterig: Monitoruje,
kontroluje temperature i napiecie kazde-
go banku ogniw, aby zapewni¢ bezpiecz-
ne dziatanie i chroni baterie, aby zapo-
biec niewtasciwemu uzyciu i naduzyciom,
chroniac Twoja inwestycje.

» Energia nominalna (kWh¥*): 3,5
» Napiecie nominalne (V): 51,6
> Prad roztadowania (A): 134
> Trwato$é (cykle): 2000

*Catkowita energia zmierzona przy uzyciu
wytadowania 0,2C zgodnie z norma IEC
61960-3:2017. |
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PRODUKTY

DASSAULT SYSTEMES

Dassault Systemes wprowadza na rynek SOLIDWORKS 2025,
ktory pozwala milionom uzytkownikéw przyspieszy¢
rozwoj produktow

- e [ P B -mLx

Firma Dassault Systemes wprowadzita na rynek
SOLIDWORKS 2025, najnowsza wersje swojego
portfolio aplikacji do projektowania 3D i rozwoju

produktéw. Miliony innowacyjnych inzynieréw na
catym $wiecie moga przyspieszy¢ rozwdj nowych

PHSRluvEe
Q3
4

produktéw i poprawi¢ doswiadczenia swoich
klientéw dzigki setkom ulepszen i nowym funk-
cjom, ktére poprawiajg wrazenia uzytkownika

i wydajnosé.

SOLIDWORKS 2025 oferuje bardziej efektyw-
na wspdtprace i zarzadzanie danymi, usprawnia
prace przy projektowaniu czesci, ztozen, rysun-
kéw, wymiarowania 3D i definiowania tolerangji,
projektowania instalacji rurowych i elektrycznych,
wspdtpracy ECAD/MCAD i renderowania. Zawiera
réwniez aktualizacje aplikacji SOLIDWORKS PDM,
SOLIDWORKS Simulation, SOLIDWORKS Electric
Schematic, SOLIDWORKS Electrical Schematic
Designer i DraftSight, ktére umozliwiaja lepsze

i szybsze projektowanie. Uzytkownicy nadal korzy-
staja z plynnej integracji SOLIDWORKS z platforma
3DEXPERIENCE firmy Dassault Systémes w chmu-
rze, ktéra integruje dane, aplikacje i technologie,
aby zapewni¢ efektywna wspdfprace i dostep do
najnowszych wersji plikow.

AsRden

Kluczowe funkcje SOLIDWORKS 2025:
Wspétpraca z innymi uzytkownikami poprzez do-
step do ustug spotecznosciowych bezposrednio
z poziomu SOLIDWORKS oraz powiadomienia
w czasie rzeczywistym o wszystkich dziataniach wy-
konywanych na modelu.

Usprawnione projektowanie czesci dzieki no-

wemu selektorowi wyboru sfazowan i mozliwo-
$ci tworzenia tagodniejszych przej$¢ zaokraglen
o zmiennym rozmiarze z opcjg ciagtego faczenia
krawedzi.

Przyspieszone tworzenie ztozen dzieki mozli-
wosci kopiowania komponentéw ztozen. W wersji

BT ]

2025 wprowadzono ponadto mozliwos¢ kopiowa-
nia komponentéw wraz z wigzaniami zaawansowa-
nymi i mechanicznymi.

Oszczedzajace czas, wygodne ,stemple za-
twierdzajace” na rysunkach. Zatwierdzajagcy moga e
przegladaé i zatwierdzaé rysunki z dowolnego

urzadzenia, w dowolnym momencie.
Szybsza korekta nieprawidtowych wymiaréw

szkicdw.

Petny przeglad ulepszen i nowych funkgji
w SOLIDWORKS 2025 mozna znalezé na stronie: -~

R Tl

https://www.solidworks.com/whatsnew
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Komputery
przemystowe

VINCANWO

VINCANWO

NiezawobNos$¢ TECHNOLOGIA
Wysoka
L. W ZAAWANSOWANYCH PRZYSTOSOWANA DO
WYDAJNOSC .
APLIKACJACH SKOMPLIKOWANYCH ZADAN

AUTOMATYKA | ROBOTYKA www.multiprojekt.pl

MiultiFProjekt

MECHANIKA | OBROBKA CNC info@multiprojekt.pl

SYSTEMY IT | SZKOLENIA tel. 124139058 Wspleramy Tw] biznes
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www.wobit.com.pl

Skontaktuj sie z nami:
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+48 61 22 27 422

wobit@wobit.com.pl
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Panele HMI  Sterowniki PLC

i i urzadzenia pomiarowe Mechanika

Czuj

Napedy i sterowanie

1.61.077.411Silnik DC

z przektadnig planetarng
Buehler Motor

761,47 zt netto

Dodaj do koszyka

1.61.077.469 jest silnikiem szczotkowym
z przektadnia planetarng i umozliwia
wprawienie w ruch  mechanizmoéw
oraz urzadzen w ktorych istotne sa
niewielkie rozmiary napedu. Na wyjsciu
z przekfadni jest znamionowo 30 Ncm przy
260 obr./min.

MKO70E-33DT

Dotykowy Panel Operatorski ze
zintegrowanym sterownikiem PLC

840,20 zt netto

Dodaj do koszyka

Nowy 7” panel z serii Kinco MK all-
in-one HMI-PLC wyposazony w
wysokowydajny procesor i nowa platforme
technologiczng oprogramowania DTools
do programowania HMI, dzieki czemu
obstuguje bardziej bogate komponenty
obrazu i funkcje nowego oprogramowania.

GLO70
Dotykowy Panel Operatorski 7X

650,88 zt netto
BT

(O 0]
i Dodaj do koszyka
Wyswietlacz: 7

Rozdzielczos¢: 800 x 480 px
Temperatura pracy: 0-50 °C

Panel dotykowy: TAK

Procesor: 32-bit RISC 792 MHz
Pamiec: 128 MB Flash + 128 MB DDR3

SIC184v2

Programowalny serwo-sterownik
silnika krokowego 4A

990,00 zt netto

SIC184 to programowalny serwo-sterownik
silnikow krokowych o pradzie sterowania
do 4 A. Wyposazony jest w koricowke mocy
oraz w generator trajektorii, umozliwiajacy
precyzyjne okreslenie pozycji, predkosci i
przyspieszenia ruchu silnika.
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MIC488

Programowalny 4-osiowy
kontroler ruchu

1270,00 zt netto

Dodaj do koszyka

MIC488 to programowalny 4-osiowy
kontroler, ktérego gtéwna funkcja jest
sterowanie do 4 napedéw krokowych
lub serwonapedéw w trybie KROK/
KIERUNEK. Kontroler umozliwia takze
podtaczenie enkoderéw inkrementalnych
do nadrzednej kontroli pozycji.

SID116
Sterownik silnika DC 16A

690,00 zt netto
D00

Dodaj do koszyka

Sterownik SID116 do silnikow pradu statego
umozliwia kontrole pradu, predkosci,
pozycji i trajektorii z symetrycznym
trapezoidalnym profilem predkosci.
Sterownik wspotpracuje z napedami o
maksymalnym pradzie ciggtym do 16 A.

b

ADTA2ETH
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MOK250-256-1224-BZ-PP

Przetwornik obr-imp 200dz.

390,00 zt netto

Dodaj do koszyka

Enkoder inkrementalny = magnetyczny
MOK250 o rozdzielczosci 256 impulsy/
obrét.

Enkoder jest zasilany 12...24 VDC +5%
[VDC] i ma wyjscie PushPull.

Przetwornik  obrotowo-impulsowy  ma
stopien ochrony IP64.

WDT11-U

Urzadzenie zbierajgce dane
z czujnika tensometrycznego

450,00 zt netto
Dodaj do koszyka
WDT11-U jest wyposazony

w cyfrowy przetwornik, dzieki czemu
umozliwia  precyzyjny  pomiar ity
i jej konwersje na sygnat napieciowy 0-10 V
oraz cyfrowy (R5485).

ADT42-ETH

Modut pomiarowy do tensometréow

1290,00 zt netto

Dodaj do koszyka

ADT42ETH jest uniwersalnym, precyzyjnym,
4-kanatowym przetwornikiem dla
mostkowych czujnikéw tensometrycznych.
Urzadzenie umozliwia pomiary
zczestotliwoscigdo 120 pomiaréw/sekunde
na kanat i efektywna rozdzielczoscia
do 19 bit.

CONTROL ENGINEERING POLSKA — www.controlengineering.pl

ZN350-L-SS

Zasilacz 72V/4A z softstartem

Dodaj do koszyka

Zasilacz ~ ZN350-L-SS  z  softstartem
do urzadzen, ktore wymagdaja
niestabilizowanego napiecia o duzej
obciazalnosci, takich jak silniki krokowe.
Zasilacz ma napiecie znamionowe 72 V i
znamionowy prad 4 A.
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FATEK

P OL S KA

Najprawdopodobniej
Najszybszy
Sterownik PLCM

Dowiedz sie wiecej
o produkcie:

- stabilnos¢
- niezawodnos¢
- tatwos¢
programowania

Skontaktuj sie z doradca:
Krzysztof Madro, tel. 533 329 921
kmadro@fatekpolska.pl
Patryk Amrusz, tel. 733 335 529,

KOMPLEKSOWA

AUTOMATYZACJA
MASZYN

WWW.FATEK.PL

pamrusz@fatekpolska.pl
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6 kluczowych zagrozen

dla cyberbezpieczenstwa w 2025 roku

0zw6j komputeréw kwantowych to nie tylko wiel-

ka szansa na dalsza ekspansje nowoczesnych tech-

nologii. To réwniez wyzwanie dla firm i instytucji

publicznych w obszarze cyberbezpieczenstwa.

Palo Alto Networks prognozuje, ze firmy beda zo-
bligowane do zaplanowania dzialan prewencyjnych w przy-
padku wystepowania zagrozen kwantowych.

Rok 2025 bedzie ,,rokiem zakldcert’, poniewaz organiza-
cje do$wiadcza wzrostu liczby cyberatakow, ktore w dalszym
ciggu wstrzymywac beda operacje biznesowe, i ktorych skut-
ki beda mialy réwniez wplyw na uzytkownikéw internetu.
Specjaliéci z Palo Alto Networks wskazuja, ze wzrosng takze
koszty cyberzakldcen, bo firmy do$wiadczajace przestojow
z powodu cyberatakéw beda wdraza¢ mechanizmy obron-
ne dostosowane do atakéw przeprowadzanych z uzyciem
sztucznej inteligencji.

Generatywna sztuczna inteligencja
zwiekszy szybkos¢ i skale cyberatakéw
Generatywna sztuczna inteligencja przyspieszy i utatwi prze-
glad danych i prowadzenie rozpoznania w zasobach zaata-
kowanej organizacji oraz automatyzacj¢ identyfikacji wrazli-
wych informacji i zasobow.

Problem jest bardzo powazny, poniewaz dzigki genera-
tywnej sztucznej inteligencji szybko§¢ prowadzenia atakow
moze wzrosng¢ nawet 100-krotnie. W 2021 roku $redni czas
wyprowadzania danych z organizacji wynosit dziewie¢ dni.
W 2023 roku byly to juz zaledwie dwa dni. W 2025 r. czas
potrzebny do kradziezy danych moze spas¢ do zaledwie 25
minut w przypadku niektdrych atakow.

»Obserwujemy znaczny wzrost skutecznosci atakow
z wykorzystaniem generatywnej sztucznej inteligencji. Be-
dzie rosta réwniez ich ilo§¢. Prognozujemy, ze tradycyjne
metody wykrywania takich atakéw beda nieskuteczne, dlate-
go uwazamy, ze walka z zagrozeniami powodowanymi przez
Al musi by¢ prowadzona réwniez z wykorzystaniem tej tech-
nologii. Przydadza si¢ do tego przede wszystkim rozwigza-
nia platformowe, ktdre dzieki automatyzacji beda zdolne do
ciggltego monitorowania calej wewnetrznej firmowej sieci” —
powiedzial Grzegorz Latosinski, Country General Manager
Palo Alto Networks w Polsce.

Przygotowania do obrony przed cyberatakami w erze
technologii kwantowych

Cyberbezpieczenistwo coraz bardziej przypomina dyna-
miczne pole bitwy, na ktérym najsilniejsza bronig — obok

algorytmow sztucznej inteligencji — beda komputery kwan-
towe. Ich rozwdj niewatpliwie zapoczatkuje ere budowania
cyberodpornosci firm i instytucji w czasie rzeczywistym.

Obliczenia kwantowe, ryzyko kwantowe i technologia
niezbedna do ich ochrony, szyfrowania i zabezpieczania beda
kluczowymi tematami podczas rozméw o technologiach
w 2025 roku. W tej chwili ataki na powszechnie stosowane
metody szyfrowania przy uzyciu technologii kwantowej nie
sa mozliwe, ale ich prawdopodobienistwo wzrosnie w ciagu
najblizszych dziesieciu lat. Zatem nadszedt czas, aby organi-
zacje przygotowaly si¢ do nieuchronnie zblizajacej si¢ chwili,
gdy cyberprzestepcy zyskaja zupelnie nowe narzedzia.

W 2024 roku chinscy naukowcy z powodzeniem ztamali
klasyczne 50-bitowe szyfrowanie RSA za pomoca kompute-
ra z wyzarzaniem kwantowym. Nie jest to jeszcze powod do
paniki, ale takie incydenty nalezy traktowa¢ jako sygnal do
pilnego rozpoczgcia prac nad algorytmami kryptograficzny-
mi odpornymi na kwanty. W 2025 roku wyscig o wdrozenie
tych algorytméw stanie si¢ jeszcze wazniejszy szczegOlnie
w ustugach finansowych i tych chroniacych krytyczng infra-
strukture krajowa.

Deepfake1 coraz atrakcyjniejsza forma
oszustwa
Wykorzystanie sztucznej inteligencji do tworzenia falszy-
wych filméw, nagran czy obrazéw, ktére zwykle maja na
celu podszywanie si¢ pod znane postacie ze $wiata polityki
czy showbiznesu to coraz popularniejsza praktyka cyber-
przestepcow. Treci generowane przez sztuczng inteligencje
sg czesto na tyle realistyczne, ze trudno jest je odrézni¢ od
prawdziwych.

Oszustwa przy pomocy deepfake sg tak skuteczne, ze wy-
tworzyl sie czarny rynek, na ktérym przestepcy oferujg two-
rzenie deepfake za pieniadze. Ceny takich ustug wahaja sie

)

W tej chwili ataki na powszechnie stosowane metody
szyfrowania przy uzyciu technologii kwantowej nie sa

mozliwe, ale ich prawdopodobienstwo wzrosnie w

ciggu najblizszych dziesieciu lat. Zatem nadszedt czas,

aby organizacje przygotowaty sie do nieuchronnie
zblizajacej sie chwili, gdy cyberprzestepcy zyskaja

zupetnie nowe narzedzia.
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Wykorzystanie sztucznej inteligencji do tworzenia
fatszywych filmdw, nagran czy obrazéw, ktére zwykle
maja na celu podszywanie sie pod znane postacie ze
$wiata polityki czy showbiznesu to coraz popularniejsza
praktyka cyberprzestepcéw. Tresci generowane przez
sztuczng inteligencje sa czesto na tyle realistyczne, ze
trudno jest je odréznic¢ od prawdziwych.

od 60 do 500 dolaréw. Sprzedawcy deepfake'éw czgsto dola-
czaja probki swoich filméw, ktore stanowig najlepszy dowod
na to, jak zaawansowana jest ta technologia.

Istnieja nawet aplikacje, ktére umozliwiajg tworzenie de-
epfake — wystarczy oplaci¢ miesigczna subskrypcje, aby w za-
leznosci od potrzeb odblokowa¢ rozne narzedzia i funkeje.

Infrastruktura krytyczna bedzie gtéwnym
celem cyberatakéw inspirowanych przez
stuzby obcych panstw

W zwiazku z trwajacymi konfliktami, w tym wojna Rosji
z Ukraina, eskalacja napig¢ na Bliskim Wschodzie i rosng-
cymi napi¢ciami w cie$ninie miedzy Chinami a Tajwanem,
spodziewamy sie wzrostu liczby cyberatakéw wymierzonych
w infrastrukture krytyczna.

W takich okoliczno$ciach kampanie cybernetyczne sa
elementem szerszych strategii geopolitycznych panstw be-
dacych stronami réznych konfliktéw. Szczegolnie narazony-
mi obszarami moga by¢ podstawowe ustugi §wiadczone na
rzecz zwykltych obywateli, takie jak energia, wodociagi, ka-
nalizacja, transport lub opieka zdrowotna.

»Irudna sytuacja geopolityczna Polski i rosngce napigcia
réwniez w innych cze$ciach $wiata stwarzaja szereg okazji
dla cyberprzestepcodw do destabilizowania najbardziej wraz-
liwych galezi gospodarki. Sektor publiczny jest szczegélnie
narazony na dziatania stuzb wrogich panstw. Chodzi przede
wszystkim o akcje szpiegowskie, infiltracje wewnetrznych
zasobow kraju czy wspomniang juz destabilizacj¢” — wyja-
$nia Wojciech Golebiowski, Wiceprezes i Dyrektor Zarza-
dzajacy Palo Alto Networks w Europie Wschodniej.

Firmy beda bardziej odporne na ataki
typu ransomware

Coraz wiecej organizacji rozumie, ze zaplacenie okupu nie
daje zadnej pewnodci, ze firma odzyska kontrole nad skra-
dzionymi danymi. Ponadto placenie cyberprzestepcom nie
eliminuje odpowiedzialno$ci prawnej za naruszenia da-
nych i nie daje pewnosci, ze dane zostang usuniete zgodnie
z obietnica. W rezultacie wiele organizacji bedzie prioryte-
towo traktowac strategie zapewniajace szybkie i bezpieczne
odzyskiwanie danych, takie jak kopie zapasowe, zaawanso-

wane planowanie odzyskiwania danych i systemy zaprojek-
towane w celu zminimalizowania przestojow wynikajacych
z cyberatakow.

»Spodziewamy sie, Ze ransomware bedzie mniej sku-
teczne, poniewaz organizacje coraz bardziej koncentrujg sie
na zwigkszaniu mozliwosci odzyskiwania danych po awarii,
wykorzystywaniu chmury i inwestowaniu w odporng archi-
tekture. Dzigki tym postepom firmy zyskuja mozliwo$¢ nie-
zaleznego przywracania operacji i nie muszg zastanawiac sie
nad zasadnos$cig placenia okupu. Inwestujac w odpornosé
i odzyskiwanie danych zamiast placenia okupu, organizacje
nie tylko podwazaja model biznesowy ransomware, ale sg
réwniez lepiej przygotowane do przeciwstawiania si¢ przy-
sztym atakom” — podkre$la Wojciech Golebiowski, Wicepre-
zes 1 Dyrektor Zarzadzajacy Palo Alto Networks w Europie
Wschodnie;j.

Wzrost liczby asystentéw opartych na

Al wplynie na zmiane postrzegania

roli réznych specjalistow ds.
cyberbezpieczenstwa

Wraz z rosnacg popularnoécig i wyrafinowaniem asysten-
tow bezpieczenstwa opartych na sztucznej inteligencji, od
systemOw wsparcia w codziennej pracy po w pelni autono-
micznych ,,czlonkéw zespolu”, w przyszlym roku konieczna
bedzie redefinicja stanowisk w branzy cyberbezpieczenistwa.

Oprocz tagodzenia skutkéw nowych i pojawiajacych sie
zagrozen, rozwoju technologii i niedoboréw umiejetnoéci,
platformizacja pozostanie kluczowym elementem kazdej
nowoczesnej strategii cyberbezpieczenstwa. Koncentrujac
sie na identyfikowaniu sposobéw konsolidacji, integracji
i upraszczania funkcji bezpieczenistwa i dostawcow, zespoly
ds. bezpieczenstwa beda w stanie lepiej sprosta¢ wyzwaniom
nadchodzacego roku, przy zmniejszonej ztozonosci, jedno-
cze$nie poprawiajac ogdlny poziom bezpieczenstwa.

Przedstawiajac argumenty przemawiajace za platformi-
zacja, specjaliSci ds. bezpieczenistwa powinni by¢ proaktywni
w ustalaniu dla siebie i swoich zespotéw konkretnych wskaz-
nikéw KPI. Pozwoli im to wykaza¢ sukces inwestycji poczy-
nionych w cyberbezpieczenstwo ich organizacji.

»Podczas gdy wedtug Grupy Banku Swiatowego wzrost
gospodarczy stabilizuje sie, ale w stabym tempie, w 2025 r.
firmy beda wymagaly od specjalistéw ds. bezpieczenstwa,
aby udowodnili warto$¢ cyberbezpieczenstwa jako strate-
gicznego czynnika biznesowego. Mierzalne KPI sg niezbed-
ne, aby wykaza¢ sukces inwestycji poczynionych w cyberbez-
pieczenstwo ich organizacji” — wskazuje Grzegorz Latosinski,
Country General Manager Palo Alto Networks w Polsce.
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Niezawodne zrodio wiedzy

Inzynieria & Utrzymanie Ruchu prezentuje najwyzszej
jakosci artykuty w zakresie sprawnego funkcjonowania
przedsiebiorstw przemystowych.
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