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Redakcja nie ponosi odpowiedzialnosci za
tre$¢ reklam i ogtoszen oraz nie zwraca mate-
riatdéw niezaméwionych. Redakcja zastrzega
sobie prawo do adiustaciji i skracania tekstow
oraz zmiany ich formy graficznej i tytutow.

Nie tylko bezpieczenstwo elektryczne

Z wystepowaniem energii elektrycznej w zakladzie przemystowym moga si¢ wigzac
duze zagrozenia dla pracujacych w nim ludzi, a takze znajdujacych sie tam maszyn.

Sg to m.in. porazenie pradem, ktére moze powodowaé powazne obrazenia, a nawet pro-
wadzi¢ do $mierci, a takze oddzialtywanie tuku elektrycznego, skutkujgce np. uszko-
dzeniem maszyn, wybuchem lub pozarem. Z tego wzgledu zapewnienie bezpieczehstwa
pracy z instalacjami i urzadzeniami elektrycznymi jest sprawg podstawowa.

Jak okresli¢ obecnos¢ lub prawdopodobienstwo wystapienia zagrozen przy uzyciu
przyrzadéw testowych do badania urzadzen elektrycznych? Jakie wymogi powinny spel-
nia¢ stosowane przyrzady pomiarowe? Jakich zasad nalezy przestrzega¢ podczas wyko-
nywania prac elektrycznych? Na te m.in. pytania odpowiadamy w kolejnym wydaniu
numeru specjalnego ,,Bezpieczenstwo”. Poruszamy w nim ponadto zagadnienia doty-
czace wymagan przepiséw i norm z zakresu bezpieczenistwa elektrycznego.

Poniewaz jednak kwestie bezpieczefistwa w zakladze przemystowym nalezy rozpa-
trywac na wielu plaszczyznach, zawartos¢ tego numeru uzupelniajg artykuty dotyczace
m.in.: zapewnienia bezpiecznego dostepu do stref pracy maszyny, stosowania syste-
moéw, procedur i narzedzi bezpieczehstwa, przeprowadzania audytu BHP, wykorzysta-
nia metody 5S do zwiekszania poziomu bezpieczenistwa w dziale UR, przeciwdzialania
zagrozeniom dla infrastruktury sieci ICS, a takze cyberbezpieczenstwa robotéw prze-
mystowych. Jak bowiem piszemy w jednym z artykuléw, zapewnienie bezpieczenstwa
wymaga zaangazowania réznych dzialéw i pracownikéw réznego szczebla, a takze kom-
binacji wielu elementéw — Srodkéw, procedur, strategii i polityki bezpieczenstwa.

Zapraszamy do lektury!
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Zastosowanie odpowiednich przyrzagdow
pomiarowych i testowych oraz realizowanie
prawidtowych procedur prac moze
zwiekszy¢ bezpieczenstwo pracownika.

Pomiary elektryczne

Przeprowadzanie pomiaréw elektrycznych wymaga uzycia odpowiednich przyrzgddéw pomiarowych,
jednak niezbedna jest rowniez wiedza dotyczaca ich prawidtowego zastosowania. Przede wszystkim
prace zwigzane z pomiarami elektrycznymi muszg byé wykonywane ze $wiadomoscia zagrozen,

jakie im towarzysza.

Dennis K. Neitzel

iektére z najczgsciej uzywanych
| \ | przyrzadéw pomiarowych i testo-

wych to: bezstykowe testery
napiecia, multimetry, mierniki izolacji
oraz mierniki rezystancji uziemienia. Pro-
blem z uzyciem testera bezstykowego lub
zblizeniowego polega na tym, ze wyko-
nanie testu obwodu elektrycznego w celu
upewnienia si¢, ze nie znajduje si¢ on pod

napieciem, wymaga wykonania pomiaréw
napie¢ miedzyfazowych i fazowych, ktére
nie mogg by¢ zrealizowane za pomoca
tego typu testeréw.

Podstawowymi zagadnieniami rozwa-
zanymi przy omawianiu kwestii bezpie-
czenstwa prac elektrycznych sa: poraze-
nie pragdem oraz wystgpowanie tuku elek-
trycznego i jego skutki — wysoka tempe-
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ratura i fala uderzeniowa. W dyskusjach
takich czesto zadawane jest pytanie: ,,Jak
zidentyfikowaé obecnos¢ lub prawdopo-
dobne wystgpienie tych zagrozen, uzywa-
jac elektrycznych przyrzadéw testowych
do badania instalacji i urzadzen elektrycz-
nych?”. Jednym ze sposobéw jest omé-
wienie mozliwych zagrozen wraz z wyma-
ganiami w zakresie oceny miejsca prac

w celu zidentyfikowania zagrozen elek-
trycznych i ustalenia srodkéw ochrony
indywidualnej, potrzebnych do prze-
prowadzenia prac z uzyciem miernikéw

i testeréw.

Zagrozenia zwiazane z pradem
elektrycznym

Prad elektryczny jest bardzo duzym zagro-
Zeniem w miejscu pracy. Pracownicy sg
narazeni na porazenie pragdem, ktére
moze sie skonczy¢ powaznymi obraze-
niami lub nawet Smiercia.

Poza obrazeniami spowodowanymi
przez tuk elektryczny, wysoka energia
takiego wyladowania moze uszkodzi¢
sprzet i spowodowaé rozrzucanie z duza
predkoscia drobinek metalu we wszyst-
kich kierunkach. W atmosferach zawie-
rajacych gazy lub opary wybuchowe czy
pyly tatwopalne nawet tuk o matej energii
moze spowodowaé gwaltowng eksplozje.

Warto podkresli¢, ze nieprawidlowe
uzycie elektrycznych przyrzadéw pomia-
rowych i testowych moze skutkowaé
zaréwno $miertelnym porazeniem pra-
dem, jak i pojawieniem sie groznego tuku
elektrycznego. W artykule oméwione
zostang te zagadnienia wraz z wymaga-
niami dotyczacymi doboru i uzywania
przyrzadéw pomiarowych i testowych
do sprawdzania obecnoéci napiecia.

Wybdr przyrzadéw pomiarowych
Niezaleznie od tego, czy wykonywane sg
prace instalacyjne, czy konserwacyjne
sprzetu, czy sprawdzany jest brak napie-
cia po odlgczeniu zasilania lub dokony-
wane sg naprawy, pomiary napiecia czy
inne podobne prace diagnostyczne, bar-
dzo istotne i konieczne jest zebranie
dokiadnych i spdjnych informacji na pod-
stawie tych testéw. Sprawag podstawowa
jest przy tym wybdr i uzycie odpowied-
nich przyrzadéw pomiarowych, dopaso-
wanych do prowadzonych prac diagno-
stycznych.

Zrédto: Instytut Szkoleniowy AVO

Wykorzystanie miernika izolacji do wykrywania uszkodzen w kablach.
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Kategorie pomiarowe CAT i ich definicje

Kategoria I: Sprzet elektroniczny; pomiary
poziomu sygnatu w telekomunikacji, sprze-
cie elektronicznym i sprzecie zuzywaja-
cym niewielkg ilo$¢ energii, posiadajgcym
zabezpieczenia przed przepieciami. Zakres
wytrzymywanych przez miernik warto-
Sci szczytowych impulséw przepieciowych
wynosi od 600 do 4000 V dla Zzrédta napie-
cia testowego o rezystancji wewnetrznej
30 Q.

Kategoria ta obejmuje:
sprzet elektroniczny z zabezpieczeniami;
sprzet podtaczony do obwoddw (zrédto-
wych), w ktérych zastosowano srodki
ograniczajace przepiecia do odpowiednio
niskiego poziomu;
kazde zrédto wysokiego napiecia o niskiej
energii, zbudowane z uzyciem transfor-
matora o wysokiej rezystancji uzwojen,
takie jak wysokonapieciowy obwdd ksero-
kopiarki.

Kategoria Il: Odbiorniki jednofazowe pod-
taczone do gniazd sieciowych; lokalne sieci
rozdzielcze zasilajace urzadzenia, podta-
czone na state lub przewodem z wtyczka,
wszystkie — od oswietlenia do sprzetu biu-
rowego; ponadto wszystkie gniazda sie-
ciowe znajdujgce sie w odlegtosci ponad
10 metréw (30 ft) od zrodet Kategorii 1l
oraz wszystkie gniazda sieciowe znajdu-
jace sie w odlegtosci ponad 20 metrow
(60 ft) od zrédet Kategorii IV. Wartosc
szczytowa wytrzymywanych przez miernik
impulséw przepieciowych wynosi od 600
do 6000 V dla zrédta napiecia testowego
o rezystancji wewnetrznej 12 Q.

Podczas sprawdzania obecnosci napie-
cia przed rozpoczeciem prac pod napie-
ciem i po odlaczeniu napiecia nalezy
zastosowac przyrzady pomiarowe i sprzet,
ktére jako minimum powinny:
mie¢ zakres pomiarowy napiecia odpo-
wiedni do warunkéw wykonywanych
prac;
uwzglednia¢ warunki otoczenia;
mieé¢ prawidlowa kategorie pomiarowa
CAT: L, I, I lub IV;
obejmowac testery ciaglosci obwodu;

Kategoria ta obejmuje:
e urzadzenia domowe, elektronarzedzia
przenosne oraz inne podobne odbiorniki;
* obwody gniazd sieciowych i odgatezione;
® gniazda sieciowe znajdujgce sie w odle-
gtosci ponad 10 metréw (30 ft) od zrédet
Kategorii lll;
¢ gniazda sieciowe znajdujgce sie w odle-
gtosci ponad 20 metrow (60 ft) od zrédet
Kategorii IV.

Kategoria lll: Instalacje tréjfazowe, w tym
jednofazowe obwody oswietleniowe
w obiektach handlowych i biurach; gtéwne
linie zasilajace lub obwody odgatezione
w instalacjach elektrycznych. Obwody te
sg zwykle oddzielone od zrédet Katego-
rii IV (zaréwno zrédet zasilania z zaktadu
energetycznego, jak i innych Zrédet wyso-
kiego napiecia) za pomocg minimum jed-
nego poziomu izolacji transformatorowej.
S3 to np. linie zasilajgce i krotkie odgate-
zienia, panele rozdzielcze i gniazda o duzej
obcigzalnosci pradowe;j z , krétkim” pod-
taczeniem do zasilania z zaktadu ener-
getycznego. Wartos¢ szczytowa wytrzy-
mywanych przez miernik impulséw prze-
pieciowych wynosi od 600 do 8000 V dla
zrédta napiecia testowego o rezystancji
wewnetrznej 2 Q.
Kategoria ta obejmuje:

e sprzet podtaczony na state do instalacji,
taki jak rozdzielnice i silniki trojfazowe;

e szyny i linie zasilajgce w zaktadach przemy-
stowych;

e linie zasilajace i krétkie obwody odga-
tezne, panele rozdzielcze;

obejmowac mierniki/testery rezystancji
izolacji.

Wszystkie przyrzady pomiarowe/testowe
majg instrukcje obstugi podane przez
ich producentéw. Ponadto przyrzady te
muszg posiada¢ certyfikaty bezpieczen-
stwa i znak niezaleznego laboratorium
certyfikujacego, takiego jak UL, CSA, ETL
czy TUV.

Czasami w trakcie prowadzenia czyn-
nosci diagnostycznych jedynym zabezpie-

e instalacje o$wietleniowe w wiekszych
budynkach;

e gniazda sieciowe z krétkimi przytagczami do
Zrédta zasilania z zaktadu energetycznego.

Kategoria IV: Urzadzenia tréjfazowe
w miejscu podtaczenia instalacji do zasi-
lania z zaktadu energetycznego; wszelkie
przewody zewnetrzne lub zasilania pod-
stawowego. Obejmuje najwyzszy i najbar-
dziej niebezpieczny poziom przepie¢, ktére
moga wystgpi¢ w sieci zasilajacej obiekt,
zaréwno po stronie dostawcy energii, jak
i po stronie odbiorcy oraz w przytgczach
napowietrznych od stupa do budynku,
liniach napowietrznych zasilajgcych
budynki wolno stojace i utozonych w ziemi
kablach zasilajgcych pompy gtebinowe.
Wartos¢ szczytowa wytrzymywanych przez
miernik impulséw przepieciowych wynosi
od 600 do 12 000 V dla zrodta napie-
cia testowego o rezystancji wewnetrznej
mniejszej od 1 Q.
Kategoria ta obejmuje:

e ,poczatki instalacji” (,,origin of instal-
lations”), takie jak miejsca przytacze-
nia instalacji niskiego napiecia budynku
do sieci zaktadu energetycznego;

e liczniki energii elektrycznej, podstawowe
zabezpieczenia nadprgdowe;

 przytacza energetyczne kablowe, przyta-
cza napowietrzne od stupa do budynku,
przewody biegnace pomiedzy licznikiem
a panelem rozdzielczym;

e linie napowietrzne zasilajace budynki
wolno stojace, utozone w ziemi kable zasi-
lajace pompy gtebinowe.

czeniem elektryka przed nieoczekiwanym
impulsem przepieciowym jest tylko jego
miernik i przewody pomiarowe. Jesli pra-
cownik ten uzyje nieprawidlowo dobra-
nego miernika do pomiaréw napiecia,
naraza siebie i innych. Tak wiec przed
wykonaniem jakiegokolwiek testu nalezy
sie upewni¢, ze dokonano prawidlowego
wyboru przyrzadu pomiarowego.

Ponadto, aby zminimalizowa¢ zagro-
zenie, kazdy pracujacy przy instalacjach
i urzadzeniach elektrycznych powinien



Testowanie aparatury elektrycznej podczas zaje¢ praktycznych w trakcie szkolenia.

by¢ wyposazony w odpowiednie srodki
ochrony indywidualnej. Niezbedne jest
zastosowanie rekawic elektroizolacyjnych
o odpowiednich parametrach izolacyj-
nych, a takze okularéw ochronnych.

Zastosowanie elektrycznych
przyrzadéw pomiarowych

i testowych

Z powodu potencjalnych zagrozen elek-
trycznych zwigzanych z uzyciem elek-

trycznych przyrzadéw pomiarowych

i testowych takie czynnosci, jak testowa-
nie, naprawy sprzetu i pomiary napie-
cia podczas prac w strefie ograniczo-
nego dostepu, w ktdrej znajduja sie nie-
izolowane elementy przewodzace pod
napieciem lub elementy instalacji pracu-
jace pod napieciem 50 V lub wyzszym,
albo gdzie mogg istnie¢ jakiekolwiek inne
zagrozenia ze strony pradu elektrycz-
nego, moga by¢ wykonywane tylko przez
wykwalifikowane osoby.

Zrédto: Instytut Szkoleniowy AVO

Organizacje certyfikujace
na swiecie

UL — Underwriters Laboratories,
organizacja z siedzibg gtéwng w USA,
wykonujaca testy laboratoryjne.
WSsrdd jej wielu standardéw bezpie-
czenstwa elektrycznego znajduje sie
UL 50, ktéra dotyczy obuddw sprzetu
elektrycznego.

CSA — Canadian Standard Associa-
tion (Kanadyjskie Stowarzyszenie

ds. Standarddéw). Wykonuje testy

i Swiadczy ustugi certyfikacyjne pro-
duktéw elektrycznych, mechanicz-
nych, hydraulicznych, gazowych i in.
CE — skrot francuskiej nazwy Confor-
mité Européenne — znak bezpieczen-
stwa umieszczany na produktach,
ktére spetniajg wymagania zgodno-
$ci z normami w Europejskiej Strefie
Ekonomicznej.

ETL — pétnocnoamerykanskie labo-
ratorium testowe, ktére bada zgod-
nosc¢ produktéw z normami UL. Trak-
towane jest przez OSHA (Occupatio-
nal Safety and Health Administra-
tion — amerykanska agencje bez-
pieczenstwa i zdrowia w pracy),

jako tzw. uznane krajowe laborato-
rium testowe (Nationally Recognized
Testing Laboratory).

TOV - TUV Rheinland z siedzibg
gtéwna w Niemczech. Wykonuje
testy podzespotéw i systemow elek-
trycznych, elektronicznych oraz pro-
gramowalnych elektronicznych, ktére
sg wykorzystywane w aplikacjach
zwigzanych z bezpieczenstwem.

Nalezy pamieta¢ o ponizszych wymaga-
niach, ktére dotyczg przyrzadéw i sprzetu
pomiarowego/testowego oraz ich dodat-
kowego wyposazenia: przewodéw i kabli
pomiarowych, kabli zasilajacych, sond po-
miarowych i elementéw polgczeniowych:
ich parametry znamionowe muszg by¢
odpowiednie dla instalacji i sprzetu,

w ktérych wykonuje si¢ pomiary;

muszg by¢ zaprojektowane do pracy

w warunkach, w ktérych beda uzywane,
i do celu, w jakim beda uzywane;
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Bezpieczenstwo w pracy
elektryka

Podczas wykonywania prac elektrycz-
nych nalezy przestrzegac kilku pod-
stawowych zasad:

e uzywac miernika, ktory spetnia
wymagania norm i ktéry jest dobrany
do warunkéw otoczenia, w jakim
bedzie uzywany;

e uzywac miernika posiadajacego bez-
pieczniki w obwodach pradowych
i upewnic sie, ze bezpieczniki te
zostaty sprawdzone przed wykona-
niem pomiaréw pradow;

¢ sprawdzi¢ przewody pomiarowe pod
katem uszkodzen fizycznych przed
wykonaniem pomiarow;

e sprawdzic ciggtosc przewodow
pomiarowych za pomocg uzywanego
miernika;

e uzywac tylko takich przewodow po-
miarowych, ktére majg wtyki w osto-
nie i sondy z pierscieniami zapobie-
gajacymi zeslizgnieciu sie palcow;

e uzywac tylko miernikdw z gniazdami
przytagczeniowymi znajdujacymi sie
ponizej powierzchni przyrzadu;

e wybrac¢ prawidtowa wielkosc¢ i zakres
pomiarowy miernika, stosownie
do wykonywanych pomiarow;

® upewnic sie, ze miernik jest
w dobrym stanie technicznym;

e przestrzegac¢ wszystkich procedur
bezpieczenstwa sprzetu;

e zawsze odtgczac jako pierw-
szy ,goracy” (czerwony) przewod
pomiarowy;

® nie pracowac w pojedynke;

e uzywac miernika, ktéry ma zabez-
pieczenie nadpragdowe obwodu
do pomiaréw rezystancji;

® podczas pomiarow pragddéw bez uzy-
cia miernika cegowego nalezy wyta-
czy¢ zasilanie przed podtaczeniem
miernika do obwodu;

e by¢ Swiadomym zagrozen stwarza-
nych przed duze prady i wysokie
napiecia oraz uzywac¢ odpowiedniego
sprzetu, takiego jak sondy wysokona-
pieciowe i cegi do pomiaréw duzych
praddw.

Przeprowadzanie testu rozdzielnicy przy
wykorzystaniu odpowiednich srodkéw
ochrony indywidualnej.

przed kazdym uzyciem musza by¢ naocz-
nie sprawdzone pod katem defektéw

i uszkodzen zewnetrznych. Jedli zostanie
stwierdzony jakis defekt lub $lad uszko-
dzenia, ktéry méglby narazi¢ pracownika
na zranienie, wadliwy lub uszkodzony ele-
ment powinien by¢ wycofany z uzycia.

Gdy przyrzady testowe sg uzywane

do sprawdzania nieobecnosci napiecia

na przewodach lub elementach obwo-
déw o napieciu roboczym 50 V lub wyz-
szym, to:

dzialanie przyrzadu pomiarowego czy
testowego musi by¢ sprawdzone przed
wykonaniem testu nieobecnosci napiecia,
przy uzyciu zrédta znanego napiecia;

test nieobecnosci napiecia nalezy wyko-
na¢ na odlaczonym od zasilania elemencie
przewodzacym lub obwodzie elektrycz-
nym. Odczyt wartosci zerowej moze ozna-
czaé, ze podczas testu nie ma napiecia lub
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przyrzad pomiarowy/testowy jest uszko-
dzony;

po wykonaniu testu nieobecnosci napiecia
jego wynik musi by¢ potwierdzony przy
uzyciu zrédla znanego napiecia.

Ta weryfikacja zasadniczo odnosi sie

do elementéw przewodzacych lub elemen-
téw obwodoéw elektrycznych pracujacych
pod napieciem 50 V lub wyzszym. Jed-
nak w pewnych warunkach (takich jak
elementy mokre lub zanurzone w wodzie)
nawet obwody pracujace pod napieciem
ponizej 50 V moga stwarzaé zagrozenie
porazeniem pradem.

Podsumowanie

Z powodu istnienia zagrozen elektrycz-
nych zwigzanych z wykonywaniem prac
pod napieciem takie zadania, jak testowa-
nie, naprawy sprzetu oraz pomiary napie-
cia mogg by¢ wykonywane tylko przez
wykwalifikowany personel. Podczas pro-
wadzenia tych prac muszg by¢ uzywane
wszystkie wymagane Srodki ochrony indy-
widualnej. Przyrzady pomiarowe i testowe
musza mie¢ parametry znamionowe wia-
Sciwe dla warunkéw wykonywania prac.
Podczas wyboru testeréw napiecia musi
by¢ wzieta pod uwage ich kategoria po-
miarowa CAT, dobrana do najwyzszych
pozioméw zagrozen przepieciami.

Gdy przyrzady testowe sg uzywane
do sprawdzenia nieobecnosci napiecia
przed wykonaniem prac przy odlagczonym
zasilaniu na elementach przewodzacych
lub obwodach pracujacych pod napieciem
50 V lub wyzszym, prawidtowe dziatanie
przyrzadu pomiarowego i testowego musi
by¢ potwierdzone za pomoca zrédla zna-
nego napiecia przed wykonaniem testu
nieobecnoéci napiecia i po nim.

Inz. Dennis K. Neitzel jest szkoleniowcem
w Instytucie Szkoleniowym AVO.

Q) Online

Wiecej informacji na ten temat
znajda Panstwo w artykule ,Bezpie-
czenstwo pomiarow elektrycznych”,
dostepnym na naszej stronie
internetowej:
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PILZ

THE SPIRIT OF SAFETY

O FIRMIE

Pilz jest Swiatowym liderem w dziedzinie bezpieczeristwa maszyn

i ludzi. Oferuje na catym $wiecie rozwigzania dostosowane do indy-
widualnych wymagan Klientow ze wszystkich gatezi przemystu.
Obejmuja one innowacyjne produkty oraz kompleksowe ustugi.

PRODUKTY

W naszej ofercie znajduja sie produkty, dzieki ktérym mozliwe jest

zabezpieczenie praktycznie kazdej maszyny czy linii produkcyjnej,

nalezg do nich:

® przekazniki bezpieczenstwa realizujace pojedyncze funkcje
bezpieczenstwa;

® konfigurowalne przekazniki bezpieczenstwa (rodzina PNOZmulti);

® kurtyny swietlne i bariery optyczne oraz skanery laserowe;

® wizyjne systemy bezpieczenstwa (w tym system SafetyEye
do monitorowania stref 3D);

® czujniki bezpieczenstwa (mechaniczne, magnetyczne oraz
kodowane);

® systemy ryglowania drzwi (PSENslock, PSENmIlock, PSENsgate);

® przyciski stopu awaryjnego i wytaczniki linkowe;

® panele diagnostyczne oraz wizualizacyjne (rodzina PMI);

® maty bezpieczeristwa z funkcjg detekcji potozenia;

® serwonapedy z mozliwoscia realizacji funkcji bezpiecznych
(seria urzadzen PMC);

® systemy sterowania realizujgce takze funkcje bezpieczenstwa
(PSS 4000).

Nasze rozwigzania doskonale wpisujg sie w zatozenia koncepciji

Industry 4.0:

® System PSS4000 wraz z wizualizacjg PASvisu;

© Safety Device Diagnostic — do diagnostyki czujnikéw safety
potgczonych szeregowo;

® Security Bridge — do zabezpieczenia przed nieuprawnionym do-
stepem do sterownikdw bezpieczenstwa PNOZmulti lub PSS4000.

ROZWIAZANIA

Pomagamy opracowa¢ optymalne rozwigzanie sterowania
- niezaleznie od tego, czy gtéwnym celem jego wdrozenia jest standa-
ryzacja zabezpieczen, zapewnienie bezpieczenstwa i standaryzacja
w obrebie jednego systemu czy kompletna automatyzacja.

Koncentrujemy sie na opracowywaniu rozwigzan systemowych,
ktére w zaleznosci od potrzeb moga znalez¢ zastosowanie zaréw-
no z prostymi, niewielkimi maszynami, jak i z duzymi, pracujgcymi
w sieci instalacjami.

USLUGI

Tym co nas szczegolnie wyrdznia jest bogata oferta ustug pozwa-

lajgca na ocene istniejacego stanu bezpieczenstwa maszyn i linii

produkcyjnych, a takze na ich dostosowanie do wymagan mini-

malnych lub zasadniczych, obejmujaca:

® Opracowywanie analizy ryzyk dla ocenianych maszyn i linii
produkcyjnych;

® Przygotowanie koncepcji bezpieczenstwa w celu eliminacii
wykrytych zagrozen i niezgodnosci;

® Projektowanie rozwigzan poprawiajgcych stan bezpieczenstwa;

® Wdrozenia pozwalajgce na zmodernizowanie i dostosowanie
istniejacych uktadow bezpieczenstwa;

® Walidacja uktadow bezpieczenstwa po wdrozeniu;

® Analiza LOTO - przeglad procedur klienta wraz z propozycja
rozwigzan poprawiajgcych istniejacy stan;

® Certyfikacja CE dla maszyn i linii produkcyjnych;

® Ocena zaktadu (Plant Assesment), ktdéra pozwala klientom na
wiasciwe zaplanowanie inwestycii;

® Okresowe przeglady ukltadéw bezpieczenstwa;

® Pomiary predkosci i kolizji dla aplikacji HRC za pomoca
urzadzenia PROBms

® Szkolenia produktowe oraz z zakresu norm i przepiséw, w tym
nowy program szkolert CMSE (Certified Machinery Safety Expert).

Potaczenie oferty produktowej

Z ustugami opartymi na wiedzy

i doswiadczeniach naszych inzynierdw,
czyni nasza oferte unikalng na rynku.

Pilz Polska sp. z 0.0.
Ul. Ruchliwa 15

02-182 Warszawa

Tel. 22 884 71 00

Fax 22 884 71 09
www.pilz.pl

info@pilz.pl
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FIRMA PREZENTUJE

Oferta OEM Automatic

Przedstawiamy Panstwu nowe rozwigzania brytyjskiego
producenta IDEM w zakresie wytgcznikéw RFID.

Firma ma bogate portfolio tych produktéw, caty czas
opracowujac i wprowadzajgc nowe do swojej oferty.

race nad stosowaniem RFID w wytacz-
P nikach bezpieczenstwa niejako wy-

muszaja wprowadzenie normy (EN)
ISO 14119 (Bezpieczenstwo maszyn. Urzadze-
nia blokujgce sprzezone z ostonami — zasady
projektowania i doboru). Nowa norma zawie-
ra wyjasnienia dotychczasowych niejasno-
$ci i potwierdza zastosowanie wspotczesnej
technologii w projektach wytacznikéw blo-
kujacych, zwtaszcza technologii RFID, ktéra
umozliwia uzyskanie kodowania unikalnego
dla danej pary urzadzen, a takze zapewnienie
duzej ilosci kodowan, dzieki czemu jest gwa-
rantowania wysoka ochrona przed manipula-
cja. Kolejne zmiany/ograniczenia, jakie wpro-
wadza ta norma, bedzie mozna w prosty spo-
sob rozwigzac przez stosowanie wytgcznikow
w technologii RFID.

Szeregowe potaczenie
zestykow beznapieciowych
(np. elektromechanicznych)
Maskowanie czy ukrywanie defektéw i mozli-
wos¢ niezamierzonego resetu ze stanu btedu
zawsze stanowity problemy w uktadach bez-
pieczenstwa zawierajacych szeregowe pota-
czenie wielu urzadzen z zestykami beznapie-
ciowymi. Nowa norma wyjasnia, ze koniecz-
ne jest uwzglednienie pokrycia diagnostycz-
nego wynikowego poziomu Performance
Level. W zaleznosci od wiasciwosci aplikacji
moze to oznacza¢ zmiany dla niektdrych sys-
temoéw. W pewnych przypadkach moze sie
okazac, ze systemy, ktore uwazano za osig-
gajace 60% DC i PLd, w przysztosci zostang
uznane za osiggajace tylko 0% DC oraz PLc.

Odnosi sie to tylko do potaczenia szerego-
wego urzadzen blokujgcych z zestyka-
mi. Urzadzenia blokujace, ktore maja

zintegrowane funkcje samonadzorowania
oraz wyjscia potprzewodnikowe (np. wytacz-
niki bezkontaktowe RFID LPZ RAMZSense),
mogg osigga¢ maksymalny poziom dziata-
nia PLe, nawet gdy w szereg potgczonych jest
wiele urzadzen.

RAMZSense LPZ

stopien ochrony: IP69K/IP67
wskaznik: 3 x LED

kodowanie RFID

zakres przefaczania: 12 mm

brak dedykowanego kontrolera
odporny na mycie ci$nieniowe CIP
poziom PLe

mozliwos¢ faczenia do 20 wytgcznikow
W szeregu

mozliwosé faczenia z innymi wytacznikami
blokujgcymi/e-stop

Wykluczenia defektéw do poziomu
PLd dla pojedynczego punktu
uszkodzenia

Mozna unikngé¢ mozliwosci pojedyncze-

go defektu mechanicznego, ktéry doprowa-
dzi do utraty funkcji bezpieczenstwa, przez
zastosowanie dwukanatowych, bezkontak-
towych urzadzen blokujacych. Na przyktad
urzadzenie firmy IDEM z serii Z, typu KLM-Z
Solenoid Guard Locking Switch, w ktédrym
uzyta jest technologia RFID i ktére ma zinte-
growang funkcje samonadzorowania, osig-
ga poziom dziatania PLe. Dzieki temu nie-
wykluczanie defektéw nie musi by¢ dla nich
uwzgledniane.



Wytacznik ryglujgcy KLM-Z

Dane techniczne:

sita ryglowania: F1Max = 3000 N
obudowa z odlewu z metalu, gtowica ze stali
nierdzewnej 316

wersja z odryglowaniem napieciem
obrotowa gtowica, 8 pozycji wejscia klucza
wskaznik: 4 x LED

kodowanie RFID

PLe/Kat.: 4

stopien ochrony: IP67

dostepne wersje z przyciskiem zwolnienia
ucieczkowego (RR)

aktywator: standardowy lub elastyczny

Podkreslenie rozdziatu funkcji
- np. nadzorowanie osfon,
nadzorowanie ryglowania

Powszechne jest postrzeganie urzadzen blo-
kujacych jako majacych tylko jedng funk-

cje bezpieczenstwa, lecz nowa norma zache-
ca do gtebszego spojrzenia. Na przyktad urza-
dzenie blokujgce z ryglowaniem moze zapew-
ni¢ funkcje nadzorowania potozenia ostony,

a takze funkcje ryglowania tej ostony. Kazda
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z tych funkcji moze wymagac innego PL.
Zgodnie z norma istnieje wymag, aby urza-
dzenia ryglujace miaty nowy symbol oznacza-
jacy nadzorowanie funkcji ryglowania.

Jednym z najwazniejszych aspektéw nowego
wydania normy (EN) ISO 14119 jest potwier-
dzenie i podanie uzytecznych wytycznych
dotyczacych projektowania i doboru urza-
dzen blokujgcych, wykorzystujgcych nowo-
czesne rozwigzania technologiczne, ktére

obejmujg ztozong elektronike i oprogramo-
wanie, np. kodowanie RFID.

Oferta firmy IDEM obejmuje produkty, ktére
spetniaja funkcje opisane w normie (EN)
1SO14119.

(QEM AUTOMATIC

Jarostaw Kalista Business Area Manager
Safety Components, OEM Automatic

ul. Dziatkowa 121 A, 02-234 Warszawa
tel. 22 863 27 22

info@pl.oem.se

www.oemautomatic.pl

OHOKUYO

LASEROWY SKANER BEZPIECZENSTWA

Skaner UAM-05LP jest obecnie, w swojej klasie, najmniejszym
laserowym skanerem bezpieczernstwa na sSwiecie.

Przeznaczony jest do wykrycia obecnosci cztowieka lub obiektu. Dostepne rozdzielczosci
wykrywania to 30,50 i 70 mm. Skaner ma mozliwos¢ nadzorowania do 2 stref bezpieczeristwa.
Skaner doskonale sprawdza sie jako alternatywa kurtyn swietlnych lub mat bezpieczenstwa.

Dzieki wbudowanym dodatkowym funkcjom takim jak: Muting, Override, Master/Slave,
Reset, EDM, wejscie enkoderowe, wyjscie Ethernet, Raw Data skaner idealnie nadaje sie
do réznorodnych i wymagajacych aplikacji bezpieczenstwa, np. do zabezpieczenia
pojazddéw AGV (samojezdnych pojazdéw sterowanych automatycznie).

CECHY

+ Wymiary: 80x80x95 mm

» Ztacze microUSB do konfiguracji z komputera

« Kat skanowania: 270°

« Zasieg strefy bezpieczefistwa: 5 m
» Zasieg strefy ostrzegawczej: 20 m
- IP65

« Typ 3/SIL2/PLd kategoria 3

ADRES Dziatkowa 121A, 02-234 Warszawa | TELEFON +48 22 86327 22
FAKS +48 22 863 27 24 | www.oemautomatic.pl | info@pl.oem.se

(OEM AUTOMATIC
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5S jest jednym z podstawowych narzedzi lean manufacturing i lean
management. Moze sie sta¢ punktem wyjscia do zapewnienia
bezpiecznych miejsc pracy, a takze stanowi¢ codzienne wsparcie
dla kierownikéw dziatéw UR, produkcji oraz stuzb BHP.

Maciej Gulanowski
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iekszo$¢ z nas stara sie dbaé
W o porzadek we wlasnym domu
— przeciez przyjemniej jest

wypoczywaé w czystym pomieszczeniu
niz w takim, w ktérym panuje nietad.
Ponadto z nowo zakupionym sprzetem
i wyposazeniem obchodzimy si¢ z nale-
zyta dbaloscig — staramy sie np. nie zary-
sowaé nowego laptopa czy nie zepsué
nowiutkiego ekspresu do kawy. Niestety,
w pracy zachowanie wielu z nas diame-
tralnie sie zmiania, bo przeciez ,,maszyna
nie jest moja”, a ,,praca to nie dom”.
Tymczasem wedlug Kodeksu pracy (art.
211 ust. 3) jednym z obowiagzkéw kaz-
dego pracownika jest dbanie o nalezyty
stan maszyn, urzadzen, narzedzi i sprzetu
oraz o porzadek i tad w miejscu pracy.
Dlaczego zatem, pomimo obowiazku
wynikajacego z przepiséw prawa, wielu
pracownikéw nie utrzymuje porzadku
na swoim stanowisku pracy? Przyczyn
jest wiele. Przywotajmy kilka z nich:
nagromadzenie na stanowisku pracy wielu
rzeczy — nie tylko tych wykorzystywa-
nych, lecz takze zbednych i rzadko uzywa-
nych,

brak wyznaczonego miejsca do przecho-
wywania danego materialu, osprzetu,
narzedzia itp.,

brak systematycznosci w sprzataniu sta-
nowiska pracy — robienie porzadkéw

z czestotliwoscia ,,od remanentu do rema-
nentu” albo ,,0od audytu do audytu”,
brak okredlonych standardéw, ktére
pomogtyby okresli¢, czym wiasciwie jest
porzadek, np. gdzie powinny sta¢ palety,
gdzie skladowaé substancje chemiczne.

Pie¢ filarow
55 to jeden z podstawowych elementéw
efektywnego zarzadzania. Jego nadrzed-
nym celem jest stworzenie i utrzymanie
dobrze zorganizowanego i bezpiecznego
stanowiska pracy.

Narzedzie 5S sktada sie z 5 filaréw,
ktore powstaly na bazie filozofii japon-
skiej:

Selekcja (jap. Seiri) — polega
na podziale calego wyposazenia stanowi-
ska na to, co potrzebne, i to, co niepo-
trzebne, np. narzedzia, materialy, doku-
menty. Krok ten ma za zadanie usunie-
cie zbednego wyposazenia. Gdy rze-
czy jest mniej, latwiej utrzymaé porza-
dek. Na zbedne przedmioty trzeba znalezé
odpowiednie miejsce do ich przechowy-



wania. W zaleznosci od ich stanu mozna
podjaé réwniez prébe ich sprzedazy lub
po prostu wyrzucié.

Systematyka (jap. Seiton) — w tym
kroku nalezy wyznaczy¢ miejsca do prze-
chowywania kazdego przedmiotu, zgodnie
z zasada: ,,miejsce na wszystko i wszystko
na swoim miejscu”. Przed wykonaniem
tego kroku warto przesledzi¢ proces i tak
zaplanowa¢ lokalizacje osprzetu, aby ogra-
niczy¢ zbedny ruch pracownika oraz jego
wysitek fizyczny. Przedmioty wykorzy-
stywane najczgéciej powinny si¢ znajdo-
waé w zasiegu reki pracownika. Dosko-
nalg pomoca na tym etapie sg tzw. tablice
cieni.

Sprzatanie (jap. Seiso) — polega
na utrzymaniu stanowiska pracy w czy-
stosci. Krok ten obejmuje sprzatanie,
ukladanie, usuwanie brudu, odnowienie
miejsca pracy i jego otoczenia.

Standaryzacja (jap. Seiketsu) — jest
to wdrozenie m.in.: standardéw, instruk-
¢ji, audytdw, tablic 5S, wizualizacji, lek-
¢ji jednotematycznych, aby utrzymaé stan
po wprowadzeniu selekcji, systematyki
i sprzatania. Zastosowane rozwigzania
powinny by¢ proste, jednoznaczne i jak
najbardziej intuicyjne.

Samodyscyplina (jap. Shitsuke)
— wyrobienie w pracownikach nawykéw,
aby wypracowane zasady i standardy 55
zostaly utrzymane. Niezbedne jest w tym

Zrédto: Pixabay

wypadku zaangazowanie w program 55
wszystkich zatrudnionych — zaréwno pra-
cownikéw produkeyjnych, jak i tych

na stanowiskach biurowych. Warto zaim-
plementowa¢ audyty stanowisk pracy,
aby systematycznie kontrolowaé, czy
wypracowane standardy sg utrzymywane.

Trzy pierwsze filary (tj. selekcja, syste-
matyka, sprzatanie) pomagaja w upo-
rzadkowaniu stanowiska pracy, a dwa
kolejne pozwalajg utrzymac system i cig-
gle go doskonali¢. Wszystkie opisane
kroki nalezy realizowaé zgodnie z przed-
stawiong kolejnoscia.

Bezpieczne stanowisko pracy

Dzieki wdrozeniu metody 5S w obszarze
pracy, a nastepnie przestrzeganiu ustalo-
nych standardéw minimalizuje si¢ wiele
zagrozen BHP, m.in.: ryzyko upadku czy
poslizgniecia sie. Tworzony jest layout
(rozklad, rozmieszczenie), wyznaczane sg
konkretne miejsca, gdzie nalezy odsta-
wi¢ dane narzedzie czy odlozy¢ materiat.
Dodatkowo organizacja kacikéw czysto-
Sci i systematyczne audyty obszaru gwa-
rantuja, ze nie wystapi sytuacja, w kté-
rej pracownik nie posprzatal, poniewaz
nie wiedzial, gdzie znajduje sie szczotka
do zamiatania.

Przemyslane rozstawienie osprzetu
powinno polega¢ réwniez na takim roz-
mieszczeniu go wokol stanowiska pracy,
by zapewni¢ swobodny ruch pracownika.

Ergonomia pracy jest niestety w wielu
firmach obszarem zaniedbywanym — naj-
czgsciej ogranicza si¢ jedynie do prze-
strzegania norm dotyczacych dzwigania.
Narzedzie 55 szczegblnie wspiera te galgz

BHP. Jednym z dzialah zapewniajacych
przestrzeganie zasad ergonomii moze by¢
takie rozmieszczenie osprzetu na regale
stanowiskowym, aby najciezsze przed-
mioty, ktére sg przenoszone recznie, znaj-
dowaly sie mniej wiecej na wysokosci linii
bioder. Dzigki temu ruch wykonywany
przy podnoszeniu bedzie najmniej obcia-
zajacy dla kregostupa.

Podczas reorganizacji obszaru pracy
w duchu 58S nalezy réwniez przeanalizo-
wacé sposéb przemieszczania sie pracow-
nika w czasie zmiany roboczej, a nastep-
nie tak przebudowa¢ layout (rozktad)
pomieszczenia/miejsca pracy, aby nie-
zbedne wyposazenie (to, po ktére naj-
czesciej sie siega) znajdowalo sie naj-
blizej stanowiska. Dodatkowo pracow-
nikéw pracujacych w pozycji stojacej
warto wyposazy¢é w maty ergonomiczne
(sprezynujace), a stanowiska siedzace
— w wygodne i dostosowane do danych
prac siedziska, np. krzesta na kétkach.

Standaryzacja oznaczenn BHP
Mnogos¢ instrukcji, procedur i piktogra-
méw BHP to problem wielu firm. Instruk-
cja BHP nie musi wisie¢ na $cianie przy
kazdym stanowisku pracy. Przepisy prawa
modwig o obowigzku udostepniania pra-
cownikom instrukcji BHP, jednak spo-
séb i forme ustala sam pracodawca. Dla-
tego przy reorganizacji stanowisk zgodnie
z metoda 5S warto ustanowi¢ nowy stan-
dard w tym zakresie. Dobrym podejsciem
jest np. okreslenie miejsca, w ktérym
znajdowalyby sie wszystkie instrukcje
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i wytyczne BHP dotyczace pracownikéw
danego dziatu — moze to by¢ np. wydzia-
towa tablica BHP czy segregator w ogdl-
nodostepnej szafce.

Warto réwniez przyjrze¢ sie oznako-
waniu BHP na maszynach oraz urzadze-
niach i odpowiedzie¢ sobie na kilka pod-
stawowych pytan: Czy piktogramy nie
dubluja sie lub nie wykluczaja? Czy sa
one dobrze widoczne i nieuszkodzone?
Nalezy zweryfikowaé, czy w obszarze nie
wystepuje stare oznakowanie dla substan-
¢ji chemicznych, poniewaz od 1 czerwca
2015 r. dotychczasowe pomaranczowe
piktogramy zostaly zastagpione nowymi
(biale tlo opatrzone czerwong ramka).
Dodatkowo trzeba sprawdzi¢ oznaczenie
maszyn i przyciski sterownicze — powinny
by¢ przettumaczone na jezyk polski.

Nalezy réwniez zwrdéci¢ uwage na
sprzet ppoz., m.in. gasnice, koce gasnicze,
hydranty — powinny zosta¢ oznaczone
wymaganymi piktogramami. Dodatkowo,
aby zapewnic, ze nie bedg one zaslaniane
innym osprzgtem czy tadunkami, warto
oznakowac strefy, ktérych nie nalezy
zastawia¢. W tym celu najlepiej wymalo-
wacé czerwone pole lub linie (czerwone,
czerwono-biate, czarno-zoétte). Wazne,
by przyjaé jeden standard dla catej firmy.
Wéweczas przekaz wizualny bedzie najbar-
dziej efektywny.

Budowanie dobrych nawykow

Aby praktyki 5S zakorzenily sie wsréd
pracownikéw, a zachowanie porzadku
stalo si¢ standardem, calg zaloge nalezy
czynnie zaangazowaé w warsztaty 5S.
Wspédlna budowa nowych norm i wytycz-
nych jest podstawg w budowaniu zrozu-
mienia oraz pozytywnych nawykéw. Pod-
czas warsztatéw wdrozeniowych nalezy
dokona¢ obserwacji stanowiska pracy/
pomieszczenia, przeprowadzi¢ rozmowy
z pracownikami, przeanalizowaé zauwa-
zone przez nich problemy, niedogodno-
$ci i obszary do poprawy. Pracownikéw
mozna réwniez zaangazowaé w pierw-
szy filar narzedzia 58S, czyli selekcje. Sami
cztonkowie zatogi, wykonujac prace, naj-
lepiej umiejg przeciez ocenié, z czego
korzystaja, a jakie przedmioty sg zbedne
albo wrecz przeszkadzajg.

Przy planowaniu nowego layoutu (roz-
kladu) pomieszczenia warto przeprowa-
dzi¢ wywiad z pracownikami na temat
potencjalnych zagrozen na ich stanowi-
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skach pracy. Ponadto mozliwe jest uzy-
skanie od nich dodatkowych sugestii

i pomystéw usprawniajacych. Zaangazo-
wanie calej zatogi w poczatkowe prace
nad wdrozeniem metody 5S to gwaran-
cja zrozumienia przez wszystkich nowej
idei. Pracownicy wéwczas o wiele chetniej
biora na siebie odpowiedzialnos¢ za wla-
sne miejsce pracy i stosujag wypracowane
standardy 5S.

Przestrzeganie zasad

Wygospodarowanie kilku dni na prze-
prowadzenie warsztatéw najczesciej nie
jest problematyczne, bo jest to czynnosé
jednorazowa. O wiele trudniej o zapew-
nienie porzadku i przestrzeganie ustalo-
nych standardéw przez dluzszy czas. Nie-
zbedna jest w tym wypadku samody-
scyplina, co zwykle nie jest proste. Pra-
cownicy rotuja, pojawiaja sie pilne zle-
cenia — wszystko to powoduje, ze usta-
lone standardy maja tendencje do zani-
kania. Z tego wzgledu warto wprowadzié¢
system wewnetrznych audytéw 58S, ktére
beda wsparciem w utrzymaniu zasad.
Audyty moze przeprowadzaé w zasadzie
kazdy, np. kierownik dziatu, sami pra-
cownicy lub przedstawiciele innych komé-
rek w firmie, na zasadzie ,,ja u ciebie, a ty
u mnie”. Wéwczas audyt jest o wiele bar-
dziej obiektywny. Dodatkowo przedstawi-
ciel innego dzialu moze mie¢ inne spojrze-
nie na nasz obszar pracy i zaproponowaé
ciekawe pomysty dotyczace wprowadze-
nia nowych standardéw.

Audyt 5S oprécz pelnienia roli kon-
trolnej powinien réwniez mie¢ cha-
rakter funkcji rozwojowej w mysl idei
Kaizen - cigglego doskonalenia proceséw.
Ponadto audytor, oprécz wypelniania pdl
listy kontrolnej, powinien stucha¢ zgta-
szanych przez pracownikéw uwag i pomy-
stéw na usprawnienia.

Audyt 5S powinien by¢ przeprowa-
dzony w oparciu o uprzednio opraco-
wany formularz audytowy. Wszystkie nie-
zgodnosci oraz spostrzezenia powinny
zostaé spisane w ustalonym miejscu,
aby mozliwe bylo monitorowanie ich sta-
tusu. W tym celu mozna wykorzystaé
arkusz kalkulacyjny. Wart polecenia jest
jednak formularz w wersji papierowej,
gdzie kazdy z pracownikéw (nawet opera-
tor) bedzie mégl zobaczy¢, jakie niezgod-
nosci zostaly zaraportowane oraz w jakiej
liczbie, a takze jakie dzialania zostang

podjete, aby w przysztosci nie dochodzilo
do podobnych uchybien.

Moc korzysci

Aby podja¢ konkretne dzialania na rzecz
poprawy bezpieczeistwa i ergonomii
pracy zatogi, a dodatkowo wplynaé pozy-
tywnie na komfort pracownikéw, nalezy
zacza¢ od wdrozenia narzedzia 5S. Ta

z pozoru prosta metoda zapanowania
nad tadem i porzadkiem, w rzeczywisto-
$ci wymaga skrupulatnosci i konsekwen-
cji w dziataniu. Z pewnoscig jednak warto
ja wdrozy¢, poniewaz przynosi korzysci,
ktoére nie ograniczajg sie do bezpieczen-
stwa i higieny pracy. Sg to:

ograniczenie marnotrawienia czasu

na szukanie potrzebnych przedmiotéw,
redukcja wykonywania niepotrzebnych
ruchéw i czynnosci,

poprawa jakosci wyrobéw,

nizsze koszty wytwarzania wyrobéw,
poprawa reputacji i ksztaltowanie pozy-
tywnego wizerunku firmy wsréd odwie-
dzajacych zaklad klientéw.

Podsumowanie

Wiele organizacji szczyci sie calym
wachlarzem zaimplementowanych narze-
dzi Lean, np.: SMED, TMP, Kanban.
Zapominajg one jednak czesto o podsta-
wach, omijajac wprowadzenie metody 5S
lub nie utrzymujac wypracowanych stan-
dardéw przez dluzszy czas.

Sama organizacja warsztatéw 5S czy
jednorazowe pozbycie sie zbednych rze-
czy ze stanowiska pracy to w rzeczywi-
stosci tylko jednorazowy remanent. 55 to
proces, ktéry nalezy utrzymywacé na tym
samym poziomie kazdego dnia, przez kaz-
dego pracownika, a dodatkowo caly czas
go udoskonalac.

Maciej Gulanowski jest trenerem
ds. efektywnosci produkcji w Proresult.

Q) Online

Wiecej informacji na ten temat
znajda Panstwo w artykule ,,Bezpie-
czenstwo w zaktadzie produkcyjnym
a metoda 5S”, dostepnym na naszej
stronie internetowej:
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Rys. 1. Firma Turck posiada w ofercie wiele komponentéw
automatyki przemystowej przeznaczonych do pracy

w skrajnie trudnych warunkach srodowiskowych.

Kurtyny bezpieczenstwa serii EZ-SCREEN LS dostepne sg w wersji
higienicznej, charakteryzujgcej sie wysokim stopniem ochrony IP69K.

LS zyskaty uznanie na rynku dzieki
dwdém podstawowym zaletom: wyso-
kiej odpornosci mechanicznej oraz prostej
i szybkiej instalacji.

K urtyny bezpieczenstwa serii EZ-SCREEN

W celu uzupetnienia oferty dla szczegdlnie
wymagajacych aplikacji stworzono produkt
oferujacy jeszcze wyzszy stopien ochrony
IP69K oraz rozszerzony zakres temperatury
pracy od -20 do +55°C. Poniewaz takie roz-
wigzanie jest najczesciej stosowane w prze-
mysle spozywczym, postarano sie o zapew-
nienie urzadzeniu petnej higienicznosci. Pro-
fil kurtyny bezpieczeristwa zamknieto szczel-
nie w gtadkiej tubie z tworzywa. Zadbano
réwniez, aby wszelkie elementy montazowe
wykonane byty ze stali nierdzewnej. W ten
sposdb uzyskano produkt o wysokiej odpor-
nosci na procesy mycia pod cisnieniem $rod-
kami agresywnymi chemicznie.

Kurtyna w wersji higienicznej zapewnia roz-
dzielczo$¢ 23 mm oraz dostepna jest w wyso-
kosciach od 280 mm do 1050 mm co 70 mm
przy maksymalnym zasiegu pracy wynosza-
cym 8,4 m. Dokonujgc wyboru odbiornika
systemu, mozna zdecydowac sie na jedno

z dwdch wykonan: standardowe badz spe-
cjalne wyposazone w dodatkowym przewdd
umozliwiajacy realizacje funkcji wygaszenia
czesci promieni Swietlnych.

Wersja higieniczna kurtyny bezpieczernstwa
EZ-SCREEN LS ma szereg zalet charakterysty-
cznych dla catej serii, m.in. odpornosc¢ na ze-

wnetrzne zrodta zaktdcen optycznych, takich
jak Zzrédta swiatta stroboskopowego czy iskry
spawalnicze, oraz nie wymaga zadnych dodat-
kowych ustawien czy tez stosowania progra-
matora. System kurtyny swietlnej wymaga
jedynie odpowiedniego podtaczenia i wyréw-
nania nadajnika z odbiornikiem. W tym wy-
datnie pomagaja diody LED rozmieszczone
wzdtuz catej dtugosci odbiornika na module
odbiornika informujace o stanie wyréwnania.

Co oczywiste, urzgdzenie oprocz stopnia
ochrony IP69K zapewnia zgodnos¢ z katego-
rig bezpieczenstwa 4, PL e, SIL3.

Oferta produktéw bezpieczeristwa firmy
Turck obejmuje takze szeroki zakres akceso-
riéw niezbednych do bezproblemowej insta-
lacji. Z punktu widzenia sterowania moz-

na réwniez skorzystac z dedykowanych ste-
rownikéw bezpieczenstwa, ktére zapewniaja
mozliwos¢ zastosowania kompleksowego roz-
wigzania praktycznie kazdej aplikacji z zakre-
su systeméw bezpieczenstwa.

Your Global Automation Partner

Turck Sp. z 0.0.

ul. Wroctawska 115, 45-836 Opole

tel. (+48) 77 443 48 00, fax: (+48) 77 443 48 01
e-mail: poland@turck.com

www.turck.pl

Your Global Automation Partner

Kurtyny
bezpieczenstwa
SLC4 |

Miniaturowa kurtyna swietina
bezpieczeristwa dedykowana do
montazu w niewielkich
przestrzeniach montazowych

Dostepna w rozdzielczosci 14
lub 23 mm oraz wysokosci 160,
2401 320 mm przy zasiegu
detekcji do 2m

Wytrzymala obudowa z rdzeniem
aluminiowym wykonana
w stopniu ochrony IP65

Zgodna z kategoria
bezpieczeristwa 4 Ple, 5IL3

www.turck.com
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Maszyna to wedtug tzw. dyrektywy maszynowej zespdt wyposazony
w naped lub miejsce na naped oraz posiadajgcy sprzezone czesci
albo elementy, z ktérych przynajmniej jeden jest ruchomy, potgczone
w catos¢ majgca konkretne zastosowanie. Podstawg do projekto-
wania, budowy, dostosowania czy modernizacji maszyn jest ocena
ryzyka, ktéra powinna by¢ przeprowadzana zaréwno przez
producentdw, jak i uzytkownikéw.

okreslenie wszystkich stref pracy

maszyny lub w bezposrednim jej
otoczeniu, jako miejsc, do ktérych wyma-
gany jest dostep oséb. Nie jest nato-
miast istotne, czy konieczny jest czesty

Karolina Mazanek-Sadowska P rzy ocenie ryzyka niezbedne jest
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dostep, jak w przypadku strefy narzedzio-
wej prasy, gdzie operator odbiera i podaje
obrabiane detale co kilka sekund, czy tez
chodzi o obstuge trzeciego poziomu linii
kalandra, gdzie obecno$¢ operatora pod-
czas normalnej pracy nie jest konieczna,
a jedynie raz na kilka miesigcy stuzby
utrzymania ruchu przeprowadzaja ruty-
nowe przeglady i konserwacje. Kazdy

z takich obszaréw jest strefg pracy i nie
moze zosta¢ pominiety podczas procesu
oceny ryzyka.

Gdy okreslone jest juz miejsce i spo-
s6b koniecznego dostepu, wtedy dopiero
mozna si¢ zastanowi¢ nad tym, co nalezy
zrobié, aby byl on bezpieczny. Bezpieczny
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staje sie za$ wtedy, gdy nie naraza zdrowia
i zycia oséb majgcych kontakt z maszyna.

Z pomoca przychodza normy

Ogoélne wymagania dotyczace nadzoro-
wania stref niebezpiecznych sg zawarte
w przepisach prawnych odnoszacych sie
bezposrednio do maszyn, m.in.:

w dyrektywie 2006/42/WE z dnia

17 maja 2006 r. w sprawie maszyn [1]
— tzw. dyrektywie maszynowej,

w dyrektywie 2009/104/WE z dnia

16 wrzesnia 2009 r. dotyczacej minimal-
nych wymagan w dziedzinie bezpieczen-
stwa i higieny uzytkowania sprzetu robo-
czego przez pracownikéw podczas pracy
[2] — tzw. dyrektywie narzedziowej,
rozporzadzenie z dnia 26 wrzesnia

1997 r. w sprawie ogdlnych przepiséw
bezpieczehistwa i higieny pracy [3].

W wymienionych aktach prawnych znaj-
duja sie gtéwnie ogdlne wytyczne, bez
szczegblowych rozwigzan technicznych,

Zrédto: Shutterstock

a takze wymagania odno$nie dokumenta-
cji, w ktérg maszyny powinny by¢ wypo-
sazone. Niezbedne uszczegbélowienia sg
przedmiotem odpowiednich rozporzadzen
i norm zharmonizowanych. Dyrektywa
maszynowa [1] szerzej méwi o aspektach
zwiazanych z bezpieczefistwem pracy przy
maszynie i wymaganiach wzgledem zabez-
pieczenia obszaréw pracy. Natomiast odpo-
wiedzi na pytania, jaki srodek ochronny
bedzie najbardziej skuteczny w przypadku
konkretnej maszyny czy jej obszaru,
mozna znalezé w normach szczegdtowych.
Normy przychodza z pomoca przy
doborze i projektowaniu oraz kontroli po-
prawnosci dzialania srodkéw ochronnych.
Normy zharmonizowane dajg dodatkowo
domniemanie zgodnosci z dyrektywa,
w przypadku spelnienia wymagan danej
normy zharmonizowane;j.

Identyfikacja zagrozen

Aby prawidlowo dobra¢ $rodki ochronne
dla poszczegdlnych stref dostepu, nalezy
przeprowadzié pelen proces oceny ryzyka.
Konieczna jest identyfikacja wszystkich
rodzajéw zagrozen, m.in. mechanicznych,
termicznych, elektrycznych czy powo-
dowanych np. promieniowaniem albo
wybuchem. Dopiero majac $§wiadomosé
wszystkich zagrozen w przypadku danej
maszyny, mozna okresli¢ dla niej poziom
ryzyka. Nalezy tez przeanalizowad,

jakie skutki moze dany czynnik wywo-
taé, np. czy bedzie to $mieré operatora

w wyniku porazenia pradem lub dosta-
nia sie w strefe narzedziowa prasy o naci-
sku 100 ton, czy pochwycenie koniuszka
palca przez sitownik o skoku 10 mm

o malej sile nacisku.

Rodzaj zagrozen determinuje, jakie
cechy powinien mie¢ $rodek ochronny,
ktéry bedzie wykorzystany. Nie kazdy
bowiem rodzaj zagrozenia moze by¢ sku-
tecznie nadzorowany przez ten sam rodzaj
srodka ochronnego. W jednym przy-
padku, gdy nie ma mozliwosci wyrzu-
cenia przedmiotu obrabianego, wystar-
czajacy bedzie srodek ochronny nieod-
gradzajacy w postaci np. kurtyny swietl-
nej, a w innym, gdy konieczne jest zabez-
pieczenie obszaru pracy robota zgrze-
wajacego przed kontaktem operatora
z iskrami, niezbedne bedzie zastosowanie
srodkéw odgradzajacych, tzn. oston.

Nalezy pamietaé, ze wiele zagrozen
moze by¢ wyeliminowanych juz na etapie

projektowania maszyny. Mozna to zrobi¢
np. poprzez odpowiednig konstrukeje ele-
mentéw mechanicznych — zastosowanie
odpowiednich odleglosci pomiedzy ele-
mentami ruchomymi wedlug wytycznych
normy PN-EN 349 [4] zapobiegnie stwo-
rzeniu na maszynie stref pochwytywa-
nia, a zastosowanie elementéw generuja-
cych mate sity i naciski jednostkowe moze
zapewni¢ konstrukcje bezpieczng sama

w sobie. Réwniez zastosowanie lasera

o odpowiedniej klasie, wystarczajacej dla
procesu technologicznego, a jednocze-
$nie niestwarzajacego zagrozen urazowych
bedzie rozwigzaniem konstrukcyjnym.

Wazna czestotliwo$¢ dostepu
do strefy niebezpiecznej

Przy doborze wtasciwych srodkéw
ochronnych znaczenie ma réwniez wyma-
gana czesto$¢ dostepu do strefy niebez-
piecznej. Tam, gdzie konieczna jest inge-
rencja operatora wielokrotnie w ciggu 1
godziny, najlepiej zastosowaé $rodki nie-
odgradzajace, aby unikna¢ koniecznosci
nieustannego otwierania np. ostony blo-
kujacej. Najkorzystniejsze byloby wow-
czas zastosowanie np. kurtyn lub barier
$wietlnych czy skaneréw laserowych
albo urzadzen czutych na nacisk. Tam,
gdzie dostep konieczny jest czesciej niz
1 raz w tygodniu (wedlug normy PN-EN
ISO 14120 [5]), zamiast oston stalych
powinno sie stosowaé ostony ruchome
blokujace lub blokujace z ryglowaniem.
Gdy majg by¢ zabezpieczone elementy
napedu czy przelozenia napedu, gdzie
dostep bedzie konieczny tylko podczas
konserwacji lub napraw, mozna zastoso-
wac¢ oslony stale. Nalezy réwniez pamie-
ta¢ o tym, aby elementy mocujace pozo-
stawaly przy oslonach. Ostony state nie
powinny mie¢ mozliwosci otwarcia bez
uzycia narzedzia.

Zapewnienie Srodkow
funkcjonalnych

Trzeba pamietaé, ze bez srodkéw funkcjo-
nalnych, takich jak zapewnienie odlegto-
Sci bezpieczenstwa, funkcja samonadzoro-
wania czy zawieszenie (tzw. muting), srodki
bezpieczefistwa nie mogtyby dziatac.

Najczesciej stosowanym i najskutecz-
niejszym Srodkiem ochronnym na maszy-
nach sg ostony stale. Moga to by¢ obu-
dowy lub elementy przytwierdzane

15



BEZPIECZENSTWO 2019

Czesé ciata llustracja
Sr
Czubek / / /
palca p /
7/
e,
Sr A
Palec do
nasady /.
palca 7
/ /)
22
Dton
Konczyna
gorna do
stawu
barkowego

Odlegtos¢ bezpieczenstwa, Sr

Otwor Szczelina
es4 =2
4<e=6 =10
6<e=8 =20
8<e=<10 =80
10<e=12 =100
12<e=<20 =120
20<e=30 =850*
30<e=40 =850
40<e=<120 =850

Kwadrat Koto
=2 =2
=5 =5
=15 =5
=25 =20
=80 =80

=120 =120
=120 =120
=200 =120
=850 =850

* Jezeli dlugo$¢ szczeliny wynosi <65 mm, kciuk stanowi ograniczenie i odlegtos¢ bezpieczeristwa mozna zmniejszy¢ do 200 mm.

Rys. 1. Sieganie przez otwory o regularnym ksztatcie (dotyczy oséb w wieku od 14 lat).

do korpusu albo tworzace konstruk-
cje wokdt strefy roboczej maszyny, czyli
wygrodzenia, np. w postaci siatki. Jed-
nak niezaleznie od rodzaju oslony stalej,
a takze ruchomej, nie beda one skuteczne,
jesli przy ich projektowaniu i montazu nie
zostang uwzglednione odleglosci uniemoz-
liwiajgce sieganie konczynami gérnymi
i dolnymi, opisane normie PN-EN ISO
13857 [6] (rys. 1).

W wymienionej normie zawarte sg
dokladne wartosci i wymiary dla szcze-
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lin czy oczek siatki, z informacja, na jaka
odleglo$¢ mozna przez dany otwor sie-
gnaé, a takze szczegélowe wytyczne
wzgledem zasiegu konczyn gérnych czlo-
wieka w przypadku siegania ponad kon-
strukcjami ochronnymi. Dzigki temu wia-
domo, jakie szczeliny mozna pozosta-
wié pomiedzy oslonami, pamietajac, ze
juz 20-milimetrowa szczelina umozliwia
sigganie na odleglos¢ 850 mm. Norma
wskazuje réwniez, jaka wysokos¢ wygro-
dzenia uniemozliwi sieganie do strefy

niebezpiecznej lub na jakiej wysoko-

$ci od podloza powinno sie ono zna-

lezé. Aby nie bylo mozliwe przejscie pod
wygrodzeniem, norma wskazuje szcze-
line pomiedzy dolng krawedzig wygrodze-
nia a podlozem o szerokosci maksymalnie
180 mm.

Jesli strefa maszyny jest nadzorowana
przez kurtyne lub bariere swietlna, ska-
ner laserowy czy ostony blokujace albo
urzadzenie oburecznego sterowania, nie
mozna zapomina¢ o wymaganiach normy

Zrédto: ELOKON Polska



Objasnienia:

Wysokosé
strefy
zagrozenia 900 1.000
g 5 &
S o
S0
S E 2.600° 0 0
o
‘§ = 2.500 400 400
(&)
« © 2.400 550 550
5 ©
£ e 2.200 800 750
g -§ 2.000 950 950
z2 2 1.800 1100 1.100
[
s < 1.600 1.150 1.150
a =
5 O 1.400 1.200 1.200
(@]
s o 1.200 1.200 1.200
o >
Q N 1.000 1.200 1.150
)
c 2 800 1.150 1.050
c X
D O 600 1.050 950
>
n 400 900 700
200 600 0
0 0 0

/2 1 - elektroczute wyposazenie ochronne
5 / 1 2 - strefa zagrozenia
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1.100 1.000 850 800 0 0 0 0 0 0
950 950 750 700 0 0 0 0 0 0
950 800 500 450 0 0 0 0 0 0
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Rys. 2. Umiejscowienie wyposazenia ochronnego ze wzgledu na predkosci zblizania sie czesci ciata cztowieka.

PN-EN ISO 13855 [7]. Okreéla ona
szczegblowo zasady dotyczace wyznacza-
nia bezpiecznych odleglosci minimalnych
od miejsca niebezpiecznego, w jakich
powinny by¢ umieszczone poszczegblne
srodki ochronne. W tym celu konieczne
jest zmierzenie realnego i dokladnego
czasu zatrzymania danego elementu nie-
bezpiecznego, liczac od wydania sygnatu
zatrzymania (np. naruszenia pola detek-
cji kurtyny $wietlnej). Wartos¢ ta naj-

Norma PN-EN ISO 13855 [7] okre-
$la réwniez mozliwo$¢ siegania ponad
wigzkami kurtyny czy bariery $wietlnej
(rys. 2), maksymalne odleglosci pomie-
dzy wigzkami oraz pomiedzy podlozem
a dolng wiazka, zapobiegajace przecho-
dzeniu calym ciatem przez pole detek-

czesciej bedzie wyrazona z dokladnoscig
rzedu pojedynczych milisekund. Obli-
czona odlegto$¢ minimalna zapewnia, ze
po otwarciu ostony blokujacej czy przej-
Sciu przez pole detekcji bariery swietlnej
nie bedzie mozliwe dosiegniecie elementu
niebezpiecznego przed jego zatrzymaniem.

Zrédto: ELOKON Polska

Nalezy pamigtaé, ze minimalna odlegtosé,
na ktérg powinna by¢ odsunieta kurtyna
Swietlna, wynosi 100 mm, niezaleznie
od czasu zatrzymania.

cji bez wykrycia. Konieczne jest réwniez
codzienne testowanie optoelektronicz-
nych urzadzen za pomocg testeréw czy
po prostu zgodnie z zaleceniami produ-
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centa. Dokladny sposéb testowania opi-
suje norma PN-EN 61496-2 [8].

Za skutecznie nadzorujgce dane
zagrozenie mogg réwniez zosta¢ uznane
srodki funkcjonalne w postaci np. urzag-
dzen oburecznego sterowania (USO),
ktére powinny speinié wymagania okre-
Slone przez norm¢ PN-EN 574 [9], czy
urzadzen sterujacych podtrzymywa-
nych, w polaczeniu z ograniczong pred-
koscig ruchu danego elementu (w zalez-
nosci od powodowanego zagrozenia —
od 10 mm/s do 250 mm/s).

Niezawodno$¢ ukladu sterowania
zwiagzana z funkcjami
bezpieczenstwa

Nie mozna zapominaé, ze uklady sterowa-
nia nadzorujace funkcje bezpieczehstwa
powinny spetnia¢ odpowiednie wymaga-
nia — beda one wynika¢ z oceny ryzyka

i odpowiednich norm. Jezeli w odniesie-
niu do danego rodzaju maszyny nie ma
normy typu C lub norma ta nie okre-

§la konkretnych wymagan niezawodno-
Sci dla ukladu sterowania zwigzanego

z bezpieczehistwem, konieczne jest wyko-
rzystanie oceny ryzyka w celu okresle-
nia wilasciwej niezawodnosci uktadu.

Im zagrozenia wystepujace przy maszy-
nie sg wieksze i bardziej prawdopo-
dobne, m.in. ze wzgledu na duza ekspo-
zycje, tym wyzsza powinna by¢ niezawod-
nos¢ ukladu sterowania funkcji bezpie-
czenistwa (PL — poziom zapewnienia bez-
pieczenstwa) okreslana przez PN-EN ISO
13849-1 [10]. Wyzsza kategoria bezpie-
czehstwa, o ktérej méwi ta sama norma,
okresla uklady ze zdwojeniami elemen-
téw, aby uszkodzenie jednego podzespotu
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nie powodowalo utraty funkcji bezpie-
czenistwa Srodka ochronnego. Wszystkie
funkcje bezpieczenstwa zwigzane z urza-
dzeniami optoelektronicznymi, ostonami
blokujgcymi czy blokujacymi z ryglowa-
niem, urzadzeniami czutymi na nacisk,
oburecznego sterowania, podtrzymywa-
nymi czy zezwalajacymi, a takze zatrzy-
maniem awaryjnym, powinny by¢ zreali-
zowane przy zastosowaniu niezawodnosci
adekwatnej do zagrozenia.

Dobor srodkéw uzupelniajacych
Ostatnim elementem jest dobér Srodkéw
uzupelniajacych. Zalicza si¢ do nich m.in.
urzadzenia zatrzymania awaryjnego, ktére
powinny by¢ zainstalowane na niemal
kazdej maszynie, jednak $rodki te nigdy
nie moga zastgpowacé podstawowych
srodkéw ochronnych.

Wszystkie wymagania odno$nie
urzadzen zatrzymania awaryjnego sa
zawarte w normie PN-EN ISO 13850
[11]. W ostatniej wersji tej normy okre-
$lono minimalng niezawodnos¢ dla funk-
cji zatrzymania awaryjnego na poziomie
PL ¢ wedlug PN-EN ISO 13849-1 [10],

a takze uznano, ze odryglowanie przy-
cisku moze jednoczesnie pelni¢ funk-

cje reset. Zmienilo sie réwniez podej-

Scie dotyczace oznakowania urzadzenh:
aby kolorystyka czerwono-zéita byta jak
najbardziej czytelna, zakazane sg wszel-
kiego rodzaju napisy i oznaczenia na przy-
cisku czy jego tle.

Inne $rodki uzupelniajace to np.
te stuzace do uwalniania i ratowa-
nia oséb uwigzionych. Majac do czynie-
nia z maszyna, przy ktérej mozliwy jest
dostep calym cialem do strefy niebez-
piecznej, zawsze nalezy przewidzie¢ bez-
pieczny sposéb uwolnienia w przypadku,
celowego lub nie, zamkniecia we wnetrzu
strefy niebezpiecznej. Do tej grupy naleza
réwniez urzadzenia do odlgczania i roz-
praszania energii, ktére petnig podsta-
wowg funkcje ochronng podczas konser-
wagji i napraw, w polaczeniu z wlasciwag
dla rodzaju maszyny i liczby oséb pracu-
jacych przy maszynie procedura lock out/
tag out.

Bezpieczne $rodki dostepu
Maszyna moze wymaga¢ dostepu do stref
pracy znajdujacych sie na réznych wyso-
kosciach. Na przyktad napedy hydrau-

liczne moga znajdowac sie ponizej
poziomu podloza, natomiast napedy czy
obszary wymagajace okresowych kon-
serwacji, np. smarowania, moga znaj-
dowac sie ponad poziomem normal-
nej obslugi. Powinno sie dazy¢ do tego,
aby calg maszyne mozna bylo obstugiwaé
z poziomu podloza, jednak bardzo cze-
sto nie jest to mozliwe i wtedy nie mozna
zapomnie¢ o wlasciwym doborze bez-
piecznych Srodkéw dostepu do réznych
pozioméw obstugi.

Najbardziej bezpieczne, bo powigzane
z maszyna, sa stale Srodki dostepu w po-
staci schodéw, schodéw drabinowych
oraz drabin przy zastosowaniu wilasciwych
balustrad i bramek samozamykajacych,
uniemozliwiajgcych upadek z wysokosci.
Szczegblowe wytyczne dla stalych $rod-
kéw dostepu znajduja sie w normach
PN-EN ISO 14122-1, 14122-2, 14122-3,
4122-4 [12].

Niezbedna instrukcja obstugi

Wszystkie oméwione Srodki ochronne
nalezy uzupelnié¢ o zrozumialg i kom-
pletng instrukcje obslugi. Powinna ona
zapewni¢ operatorom i stuzbom utrzy-
mania ruchu wszystkie potrzebne infor-
macje, tak aby maszyna mogta by¢ bez-
piecznie uzytkowana i konserwowana.
Funkcje informujace pelnig réwniez pik-
togramy czy opisy elementéw sterowni-
czych, przy zastosowaniu odpowiedniej
kolorystyki, zgodnej z PN-EN 60204-1
[13]. Wazna jest réwniez sygnalizacja aku-
styczna i $wietlna — ma ona kluczowe zna-
czenie w przypadku uzytkowania maszyn,
przy ktérych widoczno$¢ stref zagrozenia
z pozycji operatora jest ograniczona.
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ELOKON Polska. Jest audytorem maszyn,
zajmuje sie wdrazaniem nowych pracow-
nikow, prowadzi szkolenia wewnetrzne,

a takze szkolenia i warsztaty dla firm
zewnetrznych z zakresu oceny ryzyka oraz
technicznych srodkow bezpieczeristwa. 17|
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Wiecej na ten temat przeczytajg Pan-
stwo w raporcie ,, Kurtyny, blokady,
przyciski bezpieczenstwa”, dostep-
nym na naszej stronie internetowej:
www.utrzymanieruchu.pl

W celu zapewnienia bezpiecznego doste-
pu do stref pracy maszyny nalezy wzig¢
pod uwage wiele aspektéw oraz przejéé
peten proces oceny ryzyka. Sumiennie
wykonany, powinien da¢ odpowiedzi

na pytania, jakie Srodki ochronne nalezy
wykorzysta¢ w danej sytuacji. Z pomocg
przy ich projektowaniu czy montazu przy-
chodzg przede wszystkim normy. Proces
ten najlepiej wspiera¢ doswiadczeniem
oraz korzystaé z rozwigzan, jakie stosuje
sie w nowszych maszynach, pamietajac
jednak, Ze nowa maszyna nie zawsze
musi zapewnia¢ skuteczne nadzorowa-
nie stref niebezpiecznych. Odniesienia
do wiasciwych rozwigzan nalezy szukaé
w aktualnych wymaganiach technicznych
i prawnych.
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FIRMA PREZENTUJE

apewnienie bezpieczenstwa perso-
Z nelowi, ktdry pracuje przy obstudze
maszyn, przez zastosowanie odpo-
wiednich systeméw kontroli jest obecnie
gtéwnym obowigzkiem dostawcow rozwig-
zan wykorzystywanych w przemysle. Jednym
z gtéwnych zagrozen dla bezpieczenstwa jest
samo zachowanie pracownikow:
® operatorzy obchodzacy Zle zaprojektowane
systemy bezpieczenstwa,
e systemy nieuwzgledniajgce anomalii
proceduralnych,
e pracownicy nieprzestrzegajacy standardo-
wych procedur obstugi,
® przestoje z powodu zatoréw, zaciec koniecz-
nosci regulacji przezbrojen i konserwacji.

Dostep do danych produkgji i prawidtowe ich
przetworzenie w przyswajalne informacje

zwieksza bezpieczenstwo i wydajno$¢ maszyn.

Rozwigzania SMART SAFETY przygotowane

przez firme Rockwell Automation zapewniaja
dostep do tych danych oraz mozliwos¢ utwo-
rzenia wszechstronnego obrazu stanu maszyny.

SMART SAFETY dostarcza szczegétowej dia-
gnostyki dla Srodowiska projektowego, sys-
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temu wizualizacji, oprogramowania oraz ste-
rowania. Sercem SMART SAFETY sg sterowniki
programowalne Guardlogix, ktére pozwalajg
na realizacje ztozonych inteligentnych maszyn
o duzej produktywnosci i minimalnych prze-
stojach. Urzadzenia SMART SAFETY umozli-
wiajg specjalistom zmiane sposobu monito-
rowania i zarzadzania bezpieczenstwem.

Skalowane i zintegrowane rozwigzania bezpie-
czenstwa pozwalajg na wybor integracji i wiel-
kosci zgodnie z potrzebami. Umozliwia to za-

stosowanie rozwigzan bezpieczenstwa najbar-
dziej odpowiadajgcych wymaganiom aplikacji.

Przekazniki bezpieczenstwa
ze standardowymi sterownikami

Rozwigzanie to zapewnia nadzorowanie sys-
temu bezpieczenstwa przez zezwolenie na
uruchomienie maszyny lub jej zatrzyma-

nie. Jednofunkcyjne przekazniki bezpieczen-
stwa to najbardziej ekonomiczne rozwigza-
nie, sprawdzajace sie w mniejszych maszy-
nach, gdzie dedykowane urzadzenie logiczne
jest wystarczajace do realizacji funkcji
bezpieczenstwa.

Rys. 1. Smart Safety

INDUSTRY
SOLUTIONS

J SAFETY OUTPUTS

Konfigurowalny przekaznik
bezpieczenstwa ze standardowymi
sterownikami

Programowalny przekaznik bezpieczenstwa
Guardmaster 440C-CR30 marki Allen-Bradley
jest elastyczny, ekonomiczny i tatwo konfi-
gurowalny i idealnie nadaje sie do zastoso-
wan wymagajacych od 4 do 10 obwoddéw
bezpieczenstwa i kontroli do 5 stref niebez-
piecznych. Wbudowany port komunikacyj-
ny pozwala na fatwg wspotprace z pane-
lami operatorskimi PanelView Compo-
nent™, sterownikami rodziny Micro800™

lub CompactLogix™. Dzieki kompatybilno-
$ci z oprogramowaniem Connected Compo-
nents Workbench™ uzytkownik moze two-
rzy¢ i monitorowac system bezpieczenstwa
w tym samym Srodowisku co standardo-

wy system automatyki, co pozwala na zwiek-
szenie wydajnosci oraz skrécenie czasu pro-
gramowania. Guardmaster 440C-CR30 ma
wbudowane 22 wejscia/wyjscia bezpieczen-
stwa, z ktdérych 6 jest w petni konfigurowal-
nych. Pozwala to na zastosowanie go w apli-
kacjach wymagajacych pewnego stopnia ela-
stycznosci. Dzieki mozliwosci rozbudowy

o dwa dodatkowe moduty rozszerzen z rodzi-
ny Micro 800 mozemy rozbudowac CR30

0 16 standardowych wejsé/wyjs¢ cyfrowych,
oszczedzajgc cenne wejscia/wyijscia Safety.

Zintegrowane bezpieczenstwo

Opcja ta pozwala na zastosowanie pojedyn-
czego sterownika do sterowania standardo-
wego i sterowania bezpieczenistwa. Umozli-
wia takze uzycie funkcji bezpieczeristwa wbu-
dowanych w przemiennikach czestotliwosci,
serwonapedy, moduty we/wy standardowe

i bezpieczenstwa oraz w wiele innych urza-
dzen. Pozwala rowniez na programowanie
funkcji bezpieczenistwa w taki sam sposdb,
jak programowanie standardowych funkgji
w $rodowisku Studio 5000. Dzieki skalowal-
nosci jesteSmy w stanie zoptymalizowac pro-
jekt systemu bezpieczenstwa, a nawet obni-
2y¢ jego koszty, zapewniajgc jednoczesnie
zgodnos¢ z aktualnymi przepisami bezpie-
czenstwa maszyn.

Sterowniki Guardlogix maja duzg moc oblicze-
niowg, dzieki czemu uzyskuja krétsze czasy
reakcji i zapewniajg mniejsze odlegtosci bez-
pieczne. Wszystko to pozwala na konstruowa-
nie mniejszych maszyn, co daje oszczednos¢
miejsca w zakfadzie produkcyjnym.

Uzupetnieniem rozwigzan SMART SAFETY jest
szeroka gama narzedzi wspierajgcych zgod-
nos$¢ z normami bezpieczenstwa.
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Rys. 2. Skalowalne rozwiqzania bezpieczeristwa

Safety Automation Builder

Oprogramowanie Safety Automation Buil-
der pozwala na skrécenie zmudnego i czaso-
chtonnego procesu recznego projektowania
oraz dokumentowania systemow. Oprogra-
mowanie SAB wykorzystuje petng oferte pro-
duktow bezpieczeristwa marki Allen-Bradley,
umozliwiajgc konstruowanie kompleksowego
rozwigzania bezpieczeristwa w oparciu o naj-
lepsze praktyki.

Uzytkownicy importujg obraz maszyny,

a Safety Automation Builder prowadzi ich
przez proces opracowywania systemu. Narze-
dzie doboru zada serie pytan, ktére pomo-
ga wybraé odpowiednie rozwigzania. Jest to
szczegblnie pomocne dla 0séb, ktére dopie-
ro zapoznaja sie z systemami bezpieczeristwa
lub poszukujg nowych rozwigzan. Program na
podstawie listy wybranych rozwiazan generu-
je zestawienie materiatéw. Podany jest osig-
gniety poziom bezpieczenstwa (PL) zgod-

ny z normg EN ISO 13849-1 oraz generowa-
ny plik projektu SISTEMA (Safety Integrity
Software Tool for the Evaluation of Machi-
nery Applications) dla potrzeb analizy. Pota-
czenie z oprogramowaniem Proposal Works
umozliwia wygenerowanie kompletnego
zestawienia materiatow.

Wstepnie opracowane funkcje
bezpieczenstwa

Doskonatym narzedziem wspomagajacym
proces projektowania maszyn w zakresie bez-
pieczenstwa funkcjonalnego jest wykorzysta-
nie gotowych przyktadéw rozwigzan aplika-
cyjnych przygotowanych przez Rockwell
Automation. Kazdy dokument sktada sie

z listy materiatowej, schematu podtaczen,
programu PLC, konfiguracji urzadzen, obli-
czen poziomu bezpieczenstwa przy uzy-

ciu oprogramowania SiSTEMA oraz planu
walidacyjnego.

Materiaty sg bezptatne i do ogdlnego
wykorzystania:
http://marketing.rockwellautomation.
com/safety-solutions/pl/MachineSafety/
OurSafetySolutions/safety_functions

Accelerator Toolkits

Narzedzia projektowe umozliwiajace szybsze
i bardziej ekonomiczne opracowywanie apli-
kacji zwigzanych z bezpieczeristwem. Bezptat-
ny zestaw narzedzi zawiera bardzo efektywny
kreator rozbudowy systemu, ktéry po otrzy-
maniu danych systemowych od projektan-

ta automatycznie generuje pliki potrzebne do

szybkiego uruchomienia projektu. Narzedzia
wchodzace w sktad pakietu charakteryzujg
sie intuicyjng obstuga. Zostaty zaprojektowa-
ne tak, aby oferowaty zaawansowane funkcje
i jednoczesnie byty proste w obstudze.

Opisana w artykule oferta innowacyjnych
produktéw, rozwigzan i narzedzi to silne
zaplecze dla dziatan zmierzajgcych do popra-
wy funkcjonalnego dziatania maszyn. Smart
Safety to mozliwosc¢ uzycia inteligentniej-
szych maszyn i urzadzen, a Rockwell Automa-
tion w miare pojawiania sie nowych technik
opracowuje i dostarcza zintegrowane kom-
ponenty i systemy, ktére pomagaja zmaksy-
malizowac produkcje i catkowitg efektywnosé
urzadzen.

XY Controls.

RAControls Sp. z 0.0.
Autoryzowany Dystrybutor
Rockwell Automation

ul. Kosciuszki 112, 40-519 Katowice
e-mail: dok@racontrols.pl
www.racontrols.pl
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Polega on na analizie faktycznego stanu bezpieczenstwa i higieny pracy w zaktadzie oraz odpowiedzi
na pytanie, czy funkcjonujgce w nim rozwigzania sq w petni bezpieczne dla pracownikow.

Moze byc¢ przeprowadzony m.in. przez: kierownika, dyrektora, przedstawiciela stuzby BHP, klienta,
podmiot recertyfikujgcy czy przedstawiciela Paristwowej Inspekcji Pracy. Jak jednak sie do niego
przygotowac? Jakich pytan nalezy sie spodziewac oraz co zrobié, aby audyt przyczynit sie do poprawy

bezpieczeristwa w dziale UR?

Katarzyna Gulanowska
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tym miesigcu skupiamy si¢

na bezpieczenstwie naszych pra-

, ’ U v cownikéw” — takich stéw uzyt

w ostatnim czasie jeden z dyrektoréw
duzego zakladu produkcyjnego podczas
spotkania z kierownictwem S$redniego
szczebla. Wydaje sie to godne pochwatly
— troska o bezpieczenstwo i nawolywanie
do zaangazowania w temat. Czy jednak
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bezpieczenstwo zaltogi da si¢ zbudowaé
w tak krétkim czasie?

Zapewnienie bezpieczenstwa i higieny
pracy dotyczy m.in.: maszyn, osprzetu,
stanowisk pracy, rozmieszczenia pomiesz-
czen, ale, o czym czesto sie zapomina,
przede wszystkim ludzi, ktérych obec-
nos¢ w zakladzie jest rotacyjna. Z tego
powodu budowanie bezpieczenstwa
pracy to zadanie w zasadzie beztermi-
nowe, ktére powinno by¢ oparte na usys-
tematyzowanym planie dziatahh majacych
na celu poprawe postaw pracownikéw
oraz ksztaltowanie wzorcéw zachowan
na coraz bezpieczniejsze.

Okresowe kontrole i audyty sg jednym
z podstawowych narzedzi oceny bezpie-
czehstwa na danym obszarze. Wprowa-
dzenie regularnych audytéw wewnetrz-
nych w organizacji to sprawdzona metoda
na zachowanie permanentnego fadu
i porzadku oraz przestrzeganie metod
pracy przez pracownikéw.

Coraz wiecej firm decyduje sie
na implementacje audytéw warstwo-
wych (nie tylko w obszarze BHP, ale réw-
niez np. jakosci wyrobéw). W ten spo-
s6b w proces audytowy angazowany jest
juz nie tylko zarzad firmy, ale réwniez kie-
rownictwo niskiego szczebla oraz sam
pracownik liniowy. Ma on np. za zada-
nie sprawdzenie przed rozpoczeciem
pracy, czy jego stanowisko pracy jest bez-
pieczne (np. czy oslony na maszynie sg



kompletne, czy nie ma wyciekéw, czy
dostepne sg wymagane $rodki ochrony
indywidualnej).

Spodziewac sie niespodziewanego
Prace konserwacyjno-naprawcze wykony-
wane przez stuzby utrzymania ruchu to
czesto czynnosci nietypowe, obarczone
wysokim ryzykiem zawodowym. Pracow-
nicy tego dzialu znacznie czesciej ulegaja
wypadkom przy pracy niz personel innych
dzialéw. Audyt BHP to dobry moment

na przeprowadzenie okresowej weryfika-
cji zasad, metod i procedur pod katem
bezpieczenstwa pracy w obszarze UR.

W zaleznosci od tego, kto przeprowa-

dza audyt (np. klient, stuzby BHP, Pan-
stwowa Inspekcja Pracy), zakres i rodzaj
pytan moga sie miedzy soba réznié, dzieki
czemu obszar moze by¢ sprawdzany pod
réznym katem.

Pytania audytowe majg swoje odzwier-
ciedlenie w zapisach aktéw prawnych
dotyczacych BHP oraz niejednokrot-
nie, ze wzgledu na wielos¢ tych przepi-
séw w polskim prawodawstwie, sa bardzo
szczegblowe. Czgsto pojawiaja sie pyta-
nia z zakresu dokumentacji, ktére moga
dotyczy¢ m.in.: uprawnien pracownikdw,
zapiséw w instrukcjach i procedurach,
dokumentacji maszyn i urzadzen. Audy-
tor moze prosi¢ réwniez o okazanie dowo-
doéw, ze pracownik zostal zapoznany z tre-
Scig danej instrukcji (np. ocena ryzyka
zawodowego, ostatnie wyniki pomiaréw
srodowiska pracy, komunikacja powypad-
kowa dla calej zatogi). Réwniez w chwili
wystapienia wypadku przy pracy dostep-
nos¢ pisemnego poswiadczenia, ze pra-
cownik zapoznal sie z dang zasada,
metodg pracy jest waznym materiatem
dowodowym w postepowaniu powypad-
kowym.

Istotne pytania

Oto przyktadowe zagadnienia poruszane
podczas audytéw BHP. Czes¢ z nich ma
charakter uniwersalny — moze dotyczy¢
réwniez innych dziatéw.

Lad i porzadek na stanowisku pracy
Utrzymanie porzadku na stanowisku
pracy to jeden z podstawowych obowigz-
kéw pracownika wynikajacych bezpo-
Srednio z Kodeksu pracy. Nalezy zadbad

o zachowanie porzadku nie tylko po
zakonczonej zmianie roboczej, ale stale
podczas wykonywanych prac. W spelnie-
niu tych wymogéw pomocne jest narze-
dzie Lean — 5S i layouty obszardéw, ktére
wyznaczaja miejsca przeznaczone do prze-
chowywania osprzetu i materiatéw.
Posadzka powinna by¢ wolna od zanie-
czyszczen, za$ drogi komunikacyjne
drozne i niezastawione.

Dostep do aktualnych instrukcji
BHP dotyczacych wykonywanych prac
Pracownicy powinni mie¢ zapewniony
staly dostep do instrukcji BHP obowig-
zujgcych na ich stanowisku pracy, zwig-
zanych z zagrozeniami wypadkowymi
lub zagrozeniami zdrowia. Dokumenty
powinny by¢ dostepne w wersji papiero-
wej lub elektroniczne;j.

Wielu pracodawcéw nadinterpre-
tuje przepisy, w konsekwencji czego cate
Sciany i wszystkie maszyny oblepione
zostajg instrukcjami i licznymi piktogra-
mami. Lepszym rozwigzaniem jest umiesz-
czenie wszystkich instrukcji BHP obo-
wigzujacych w danym obszarze/pomiesz-
czeniu zbiorczo w jednym miejscu, np.
w segregatorze w ogélnodostepnej szafce
w warsztacie. Oczywiscie kazdy zapy-
tany pracownik powinien wiedzie¢, gdzie
znajdujg si¢ instrukcje i jakie informacje
mozna w nich znaleZé. Przy maszynach
i urzadzeniach mozna umiesci¢ wéwczas
tylko najwazniejsze punkty z instrukcji
i piktogramy:.

Opracowanie ocen ryzyka zawodo-
wego w danym dziale, zapoznanie z nimi
pracownikéw oraz dowody potwierdza-
jace ten fakt
Kazde stanowisko pracy/zespét stano-
wisk powinien mie¢ swoja odrebng ocene
ryzyka zawodowego, ktéra uwzglednia
wszystkie ryzyka i zagrozenia, na ktére
narazony jest pracownik, a takze bez-
pieczne wykonywanie przez niego
prac. W ocenie ryzyka powinny by¢ ujete
wykonywane przez pracownika czynno-
Sci, stosowane substancje i preparaty
chemiczne, biologiczne, rakotworcze lub
mutagenne itp.

Ocena ryzyka zawodowego powinna
by¢ dokumentem ,,zywym?”, tj. powinna
by¢ kazdorazowo weryfikowana i aktu-
alizowana po zmianie warunkéw pracy

(np. zmianie lokalizacji, wprowadzeniu
do uzytkowania nowej maszyny).
Audytor moze poprosi¢ o okazanie
dowodéw, ze pracownik zapoznal sie
z dotyczaca jego stanowiska oceng ryzyka
zawodowego. Skiniecie gtowg przez pra-
cownika z pewnoscig nie bedzie wystar-
czajacym dowodem — potrzebny jest jego
podpis.

Posiadanie przez pracownikéw
wymaganych kwalifikacji do wykonywa-
nych prac
Stuzby utrzymania ruchu, w zwigzku
ze specyfika ich pracy, niejednokrotnie
wykonujg prace wymagajgce dodatko-
wych kwalifikacji, np. uprawnienia ope-
ratora wozka widlowego, uprawnienia
do obstugi suwnicy, kwalifikacje energe-
tyczne itp. Kopie posiadanych i wymaga-
nych na stanowisku pracy dodatkowych
kwalifikacji powinny by¢ przechowywane
w zaktadzie (zwyczajowo w aktach pra-
cowniczych). Przelozony nigdy nie powi-
nien zlecaé¢ pracownikowi wykonywania
prac, do ktérych nie ma on wymaganych
uprawnien.

Stosowanie przez pracownikéw
wymaganych na danych stanowiskach
pracy S§rodkow ochrony indywidualnej
i Srodkow ochrony zbiorowej
Pracodawca (w praktyce — przetozony)
nie moze dopusci¢ pracownika do pracy
bez wymaganych na danym stanowisku
érodkéw ochrony indywidualnej (SOI)
oraz odziezy i obuwia roboczego. Pod-
czas audytu BHP audytujacy sprawdza,
czy pracownicy stosujg SOI zgodnie z ich
przeznaczeniem i przy wymaganych czyn-
nosciach.

W praktyce czesto, niestety, pracow-
nicy nie stosujg wymaganych ochron oso-
bistych. Przyczyn takiego zachowania jest
wiele: niewygoda, zbyt duza odlegtos¢
od miejsca, gdzie przechowywane sa SOI
do miejsca wykonywanych prac wyma-
gajacych ich zastosowania, brak wiedzy
na temat ryzyka zawodowego, brak kon-
troli ze strony przetozonego. Wszystkie
te czynniki nalezy przeanalizowaé, a pro-
blemy rozwigzaé, aby zagwarantowaé, ze
pracownicy beda stosowali wymagane
srodki ochrony osobistej.

Przy okazji warto wspomnie¢, ze
w zakresie bezpieczehistwa pracy przyklad

23



BEZPIECZENSTWO 2019

zawsze idzie z gory, wiec menedzer sam
powinien stosowaé wymagane SOI pod-
czas wizyty w danym obszarze (m.in. obu-
wie, kask, kamizelke — jezeli sg wyma-
gane). Zaangazowanie kierownictwa

w kwestie bezpieczehstwa zawsze prze-
klada si¢ pozytywnie na zaangazowanie
podleglych mu pracownikéw.

Zapoznanie pracownikow z ostat-
nimi wynikami pomiaréw $rodowiska
pracy
Audytorzy zewnetrzni zwykli pytaé
o dowody na zapoznanie si¢ pracowni-
kéw z wynikami pomiaréw parametréw
Srodowiska ich pracy. Jezeli w organiza-
¢ji prowadzone sg cykliczne pomiary, np.
poziomu hatasu, wibracji, czynnikéw che-
micznych, pytéw, z tymi informacjami
powinni sie zapoznawac réwniez cyklicz-
nie pracownicy narazeni na ich wyste-
powanie. Tak jak w przypadku opisanej
oceny ryzyka zawodowego, réwniez tutaj
pracownik powinien poswiadczyé w for-
mie pisemnej udostgpnienie mu ostatnich
wynikéw pomiaréw i fakt zapoznania sie
z nimi.

Dostepnos¢ w danym obsza-
rze apteczki pierwszej pomocy przed-
medycznej/punktu pierwszej pomocy
przedmedycznej
W kazdym dziale, réwniez w warszta-
cie utrzymania ruchu, powinna sie znaj-
dowa¢ w pelni wyposazona, ogélnodo-
stgpna apteczka pierwszej pomocy przed-
medycznej. W jej poblizu, w widocznym
miejscu nalezy réwniez umiesci¢ aktu-
alng instrukcje BHP dotyczaca udzielania
pierwszej pomocy. Opieka nad apteczka
powinna zosta¢ powierzona pracownikom
odpowiedzialnym za jej nadzoér i dopo-
sazanie w razie potrzeby. Przy apteczce
trzeba takze zamiesci¢ wykaz pracowni-
kéw przeszkolonych do udzielania pierw-
szej pomocy. Informacja o pracownikach
powinna obejmowac: imie i nazwisko,
miejsce wykonywania pracy, numer tele-
fonu stuzbowego lub innego $rodka komu-
nikacji elektronicznej.

Dodatkowo, jezeli w dziale wykony-
wane sg prace powodujace wydzielanie
sie par, gazéw albo pytéw szkodliwych
dla zdrowia, w obszarze powinien by¢
zorganizowany punkt pierwszej pomocy
przedmedycznej z umywalka, z dostepem
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do cieplej i zimnej wody oraz wyposazony
w niezbedny sprzet i inne $rodki do udzie-
lania pierwszej pomocy (np. pluczki

do oczu).

Wiedza pracownikéw z zakresu

bezpieczenistwa i higieny pracy
Tak jak zostalo na poczatku wspomniane,
wymogi BHP dotycza nie tylko stano-
wiska pracy, ale przede wszystkim czlo-
wieka i jego zachowania, ktére wplywajg
na wypadkowos¢ (ponad 60% wypadkéw
przy pracy spowodowanych jest czynni-
kiem ludzkim). Dlatego oprécz instrukgeji
i doposazania pracownikéw w SOI, kazdy
menedzer powinien znalez¢ czas na roz-
mowe ze swoimi pracownikami na tematy
zwigzane z bezpieczenstwem i higieng
pracy. Tylko w ten sposéb mozliwe jest
ksztattowanie w nich bezpiecznych zacho-
wan i poglebianie wrazliwosci w obsza-
rze BHP.

Audytor moze zada¢ pracownikom
nastepujace pytania:
czy wie pan/pani, czym jest ocena ryzyka
zawodowego i gdzie sie znajduje ten
dokument?
czy wie pan/pani, jakie §rodki ochrony
indywidualnej powinno sie zastosowaé
podczas danych prac, np. podczas spawa-
nia, pracy z wiertarka, szlifierka?
czym jest wypadek przy pracy i kogo
nalezy zawiadomié¢ w przypadku jego
wystapienia?
jakie sg gtéwne ryzyka zawodowe wyste-
pujace na pana/pani stanowisku pracy?
jak nalezy postapi¢ w chwili wycieku sub-
stancji niebezpieczne;j?

Systematyczne prowadzenie rozméw

z pracownikami na tematy zwigzane

z bezpieczefistwem pozwala na ugrun-
towanie wiedzy w tym zakresie. Dobrg
praktyka jest m.in. przeprowadzanie
codziennych kilkuminutowych spotkan

z zakresu bezpieczenstwa pracy — tzw.
minuty bezpieczehistwa. Réwniez podczas
cyklicznych spotkan dzialowych, odby-
wajacych sie w trybie comiesiecznym czy
cotygodniowym, warto poswieci¢ kilka
minut na omoéwienie biezacych tematéw
zwigzanych z BHP.

Obserwowac progres

Audyt to narzedzie pomocne w ciagtym
doskonaleniu procedur, zasad i §wiado-

moéci pracownikéw w zakresie bezpie-
czenstwa i higieny pracy. Po zakohczonym
audycie audytor sporzadza liste niezgod-
noéci, wnioskéw i zalecen, ktérg nalezy
kazdorazowo przeanalizowac¢ i zastosowacd
sie do niej. Nalezy ustali¢ dziatania korek-
cyjne, ktére pomogg zniwelowaé niezgod-
nosci i zapobiec ich ponownemu wysta-
pieniu.

Warto zastosowaé rozwigzania sys-
temowe, ktére pomogg ustandaryzowaé
dany proces. Mozna np. ustali¢ zasady,
kto i w jakim trybie szkoli pracownikéw
z wynikéw pomiaréw srodowiska pracy,
oraz wyznaczy¢ standardowe miejsce ich
przechowywania (np. podpisy na listach
przechowywane w wersji papierowej albo
zeskanowane w wersji elektroniczne;j).

Podsumowanie

Nadrzednym celem audytu BHP jest zna-
lezienie dowodu na zgodnos¢ zastosowa-
nych rozwigzan i wystepujacych w danym
obszarze warunkéw z obowigzujacymi
przepisami BHP. Audyt pozwala na wery-
fikacje dzialania systemu bezpieczenstwa
i higieny pracy w organizacji, procedu-
ralnego podejscia do bezpieczenstwa pra-
cownikdéw oraz systemu obiegu dokumen-
tow w zakresie BHP.

Oméwione w artykule zagadnienia
z pewnoscig nie wyczerpujg listy pytan
audytowych, moga jednak wyznaczaé kie-
runek podczas przygotowan do wewnetrz-
nego lub zewnetrznego audytu BHP.

Katarzyna Gulanowska — starszy specjali-
sta ds. BHE konsultant ds. cigglego dosko-
nalenia w obszarze BHE trener Proresult.

@) Online

Stawianie znaku réwnosci miedzy
odziezg ochronng a robocza jest
duzym btedem i przejawem niezro-
zumienia przepisow BHP zawartych
w Kodeksie pracy, ktore jasno defi-
niujg oba pojecia. Wiecej na ten
temat przeczytajq Painstwo w rapor-
cie ,Odziez i wyposazenie ochronne”,
dostepnym na naszej stronie interne-
towe;j:
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Zagadnienie bezpieczenstwa obstugi sieci elektrycznych w przemysle jest kwestig podstawowej wagi.
Wynika to z faktu powszechnego stosowania energii elektrycznej do napedu maszyn produkcyjnych

i Srodkow transportu w hali produkcyjnej. Energii elektrycznej w zasadzie nie da sie wyeliminowac, jest
ona niezbedna réwniez do uzyskania energii hydraulicznej albo pneumatycznej.

Aleksandra Solarewicz
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tynnos¢ produkgji i niezawod-
P nos¢ pracy maszyn przemystowych

zalezg w duzej mierze od stanu
instalacji elektrycznej w zakladzie. Ma
on zasadniczy wplyw na zagrozenie pora-
zeniowe i pozarowe, a wiec na bezpie-
czenstwo ludzi i maszyn znajdujacych

sie¢ w halach produkcyjnych, w budyn-
kach i ich otoczeniu. Dlatego tez projek-
towanie, odbidr, obstuga i naprawa insta-
lacji elektrycznych musza si¢ odbywac

z zachowaniem wymaganych warunkéw
bezpieczenistwa, okreslonych przez normy

i przepisy.

Zrédto: Pixabay



Instalacje elektryczne w zakladzie
przemyslowym

Zadaniem sieci elektroenergetycz-

nej w obrebie zakladu jest niezawodna
dostawa energii elektrycznej do odbior-
nikéw pradu, w wymaganej ilosci i odpo-

wiedniej jakosci, przy spelnieniu koniecz- - wprowadzenie srodkéw bezpieczenstwa

nych wymogéw bezpieczenstwa. W zakla-
dach wystepuja rézne rodzaje sieci elek-
troenergetycznej: wysokiego, Sredniego
lub niskiego napiecia. Ich rodzaj zalezy
od wielkosci zakladu, charakteru produk-
¢ji i wytwarzanych tam wyrobéw, a co za
tym idzie, stosowanych technologii. Uza-
lezniony jest on ponadto od wykorzysty-
wanych urzadzen elektrycznych, wymo-
gbéw dotyczacych pewnosci zasilania oraz
od wymaganej jakosci dostarczanej ener-

- identyfikacja zagrozen i zwigzanego z nimi

- przestrzeganie przepiséw zwigzanych

wych zasad stwierdzania posiadania kwa-
przemystowego, nalezy obowiazek dotrzy-  lifikacji przez osoby zajmujace sie eksplo-
mania przepiséw i norm bezpieczenstwa atacjq urzadzen, instalacji i sieci [4],
elektrycznego, ktéry zawiera si¢ w trzech — Rozporzadzenie Ministra Gospodarki
punktach: z dnia 4 maja 2007 r. w sprawie szcze-
gblowych warunkéw funkcjonowania sys-
temu elektroenergetycznego [5],
- Rozporzadzenie Ministra Infrastruktury
z dnia 12 kwietnia 2002 r. w sprawie
warunkéw technicznych, jakim powinny
odpowiada¢ budynki i ich usytuowanie [6].

Do pracodawcy — wlasciciela zakladu

ryzyka zawodowego;

w zakresie techniki i organizacji pracy,
czyli projektowania i obstugi urzadzen
elektrycznych zgodnie z przepisami i nor-
mami. Przepisy okreslajag doktadnie m.in.
rodzaj i zastosowanie sprzetu ochronnego,
zabezpieczajacego i pomocniczego, w ktéry
muszg by¢ wyposazone pomieszczenia
ruchu elektrycznego;

Podstawowe i szczegdlowe wymagania
dotyczace projektowania, budowy i eks-
ploatacji sg zawarte w polskich normach.
Dotycza one przede wszystkim ochrony
przeciwporazeniowej i przeciwpozarowej,
z bezpieczefistwem elektrycznym i prowa-  przeciwprzepieciowej i odgromowe;j.
dzenie jego kontroli.

gii elektryczne;j.

Zagrozenia zwigzane z uzytkowa-
niem sieci energetycznej w zakltadzie
przemystowym zaleza przede wszystkim
od warunkéw Srodowiskowych, w jakich
ta sie¢ funkcjonuje. Gléwne czynniki,
bedace powodem zagrozenia, to: wilgod,
temperatura, zapylenie, udary i wibra-
cje mechaniczne oraz obecnos¢ substan-
cji zracych, fatwopalnych lub wybucho-
wych. Oprécz srodowiskowych istniejg
jeszcze inne czynniki i narazenia, mogace
wplywa¢ na stan i prace instalacji oraz
na poziom bezpieczenstwa pracy. Sa to
np. cechy konstrukcyjne obiektu budow-

Przepisy dotyczace bezpieczenstwa
Podstawowymi dokumentami prawnymi
regulujacymi kwestie eksploatacji sieci
elektroenergetycznych na terenie RP, sa:
- Ustawa z dnia 7 lipca 1994 r. — Prawo
budowlane [2],
— Ustawa z dnia 10 kwietnia 1997 r.
— Prawo energetyczne [3],
- Rozporzadzenie Ministra Gospodarki,
Pracy i Polityki Spotecznej z dnia
28 kwietnia 2003 r. w sprawie szczegblo-

Normy dotyczace bezpieczenstwa

Normy sg dokumentami powszechnie
dostepnymi, uzgodnionymi w przejrzysty
i otwarty sposéb przez wszystkich zain-
teresowanych i zatwierdzonymi przez
upowaznione organy. Polskie normy sa
wydane przez Polski Komitet Normaliza-
cyjny oraz przeznaczone do powszechnego
i wielokrotnego stosowania. Warto pod-
kresli¢, ze nie wszystkie polskie normy
zwigzane z bezpieczenstwem uzytkowania
urzadzen elektrycznych, wydane w jezyku

lanego, w ktérym pracuje sie¢ energe-
tyczna, dostep 0séb postronnych i kwali-
fikacje obstugi [1].

Obowiazki pracodawcy

Projektowaniem, budowg i eksploata-

cja urzadzen, instalacji i sieci elektro-
energetycznych powinny sie zajmowaé
osoby o szerokiej wiedzy i doswiadczeniu
z dziedziny elektrotechniki. Musza one
znaé przepisy prawa powszechnego i naj-
wyzszej rangi uznanych regut technicz-
nych (zasad wiedzy technicznej) okreslo-
nych w krajowych i miedzynarodowych
normach. Co istotne, wiedza ta musi by¢
potwierdzona stosownymi certyfikatami

i $wiadectwami uprawnien instalatorskich
oraz mozliwosci obstugi urzadzen elek-
trycznych. Osoby te powinny tez potrafié
rozpoznawaé wystepujace zagrozenia oraz
organizowa¢ i wykonywa¢ prace eksplo-
atacyjne zgodnie z przepisami i zasadami
bezpieczenistwa i higieny pracy.
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polskim, sa obowigzkowe do stosowania.
Obowiazkowe s3 jedynie te normy, ktére
podano w rozporzadzeniach lub przepi-
sach szczegdlowych dotyczacych budowy
i eksploatacji urzadzen elektrycznych: sa
to tzw. normy powotane.

Normy stanowione w RP sg zgodne
z normami europejskimi: EN i normami
miedzynarodowymi: IEC.

Gléwng role w ksztaltowaniu wielu
norm w dziedzinie elektrotechniki spet-
nia norma PN-HD 60364-4-41:2017-09
[7], ktéra zawiera szczegétowe wymaga-
nia dotyczace:
ochrony przed porazeniem elektrycznym,
ochrony odgromowe;j,
ochrony przed przepieciami,
specjalnych instalacji lub lokalizacji,
ochrony przed skutkami oddzialywania
cieplnego,
ochrony przed pradem przetezeniowym,
ochrony przeciwpozarowej,
obcigzalnosci pradowej diugotrwatej,
sprawdzania instalacji elektrycznej,
ukladéw uziemiajacych i przewoddéw
ochronnych.

Zagrozenia i prewencja

Okreslone sg trzy typy zagrozen wynika-
jacych z uzytkowania sieci elektrycznych
w zaktadach, wystepujace szczegdlnie

w stanach zwarciowych sieci:

porazenie pragdem elektrycznym,
zagrozenia termiczne (oddzialywanie tuku
elektrycznego),

zagrozenie pozarem i wybuchem.

Megr inz. Marek Stefanski i mgr inz. Marek
Strawinski w pracy ,,Zagrozenia elektry-
czne w zakladach produkujgcych materia-
Iy budowlane” [8] wymieniajg te zagroze-
nia jako skutki konkretnych zaniedban.
Postuguja si¢ przykladem zaktadéw pro-
dukujacych materialy budowlane. Na pier-
wszym miejscu wymieniaja bledy w przy-
laczeniach przewodow elektrycznych
zasilajacych maszyny. Wskazuja, ze przy
podlaczaniu maszyn do instalacji przewdd
ochronny (zétto-zielony) musi mie¢ odpo-
wiedni przekréj wzgledem przewodéw
fazowych — nie mniejszy niz przewodéw
fazowych. Powinien by¢ diuzszy od prze-
wodéw fazowych w miejscu przylacze-
nia, gdyz w razie przypadkowego wyrwa-
nia przewodu z odbiornika tenze przewdd
ochronny bedzie do niego najdtuzej przy-
Iaczony, petnigc funkcje ochronna.
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Kolejne zagrozenie to brak przewodu
ochronnego doprowadzonego do dostep-
nych czesci przewodzacych. Jezeli prze-
woéd ochronny nie zostanie doprowadzony
do dostepnych czesci przewodzacych (jak
np. metalowe korpusy maszyn, meta-
lowe szafy sterownicze, obudowy silnikéw
elektrycznych), to w razie zwarcia na obu-
dowach maszyn i urzadzen wystepuje nie-
bezpieczne napiecie dotykowe, zagraza-
jace zdrowiu i zyciu ludzi.

Kolejne zagrozenie to brak dostoso-
wania stopnia ochrony obudowy urza-
dzen elektrycznych IP do warunkéw Sro-
dowiskowych, w jakich eksploatowane
jest urzadzenie. Kod IP okresla stopien
ochrony przed dostepem czlowieka oraz
przed wnikaniem do wnetrza obudowy
pyléw, cieczy i ciat statych. Kodem IP
musi by¢ opatrzona kazda obudowa urza-
dzenia elektrycznego. Minimalny stopien
wyrazony jest kodem IP2X, gdzie ,,2”
oznacza ochrone przed ciatami statymi
o $rednicy wiekszej niz 12,5 cm, X — brak
ochrony przed wnikaniem wody. Brak
dostatecznej ochrony IP moze wywolaé
zwarcie w instalacji i skutkowa¢ poraze-
niem pradem, pozarem lub nawet wybu-
chem.

Bezpieczenstwo obslugi urzadzen
- wymagania

Obstuge i nadzér nad eksploatacjg urza-
dzen elektrycznych mogg sprawowacd
osoby majace odpowiednie uprawnienia,
w zakresie nadzoru i eksploatacji urza-
dzen. Warunki bezpiecznej obstugi prze-
myslowych urzadzen elektrycznych sa
nastepujace:

obudowe mozna otwieraé bez uzycia klu-
cza i bez odlaczenia napiecia. Wéw-

czas jednak wszystkie czesci podigczone
do napiecia musza by¢ ochraniane oslong
w stopniu minimalnym, czyli IP2X. Obu-
dowa moze by¢ otwarta specjalnym narze-
dziem, ale z uzyciem urzadzenia zapew-
niajgcego samoczynne odigczenie napiecia
w miejscach dostepnych;

otwarcie obudowy jest mozliwe za
pomoca specjalnego klucza lub innego
narzedzia. Ma to na celu ograniczenie
grupy oséb uprawnionych do otwierania
obudowy (w celu np. wymiany, regula-
cji, préb), bez potrzeby odlaczania napie-
cia. Czesci czynne musza by¢ wowczas
chronione oslong co najmniej IP1X, gdzie
1 oznacza blokade przedostawania sie

do wnetrza cial stalych o $rednicy wiek-
szej niz 50 cm, a X — brak ochrony przed
przedostaniem sie do §rodka wody;
otwarcie jest mozliwe po odlgczeniu
napiecia na czeéciach czynnych wewnatrz
obudowy. Ponowne jego zalgczenie jest
natomiast mozliwe dopiero po zamknigciu
obudowy (przy czym dopuszcza si¢ omi-
niecie blokady wylacznie przez wykwali-
fikowany personel, tylko za pomoca spe-
cjalnego klucza lub narzedzia). Czesci
czynne pozostajgce pod napieciem muszg
by¢ ochraniane ostong zapewniajaca mini-
malny stopien IP2X.

Kolejny typ zagrozenia moze by¢ spo-
wodowany brakiem lub niewlasciwym
doborem zabezpieczenia. Urzadzenie
elektryczne jest fabrycznie wyposazane
w zabezpieczenie przed zwarciem i prze-
cigzeniem, a wartosci znamionowe bez-
piecznikéw podaje sie w schemacie elek-
trycznym, dotgczonym do dokumenta-
cji ruchowej. Zdarza sie jednak czesto,
ze sami uzytkownicy przerabiajg wktadki
bezpiecznikowe (watuja) albo insta-

luja wkladki o wiekszych wartosciach.
Takie dzialania prowadza do zwiekszenia
zagrozenia porazeniowego i pozarowego
w przypadku zwar¢ w sieciach.

Réwniez nieprawidlowe instalowa-
nie (prowadzenie) przewodow, szczegdl-
nie w instalacjach podtynkowych, stwa-
rza zagrozenie uszkodzenia przewodéw
podczas prowadzenia prac remontowych.
Przewody powinny wiec by¢ prowadzone
w linii prostej, réwnoleglej do krawedzi
Scian i stropéw, by zapobiec przypadko-
wemu uszkodzeniu, a nawet zerwaniu, co
mogloby skutkowaé porazeniem pradem
i przerwa w zasilaniu.

Powazny problem stanowi brak urza-
dzen do odlaczania od zasilania ze Zr6-
det energii elektrycznej lub uszkodze-
nie tych urzadzen. Kazda maszyna musi
by¢ wyposazona w odlacznik zasilania,
zapewniajacy wiasciwy poziom odizolo-
wania od zrédel napiecia. Jednak najwaz-
niejsza forma prewencji jest regularna dia-
gnostyka sieci energetycznej.

Kontrola stanu bezpieczenstwa

Zgodnie z polskim prawem instalacje
elektryczne powinny podlega¢ badaniom
odbiorczym oraz eksploatacyjnym (okre-
sowym). Badania odbiorcze i pomiary
nastepuja przed oddaniem instalacji



do uzytku i rozruchem, stuzac weryfi-
kacji zgodnosci wykonania z przepisami
i normami. Kolejno$¢ dziatan to: badania
i pomiary parametréw technicznych oraz
préby, zgodnie z wymaganiami przed-
stawionymi w normie PN-HD 60364-
6:2016-07 [9].

Badania eksploatacyjne, czyli okre-
sowe, okresla ustawa Prawo budow-
lane, zgodnie z ktérg musza sie one odby-
wacé nie rzadziej niz raz na piec¢ lat. Bada-
nia takie obejmujg nastepujace czynnosci:
ogledziny oraz pomiary parametréw tech-
nicznych — m.in. rezystancji izolacji i sku-
tecznosci samoczynnego wylaczenia zasi-
lania (oraz inne wyszczegélnione w dalszej
czesci tekstu). Po zinterpretowaniu wyni-
kéw 1 sporzadzeniu protokotu z badan
mozna podjaé decyzje o dopuszczeniu
instalacji do ruchu, ew. czasowym wyla-
czeniu z eksploatacji w celu wykonania
niezbednych napraw. Czestotliwos¢ prze-
gladéw zalezy jednak od warunkéw Sro-
dowiskowych.

Oczywiste jest, ze odbiory i bada-
nia okresowe powinny by¢ wykonywane
przez osoby uprawione, ktére majg wie-
dze, doswiadczenie i orientacje w przepi-
sach.

Fachowy rzeczoznawca,
przeszkolony pracownik

Na koniecznoé¢ ksztalcenia rzeczoznaw-
c6éw i szkolenia 0séb uzytkujacych urza-
dzenia i sieci zwraca uwage mgr inz.
Julian Wiatr w obszernym artykule ,,Elek-
tryczne niechlujstwo” [10]. W swojej

Literatura

argumentacji przywoluje on przyktady
z zakresu instalacji ochrony przeciwpoza-
rowe;j.

Autor zwraca uwage, ze 1zeczoznawcy
ds. zabezpieczen pozarowych powinni
mieé wyksztalcenie specjalistyczne kie-
runkowe w zakresie elektrotechniki,

a tymczasem, jak podaje, inzynierowie
elektrycy wéréd nich stanowig nikly pro-
cent. Problem dotyczy tez projektantéw,
ktérych obowigzkiem jest reagowanie

na razaca niekiedy niekompetencje rze-
czoznawcow i odrzucanie wadliwych roz-
wiazan. Zdarzaja sie bowiem przypadki
narzucania rozwigzan niezgodnych ze
sztukg inzynierska. NajczeSciej robig to
osoby bez wiedzy specjalistycznej, ktére
pomijaja wymogi elektryczne stawiane
okreslonym urzadzeniom. Nieprzestrze-
ganie norm i przepiséw stwarza zaklé-
cenia eksploatacyjne, a takze zagrozenie
zaréwno pozarowe, jak i porazeniowe.

Przykiadowo osoby niewyszkolone nie
sg $wiadome zastosowania przeciwpoza-
rowego wylacznika pradu (PWP). PWP
— wbrew nazwie i wynikajacemu z niej
obiegowemu rozumieniu — nie blokuje
powstania pozaru, nie ogranicza zasiegu,
a takze nie ogranicza skutkéw. PWP jedy-
nie pozwala bezpiecznie wylgczy¢ zasila-
nie obiektéw powszechnego uzytku, ale
urzadzenia wspomagajace gaszenie pozaru
oraz ewakuacje ludzi sa dalej zasilane.

Podsumowanie
Takie niejasnosci jak definicja PWP i jego
zastosowanie stanowig argument za tym,

ze szkolenie BHP w zaktadzie nie powinno
by¢ tylko i wylacznie formalnoscia, a ten,
kto je prowadzi, musi potwierdzi¢ swoje
kwalifikacje, zanim weZmie odpowiedzial-
noé¢ za zdrowie i zycie powierzonych
sobie ludzi.

Aleksandra Solarewicz — publicystka,
od 1997 r. wspdlpracuje z prasq bran-
zZowgq.
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Z punktu widzenia wymagan oraz
propozycji Srodkédw ochrony prze-
ciwporazeniowej obszar, w ktérym
wykorzystywana jest energia elek-
tryczna, mozna podzieli¢ na dwa
podobszary. Pierwszy zwigzany jest

z urzadzeniami energetycznymi
majacymi na celu wytwarzanie, prze-
twarzanie, przesytanie, dystrybu-
cje, magazynowanie oraz uzytkowa-
nie energii. Drugi podobszar dotyczy
bezposrednio odbiornikow, jakimi

sg maszyny podlegajace dyrekty-
wie maszynowej i systemy zasila-
jaco-sterownicze wspotpracujace

z tymi maszynami. Wiecej na ten
temat przeczytajq Panstwo w arty-
kule ,,Niebezpieczenstwo porazenia
pradem podczas eksploatacji maszyn
oraz instalacji ogélnotechnicznych”,
dostepnym na naszej stronie interne-
towe;j:

M. Gajewska, , Diagnostyka instalacji elektrycznych”, ,,Gtéwny Mechanik”, nr 3/2015, http://glowny-mechanik.pl/2015/08/04/diagnostyka-insta-

lacji-elektrycznych.
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krokéw do bezpieczenstwa
rozdzielnic niskiego napiecia

Ryzyko zwarcia fukowego i pozaru, ktéry moze zosta¢ wzniecony przez wadliwe dziatanie rozdzielnic
niskiego napiecia, sprawia, ze wdrozenie odpowiedniego sprzetu i procedur stanowi podstawowe
narzedzie, dzieki ktéremu mozna chronic zycie pracownikdw, zmniejszy¢ ryzyko katastrofalnych
uszkodzen i zapewnic ciggtosé pracy.

Lutz Graumann
Frantisek Stépan
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onstrukcja urzadzen musi by¢ sta-
B rannie przemyslana w celu unik-

niecia usterek. Kazde bowiem
zetkniecie sie metalowych czesci rozdziel-
nicy, bedacych pod napieciem, jest przy-
czyna powstawania pradéw zwarcio-
wych, ktére moga uszkodzi¢ sprzet. Jed-
nak w wielu przypadkach takie zetknie-

cie tworzy dodatkowo zwarcie tukowe,
co stwarza powazne zagrozenie dla oséb
pracujacych w poblizu miejsca awarii,
a takze dla samej aparatury taczacej i ota-
czajacego ja sprzetu.

W przypadku zwarcia tukowego gwat-
towny wzrost temperatury i ci$nienia
wewnatrz rozdzielnicy ma powazne kon-

Zrédto: Eaton



sekwencje, takie jak wyrzut roztopionego
metalu i innych elementéw taczeniowych
w powietrze. To nie tylko zagraza per-
sonelowi utrzymania ruchu lub serwisu,
pracujacemu w poblizu rozdzielnicy, ale
zazwyczaj fizycznie niszczy zestawy apa-
ratury rozdzielnic oraz moze spowodo-
wac dodatkowe uszkodzenia pobliskich
urzadzen i obiektéw. Czesto sie zdarza, ze
drzwi i okna w budynku ulegaja zniszcze-
niu przez uwolniong w ten sposéb ener-
gie.

Co wigcej, nastepujaca przerwa
w dostawie energii i czas potrzebny
na przygotowanie wymiany rozdziel-
nicy moze prowadzi¢ do dlugotrwa-
tych przestojéow — ich skutki sg szcze-
g6lnie dotkliwe w budynkach komercyj-
nych o znaczeniu krytycznym, takich jak
zaklady przetwoércze, obiekty przemy-
stowe, centra danych, szpitale i wezty
transportowe.

Innymi stowy, tych kilka sekund,
w ktérych moze dojé¢ do niespodziewa-
nego i intensywnego wybuchu destruk-
cyjnej energii, moze mie¢ konsekwencje
trwajace kilka tygodni, a nawet miesigcy.

Aby zminimalizowa¢ ryzyko takich nie-
bezpiecznych zjawisk i ich konsekwen-
¢ji, mozna przedsiewzig¢ kilka opisanych
dalej krokéw. Przedstawione nizej uwagi
powinny by¢ wzigte pod uwage przez
inzynieréw, projektantéw, konsultantéw,
technikéw oraz instalatoréw.

Ocena ryzyka

Przed przystgpieniem do montazu lub
modernizacji rozdzielnicy nalezy przepro-
wadzi¢ jej kompleksowe badanie. Ponie-
waz wiekszo$¢ rozdzielnic niskonapiecio-
wych jest wyprodukowana na zaméwie-
nie, nie ma jednolitej specyfikacji bezpie-
czenstwa. Z tego powodu podejmowane
dziatania zaleza wylacznie od instalacji,
jej lokalizacji i prawdopodobnego wyko-
rzystania. Majac to na uwadze, wazne
jest regularne wykonywanie przegla-
déw, poniewaz przepisy, wymogi rynkowe
i wymagania klientéw z czasem zazwy-
czaj ulegajg zmianom. Na przyklad czesto
pojawia sie potrzeba zwigkszenia liczby
stanowisk pracy, co zwieksza réwniez pre-
sje i zapotrzebowanie na nieprzerwane
dostawy energii.

Przy przegladzie nalezy pamiegtac
o technologii, w jakiej wykonana jest roz-
dzielnica, czy jest to zabudowa stacjo-

narna, czy wtykowa i jaki jest poziom
wewnetrznej separacji. Kolejng kwe-

stig jest zakres wymaganej konserwacji
w zaleznos$ci od wieku rozdzielnicy, ktéra
moze wymagac czestszej niz zwykle inter-
wengcji serwisu. Te warunki uzytkowania
powinny by¢ uwzglednione w projekcie
juz na samym poczatku.

W tej dziedzinie znaczenie nowocze-
snych technologii szybko sie zwieksza.
Wprowadzane sg innowacyjne narzedzia,
ktére pomagajg oceni¢ ryzyko mogace
zaistnie¢ w konkretnym projekcie i wska-
za¢ na funkcje zabezpieczajace, konieczne
do wyeliminowania tych zagrozen. Zaleca
sie zasiegna¢ porady renomowanego pro-
ducenta tego typu urzadzen na najwcze-
$niejszym etapie procesu projektowania.

W przypadku istniejgcych instalacji
nalezy rozwazy¢ przede wszystkim wiek
rozdzielnicy, a takze jej wyposazenie.
Wazne jest réwniez uwzglednienie miej-
sca, w ktérym bedzie sie znajdowacé roz-
dzielnica — takie czynniki, jak wilgotnos¢,
zabrudzenia i aktywno$¢ sejsmiczna moga
wplywaé na funkcjonalnosé¢ elektryczng
rozdzielnicy.

Innym elementem oceny powinna by¢
weryfikacja mozliwych sposobéw dostepu
do rozdzielnicy. Kluczowym pytaniem
w tym zakresie jest, czy niewykwalifi-
kowani pracownicy lub podwykonawcy
majg dostep do rozdzielnicy, zwiekszajac
tym samym ryzyko wystgpienia zwarcia
tukowego.

W celu zapewnienia integralnosci roz-
dzielnicy oraz bezpieczenstwa oséb pra-
cujacych przy instalacji lub w jej poblizu,
ocena bezpieczenstwa powinna obejmo-
wa¢ przeglad procedur konserwacji, moni-
torowania i obslugi oraz czy sg one wcze-
$niej zdefiniowane i ujednolicone zgod-
nie z akredytowanymi instrukcjami. Ruty-
nowe uzycie osobistego wyposazenia
ochronnego, w tym odziezy, powinno by¢
postrzegane jako wazna cze$¢ programu
najlepszych praktyk. Bardzo wazne jest
dodatkowe szkolenie, poniewaz pozornie
male bledy, takie jak pozostawione przy-
padkowo narzedzia, moga mie¢ katastro-
falne skutki podczas pracy bezposrednio
przy rozdzielnicach z otwartymi drzwiami
lub zdjetymi ostonami.

Aby zminimalizowaé zagrozenie,
warto pamietaé o pieciu podstawo-
wych zasadach, ktére obowiazuja pod-
czas pracy przy urzadzeniach elektrycz-
nych. Po pierwsze: nalezy odlgczy¢ urza-

dzenie od sieci; po drugie: podja¢ kroki,
aby zapobiec ponownemu zalaczeniu; po
trzecie: wykonac test w celu upewnienia
sie, ze w rozdzielnicy nie ma niezbezpiecz-
nych napieé; po czwarte: upewnic sie, ze
obecna jest ochrona w postaci wylacznika
réznicowopradowego chronigcego przed
zwarciem; i wreszcie po piate: nalezy
zabezpieczy¢ wszystkie czesci bedace pod
napieciem przed przypadkowym dotknie-
ciem.

Zapoznanie si¢ z wymaganiami
przepiséow
Podstawowe wymogi dotyczace instalacji
zostaly okreslone przez Miedzynarodowg
Komisje Elektrotechniczng w normie
PN-EN 61439 ,,Rozdzielnice i sterownice
niskonapieciowe” (IEC 61439) dotycza-
cej montazu rozdzielnic. Jeden z przykia-
dowych wymogdéw dotyczy certyfikatéow
typu, ktére zazwyczaj sa nabywane pod-
czas procesu testowania. Certyfikaty typu
powinny obejmowac kluczowe obszary,
w tym wytrzymalo$¢ materiatu, klase
ochronng obuddéw, szczeliny powietrzne
i odstepy izolacyjne, ochrone przed pora-
zeniem pradem elektrycznym i réznico-
wym, sposoby montazu, wewnetrzne
obwody i polaczenia, wtasciwosci izola-
cyjne, odpornos¢ na zwarcia i kompatybil-
nos¢ elektromagnetyczna.

Najwazniejsza cechg charaktery-
styczng dla kazdej nowej rozdzielnicy jest
jej wewnetrzna separacja. Ogdlnie rzecz
ujmujac, im lepsza wewnetrzna separacja,
tym lepszy poziom ochrony przed bledami
i potencjalnymi zagrozeniami, takimi
jak zwarcia lukowe. Jest to szczegdlnie
istotne w czasie, kiedy personel utrzyma-
nia ruchu pracuje na otwartym zestawie
rozdzielnic.

Nalezy jednak zauwazy¢, ze zgod-
nos¢ z PN-EN 61439, bedaca podstawo-
wym krokiem ku bezpieczenistwu, moze
nie wystarczy¢ do zapewnienia najwyz-
szego mozliwego poziomu ochrony. Now-
sze technologie umozliwiaja wzmocniong
ochrone wykraczajaca poza to, co jest
wymagane przez norme, a tym samym
dodatkowo zmniejszaja ryzyko wystapie-
nia szkodliwych lub niebezpiecznych sytu-
acji.

W niektérych krajach ocena zagrozenia
W miejscu pracy musi zostaé przeprowa-
dzona przez pracodawce. Dotyczy to réw-
niez sytuacji, w ktérych personel utrzy-
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mania ruchu pracuje na rozdzielnicy lub
w poblizu jej zestawu.

Najnowszym opracowaniem strate-
gii bezpieczenstwa urzadzen elektrycz-
nych jest ocena ryzyka oparzeh powstaja-
cych w wyniku tuku elektrycznego. Uzu-
pelnienie Analizy Zagrozen Fukiem Elek-
trycznym jest juz obowigzkowe w Euro-
pie i okreslone w ramach normy PN-EN
50110-1.3 ,,Eksploatacja urzadzen elek-
trycznych” (EN 50110-1.3). Opiera sie
ona na wymaganiach standardu NFPA
7OE-2015, ktéry zostat juz dawno usta-
nowiony w Stanach Zjednoczonych. Jest
to jedyne rozporzadzenie, ktére ustala
metode obliczania energii wypadkowej.
Znajomo$¢ tej normy jest warunkiem
wstepnym do obiektywnej oceny ryzyka
btedu tuku elektrycznego podczas pracy
przy magistrali.

Zachowanie ostroznosci
Jedna z najczestszych przyczyn zwarcia
tukowego jest zetknigcie si¢ elementéow
metalowych z zestawem rozdzielnic pod
napieciem, ktére moze wystapi¢ podczas
instalacji, obstugi i konserwacji.

Gléwnym czynnikiem wplywajacym
na tatwos¢ obstugi rozdzielnicy jest spo-
s6b, w jaki jest ona wykonana, czy jest
w technologii stacjonarnej, czy tez wty-
kowej. W zastosowaniach, w ktérych nie
powinno by¢ przerw w zasilaniu urzg-
dzen, zalecana jest technologia wtykowa,
poniewaz urzadzenia mogg zostaé wymie-
nione po odlaczeniu od nich napiecia.
Szczegblng zaleta tego rozwiazania jest
fakt, ze inne urzadzenia lub jednostki
funkcjonalne moga w tym czasie praco-
wac.

Najbezpieczniejsze systemy rozdziel-
nic obejmujg takie elementy, jak ostony
przed bezposrednim dotykiem, aby unie-
mozliwié operatorowi bezposredni kon-
takt z czeSciami pod napieciem (np. szy-
nami gtéwnymi). Inng cecha, ktérg nalezy
rozwazyd¢, jest automatyczna przegroda,
ktéra blokuje dostep do gtéwnych szyn
zbiorczych lub szyn rozdzielczych po
wyjeciu modutu wtykowego.

Monitorowanie wydajnosci
Temperatura pracy w rozdzielnicy sta-
nowi wazny wskaznik wszelkich proble-
méw, jakie mogag wystapié. Stare, przecia-
zone lub Zle utrzymane rozdzielnice albo
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rozdzielnice zawierajace luzne polgcze-
nia moga by¢ podatne na rozwéj ,,gora-
cych miejsc”. Takie miejsca nie tylko
zwigkszajg ryzyko wybuchu pozaru, ale
mogg takze przyczyni¢ sie do powstania
warunkéw, w ktérych wystepuje zwarcie
tukowe. LuZne polaczenia moga powodo-
wac serie zwar¢ tukowych, co moze pro-
wadzi¢ do powazniejszego w skutkach
zwarcia fukowego.

Tradycyjng juz metoda wykrywania
zmian temperatury jest termografia. Ta
metoda jest jednak bardzo ograniczona
pod wzgledem skutecznosci i doktadnosci,
poniewaz cechuje jg ograniczona widocz-
nos$¢ niektérych wewnetrznych obsza-
réw, ktére mogg by¢ zasloniete przez inne
czesci. Dodatkowo wykazuje ona tylko
»Chwilowg warto$¢”, co ogranicza jej uzy-
teczno$é.

Dostepne sa juz na rynku rozwigza-
nia, ktére oferujg ciggta kontrole tempe-
ratury, przez 24 godziny na dobe i 7 dni
w tygodniu, korzystajac z topologii pro-
mieniowej. Radiowe czujniki tempera-
tury, o wiasnym zrédle zasilania, umoz-
liwiajg kontakt z nawet najbardziej trud-
nymi do osiggniecia miejscami na szynach
w rozdzielnicy i sg polgczone z modulem
kontrolnym. System ten poréwnuje aktu-
alne pomiary z ustalonymi warto$ciami
progowymi w oparciu o tysigce testéw,
zapewniajac maksymalny potencjal roz-
dzielnicy, bez ryzyka przecigzenia. Ostrze-
zenia i alarmy mogg by¢ wysytane natych-
miast w przypadku wykrycia problemu.
Dane mogg by¢ analizowane lokalnie lub
zdalnie, a mozliwo$¢ pobierania danych
w standardowych formatach wykreséw
Excel jest wazna dla dlugoterminowe;j
archiwizacji i oceny trendéw.

Monitorowanie tego typu umozliwia
konserwacje predykcyjna, dzieki czemu
naprawy moga by¢ przeprowadzane
w zaplanowany sposéb, z minimalnymi
przerwami w dostawach energii.

Szybka reakcja
Oprécz zmniejszenia prawdopodobien-
stwa wystapienia potencjalnie szkodli-
wych btedéw dzieki ciagtej kontroli tem-
peratury wazne jest réwniez wdroze-
nie systeméw, ktére ograniczajag poziom
uszkodzen powstalych w wyniku powaz-
nej awarii. Ma to szczegdlne znaczenie
w zastosowaniach o kluczowym znaczeniu

energetycznym, wymagajacych niezwy-

kle niezawodnego zasilania energig elek-
tryczna i wysokich pozioméw zwaré.

Na rynku dostepne jest rozwigzanie
redukujace czasy zadzialania wyltgcznikéw
po zwarciu. Jest ono stosowane w wylacz-
nikach powietrznych do natezenia pradu
6300 A. Funkcja ARMS (arc reduction
maintenance system) jest aktywowana
recznie przez personel utrzymania ruchu
lub automatycznie przy uzyciu wytacznika
kraficowego podczas otwierania drzwi
rozdzielnicy. Znacznie obnizona warto$é
energii wypadkowej minimalizuje ryzyko
zwarcia tukowego dla personelu.

Aktywny system ochrony przed zwar-
ciami tukowymi zdecydowanie zmniej-
sza energie generowang przez zwarcie
tukowe, ograniczajgc czas jego trwania
do kilku milisekund.

Podsumowanie

Moéwi sie, ze w obliczu zagrozenia liczy
sie kazda sekunda. W przypadku zwar-
cia Tukowego liczy si¢ nawet kazda milise-
kunda. Dzigki identyfikacji zwarcia tuko-
wego i inicjacji wylaczenia zwarcia tuko-
wego w tak krétkim czasie uszkodzenia
rozdzielnicy, urzadzeh oraz pomieszczen
W jej otoczeniu zostajg znaczgco zreduko-
wane.

Lutz Graumann — menedzer ds. rozwoju
firmy dla producentow rozdzielnic i part-
neréw w firmie Eaton, Frantisek Stépdn
— menedzer ds. marketingu produktow
systemow 1 ustug w firmie Eaton.

@) Online

Dzieki wykorzystaniu nowych tech-
nologii rozpoczyna sie obecnie nowa
era w organizacji systemow lokalnej
dystrybucji energii elektrycznej i zasi-
lania. Innowacyjne rozwigzania tech-
nologiczne o nowych konstrukcjach,
cechach i architekturze zapewniajg
wieksze bezpieczenstwo pracowni-
kom oraz wyzszy poziom niezawod-
nosci sieci zasilania. Wiecej na ten
temat przeczytajq Pafistwo w arty-
kule ,,Nowe technologie w rozdzielni-
cach i systemach dystrybucji energii
elektrycznej”, dostepnym na naszej
stronie internetowej:
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szechobecna cyfryzacja stata sie
nieodtacznym elementem rozwoju
technologicznego, dlatego kazde

urzgdzenie codziennego uzytku zwykle nie
moze obejs$c¢ sie bez oprogramowania, ktére
umozliwi jego obstuge. Ogromng zaletg jest
to, ze kazde oprogramowanie mozna stwo-
rzy¢ w taki sposéb, aby nawet najbardziej
skomplikowane urzgdzenie stato sie fatwe

i przyjazne w uzytkowaniu. Ma to ogromne
znaczenie w przypadku systemdw, ktére maja
za zadanie monitorowa¢ wiele elementow
sktadowych do nich podtaczonych.

Emergency Lighting Visual Implementation
System to program, ktéry pozwala na wglad

i wizualizacje nowoczesnych Systemdw Moni-
toringu Oswietlenia Awaryjnego DATA 2 oraz
Systemow Centralnej Baterii TM-CB A pro-
dukcji TM TECHNOLOGIE. Oznacza to, ze po-
mimo zastosowania réznych rozwigzan, ELVIS
w sposéb spojny scala ww. jednostki steruja-
ce w jeden system. Nalezy zwrdci¢ uwage na
istote programu, jaka jest mozliwos¢ wpro-
wadzania zbioréw powierzchni, na ktére skta-
dajg sie plany poszczegdlnych poziomow

oraz etykiety, bedace niejednokrotnie zdje-
ciem budynku. Umozliwia to odzwierciedle-
nie realnego obiektu w przestrzeni wirtualnej
jednostki PC. Przeprowadzenie konfiguracji
wszystkich elementdow sktadajagcych sie na
model danego obiektu przez przypisanie zbio-

ru powierzchni, nadanie nazwy poszczegdlnym
poziomom i tworzenie wielokgtow odzwier-
ciedlajacych dang powierzchnie, generuje
swoistego rodzaju model 3D, ktéry jest bazg
adreséw nanoszonych z listy opraw faktycz-
nie zainstalowanych na budynku. Wprowa-
dzane na plany budynku oprawy mozna ozna-
cza¢ odpowiednim znakiem graficznym przed-
stawiajgcym oprawe antypaniczng, stosowa-
ng do przestrzeni otwartych lub oprawe kie-
runkowg, przeznaczong do wskazania kierun-
ku ewakuacji. Dodatkowo model 3D nie jest
jedyng forma wyswietlania wszystkich ele-
mentow podtaczonych do danego systemu.
Mozliwe jest przegladanie zawartosci pane-
lu sterujgcego DATA 2 czy TM-CB A dzieki
funkcji pokazania wszystkich adreséw opraw
w postaci szybkiego podgladu wzgledem
topologii podtaczenia opraw do kanatéw

i obwoddw. Wazne jest réwniez to, ze wszyst-
kie statusy opraw sg odswiezane w sposob
ciagty i nieprzerwany, co umozliwia biezgca
analize stanu systemdw, a w przypadku wyka-
zania btedu, szybka lokalizacje oprawy.

ELVIS zostat rowniez wyposazony w zestaw
funkciji, ktére pozwalajg na zdalne wykona-
nie operacji wyzwolenia testow funkcyjnych,
testéw autonomicznych, blokade pracy awa-
ryjnej i jej odblokowanie oraz generowanie
raportu bez koniecznosci podchodzenia do
ktéregokolwiek z systemow. Ponadto,
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w przypadku odpowiedniej konfiguracji usta-
wien programu, raportowanie moze sie
odbywac w sposéb automatyczny, a sam
raport moze by¢ wysytany na wskazany adres
e-mail. Uzytkownik moze skorzystac réwniez
z dotgczonego modutu ELVIS Online, umozli-
wiajgcego podglad stanu systemu na wszyst-
kich urzadzeniach podtgczonych do tej samej
sieci lokalnej. Wprowadzenie adresu IP dane-
go urzadzenia do przegladarki interneto-

wej powoduje wyswietlenie informacji ogol-
nych na temat tego systemu, a kilkustopnio-
wy poziom zabezpieczen uniemozliwia dostep
do programu osobom nieuprawnionym.
Wszystkie opisane funkcje w znacznym stop-
niu ufatwiaja codzienng kontrole urzadzen
ppoz., jakimi sg rozproszone systemy moni-
toringu oswietlenia awaryjnego oraz syste-
my z centralnym zrédtem zasilania, i utrzy-
mujac je w petni sprawne, znaczaco podno-
szg bezpieczenstwo budynkdéw uzytecznosci
publicznej.
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Bezpieczenstwo w zakfadzie przemystowym zalezy od procedur

i narzedzi bezpieczerstwa wbudowanych w operacje procesowe,

a takze od zaangazowania operatoréw procesOw oraz ich znajomosci
strategii i polityki bezpieczenstwa. Systemy sterowania majg warstwy
bezpieczenstwa zaprojektowane w celu zapobiegania wypadkom,
jednak maszyny i alarmy mogg poradzi¢ sobie tylko z tak duzym
ryzykiem. Pozostata czes¢ odpowiedzialnosci za bezpieczenstwo

w zakfadach spoczywa na ludziach — to oni oraz przestrzeganie przez
nich strategii bezpieczenstwa jest kluczem do minimalizacji ryzyka.

Susan Colwell odstawowy system sterowania pro-
P cesem (basic process control system

— BPCS) jest zwykle tak zaprojekto-
wany, ze ma warstwy z funkcjami bezpie-
czenstwa oraz wbudowane zabezpiecze-
nia, ktére majg eliminowa¢ lub zmniejsza¢
zagrozenia.

Warstwy zmniejszania ryzyka

System BPCS obsluguje proces produkcji,
jednak funkcjonuje takze jako pierwsza
linia obrony dla operatoréw przez nieza-
lezne warstwy zabezpieczen (independent
protection layers — IPL). Identyfikuje on
sytuacje odbiegajace od normy, takie jak
wyniki pomiaréw przekraczajgce zakresy
tolerancji lub inne problemy, a nastep-
nie w odpowiedzi wiacza alarm lub podej-
muje inne dzialanie.

Aby rozwigza¢ problem, w nastep-
nej warstwie zabezpieczenh wykonywana
jest analiza zagrozenia procesu (process
hazard analysis — PHA) lub analiza zagro-
zen i zdolnosci operacyjnych (hazard and
operability study — HAZOP), w celu okre-
Slenia pozostatych probleméw zwigzanych
z bezpieczenstwem lub zidentyfikowania

Integrowanie bezpieczenstwa systemow automatyki z bezpieczeistwem zaktadu

Ryzyko

Wdrazanie wielu warstw zintegrowanych praktyk sterowania procesami i bezpieczeristwa zmniejsza

L]

lub eliminuje zagrozenie dla bezpieczeristwa

Sterowanie
procesami

Niezalezne
warstwy
zabezpieczen

Analiza zagrozen

Przyrzadowe dla proceséow

systemy
bezpieczenstwa
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innych mozliwych sytuacji albo potencjal-
nych awarii systemu, ktére moga spowo-
dowa¢ wypadek lub problem.

Kolejng warstwa zabezpieczen jest
warstwa przyrzadowego systemu bezpie-
czehstwa (safety instrumented system —
SIS), ktérej zadaniem jest minimalizowa-
nie tych zagrozen zidentyfikowanych jako
nie do zaakceptowania na podstawie ana-
lizy HAZOP. Jest ona zintegrowana z sys-
temem BPCS, posiadajgcym niezaleznie
obslugiwane przyrzadowe funkcje bezpie-
czehstwa (safety instrumented functions
— SIF). Znaczenie systemu SIS zwigksza
sie, gdy system BPCS starzeje sie, nie sa
wykonywane w nim prace konserwacyjne
lub nawet wtedy, gdy poziom umiejet-
nosci operatoréw spada na skutek braku
odpowiednio wykwalifikowanych pracow-
nikéw lub braku ich wiedzy.

Nawet przy tych wszystkich wbudo-
wanych warstwach zabezpieczen i Srod-
kach zabezpieczen, nadal konieczny jest
monitoring i konserwacja systeméw bez-
pieczehstwa. Posiadanie tych systeméw
w zakladzie nie eliminuje potrzeby posia-
dania wladciwego personelu na miejscu.
Trzeba mie¢ swiadomos¢, ze nic nie jest
w 100% bezpieczne w razie uszkodzenia.

Zagrozenie dla bezpieczenstwa moze
sie pojawi¢ w kazdej chwili i wszedzie
na skutek polaczenia wielu réznych czyn-
nikéw. A zatem niezbedne jest dyspono-
wanie w zakladzie inicjatywami, strate-
giami i polityka bezpieczenstwa. Powinna
by¢ prowadzona polityka zerowej tole-
rancji w przypadku niestosowania sie
do strategii i procedur bezpieczenstwa.

Swiadomo$é zagrozen
u operatoréw
Samozadowolenie jest wrogiem operacji
procesowych. Rutyna, zbytnia pewnosé
siebie, nadmierne zaufanie w nieomyl-
nos¢ procedur i ludzi mogg prowadzié¢
do uspienia i stagnacji. Dlatego kultura
i dynamiczna polityka korporacji w obsza-
rze bezpieczenstwa mogg mie¢ najwiek-
szy wplyw na podniesienie jego poziomu
— poprzez wymaganie przestrzegania pro-
cedur bezpieczenstwa, a takze dbalosé
o jak najlepsze wyszkolenie pracownikoéw,
ich doinformowanie i zachowywanie przez
nich czujnosci.

Aby upewni¢ sie, ze operatorzy sa
dobrze przeszkoleni, warto zada¢ im
nastepujace pytania:

Czy rozumieja swoja role w zapewnieniu
bezpiecznych warunkéw pracy dla siebie
oraz innych?

Czy sg przeszkoleni na temat §wiadomo-
Sci sytuacji i czy wiedza, do kogo powinni
sie zwrdcié¢ o pomoc oraz co robié¢ w sytu-
acji awaryjnej?

Jak dobrze znajg system automatyki

w zakladzie i czy wiedza, jakie niebezpie-
czehstwa sg z nim zwigzane?

Czy sa na biezgco ze zmianami wprowa-
dzanymi w systemach i procesach?

Czy znaja najlepsze praktyki bezpieczen-
stwa przy realizacji zadan, ktére moga
by¢ im zlecone i ktérych nie znaja lub
ktére sg spoza zakresu ich obowigzkéw?
Czy ich system automatyki ma obstugi-
wane w jasny i zwiezly sposéb interfejsy
operatorskie oraz czy umozliwia dostep
do wtasciwych informacji w odpowied-
nim czasie?

W przypadku niektérych systeméw ope-
ratorzy mogg zosta¢ przyttoczeni infor-
macjami np. z czujnikéw czy sterowni-
kéw i nieumyélnie nie podjaé na czas

lub nawet w ogéle dzialan niezbednych
do wyeliminowania zagrozenia dla bezpie-
czehstwa. Na przykiad na ekranach nie-
ktérych starszych interfejséw operator-
skich HMI kolory dla réznych zdarzen

i informacji moga by¢ dobrane niekon-
sekwentnie. Operator moze wiec zoba-
czy¢ wiele koloréw alarmowych, wska-
zujgcych potencjalne awarie lub zagroze-
nia, takich jak zakleszczony zawdr, nad-
mierny wzrost ci$nienia lub przepelnienie
zbiornika. W jednej czgsci zakladu alarmy
moga mie¢ kolor niebieski i zélty jako
wskazujgcy otwarcie i zamknigcie zaworu,
natomiast w kazdym innym obszarze
kolory zmieniajg sie pomiedzy zielonym

a czerwonym. W takich sytuacjach ope-
rator moze sie zdziwi¢, widzac, ze kolor
czerwony oznacza sytuacje odbiegajaca
od normy lub nie, co powoduje zamie-
szanie. System sterowania moze wyswie-
tla¢ mnéstwo kolorowych ikon na moni-
torze operatora, jednak fantazyjna gra-
fika moze przeszkadza¢ operatorowi

w rozpoznaniu alarméw, w szczegdlnosci
tych krytycznych. Podobnie rzecz ma sie
z ustawieniem progéw wartosci alarmo-
wych. Alarmy, ktére sa widziane zbyt cze-
sto, moga by¢ traktowane jak co$ uprzy-
krzajacego zycie i zosta¢ zignorowane jako
norma, co$, co nie wskazuje powaznego
zagrozenia.

Incydenty zagrozenia bezpieczen-
stwa wystepuja wtedy, gdy operatorzy nie
potrafig odrézni¢ zdarzenia krytycznego
od normalnego. Grafika interfejsu HMI
o wysokich parametrach pomaga opera-
torom w identyfikacji alarméw przy uzy-
ciu ekranéw z konsekwentnie dobranymi
kolorami lub odcieniami. Jednak ope-
ratorzy nadal powinni by¢ prawidiowo
przeszkoleni na temat elementéw alar-
méw krytycznych oraz innych elementéw
schematu orurowania i oprzyrzgdowa-
nia (piping and instrumentation diagram —
P&ID) i rozpoznawacé sytuacje odbiegajace
od normy oraz odpowiednio na nie reago-
waé. Powinni oni takze wyraznie rozu-
mie¢ dzialanie systemdéw i procesy reali-
zowane w zakladzie.

Zatrudnianie w zakladzie przeszkolo-
nych operatoréw jest kluczem do efektyw-
nego wykorzystania zautomatyzowanych
funkcji bezpieczenstwa systeméw BPCS
i SIS. Sg one jak prawa i lewa reka — bez
jednej z nich ryzyko wypadku wzrasta.
Na przyklad jesli system BPCS lub SIS
daje sygnal ostrzegawczy, ktéry zostaje
zignorowany, lub operator nie jest prawi-
dlowo przeszkolony, aby potrafil ziden-
tyfikowa¢ takie sygnaly, to posiadanie
samych systeméw zapewnienia bezpie-
czehstwa mija sie z celem.

Z tych samych powodoéw, jesli wdra-
zane sg $rodki zmniejszajgce ryzyko
w zakladzie, ale stan techniczny sprzetu
sie pogarsza lub nie wdrozono prawi-
dlowych polityk i procedur utrzymania
ruchu, korzysci z posiadania systemu bez-
pieczenstwa sa latwo zaprzepaszczane.
Jesli audyt PHA/HAZOP (PHA — process
hazard analysis, HAZOP - hazard and
operability) zagrozen procesowych i ich
oddziatywania na proces wskaze poten-
cjalne czynniki ryzyka w systemach,
to prawidlowym kierunkiem dzialan
powinno by¢ uwzglednienie zalecen audy-
toréw w celu zapobiezenia potencjalnie
katastroficznemu zdarzeniu. Wazne jest,
aby posiada¢ w firmie sp6jna polityke
bezpieczehistwa, ktéra obejmuje personel
i sposéb funkcjonowania zakiadu.

Poziom tolerancji ryzyka

W ramach procesu rozwoju strategii kor-
poracyjnej kultury bezpieczenistwa nalezy
spojrze¢ na automatyke i jej systemy

w zakladzie w szerszej perspektywie

i wykona¢ analize posiadanych systeméw
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oraz realizowanych proceséw. Wazne jest
przy tym okreslenie zagrozen tolerowanych
i nietolerowanych. Kluczowe bedzie spraw-
dzenie, czy wszystkie uktady automatyki,
systemy bezpieczenstwa oraz personel
w zaktadzie wspétdziataja w celu zapew-
nienia bezpiecznej realizacji operacji.
Odpowiedzi i wskazéwki sg dostepne
w przemystowych normach bezpieczen-
stwa, takich jak PN-EN 61511-1:2017
»Bezpieczenstwo funkcjonalne. Przyrzg-
dowe systemy bezpieczefistwa do sek-
tora przemysiu procesowego” (IEC 61511
»Functional Safety — Safety instrumented
systems for the process industry sector”)
czy miedzynarodowy standard ISA-84
»otandard for Safety Instrumented Sys-
tems”. Moga one pomdéc w podejmowaniu
decyzji dotyczacych organizacji systeméw
SIS i funkcji SIF. Proces ten jest olbrzy-
mim przedsigwzigciem i moze wymagac
pomocy ze strony takiego dostawcy nie-
zaleznych od platformy rozwigzan auto-
matyki, ktéry potrafi polaczyé znajomosé
proceséw i automatyki z wiedzg fachowa

na temat SIS, aby poméc ulepszy¢ opera-
cje i analizowa¢ czynniki bezpieczehstwa.
Operatorzy beda takze musieli zostaé
przeszkoleni, aby zrozumieli swoja role
W procesie zapewnienia bezpieczenstwa

i tolerowanych pozioméw ryzyka.

Podsumowanie

Zapewnienie bezpieczenstwa, zwlaszcza
na wysokim poziomie, nie jest sprawg
banalng — w bardzo duzym stopniu zalezy
od wkladu pracy we wszystkich obsza-
rach dzialan kierownictwa zaktadu, inzy-
nieréw, pracownikéw operacyjnych,
dziatéw utrzymania ruchu itd. Wymaga
ponadto kombinacji §rodkéw bezpieczen-
stwa oraz procedur, strategii i polityki
bezpieczenstwa sterowania procesami.
Jesli firma dysponuje w zakltadzie wszyst-
kimi tymi elementami, moze zbudowac
efektywna korporacyjng kulture bezpie-
czehstwa, dzieki ktérej systemy automa-
tyki, urzadzenia i obstugujacy je ludzie
beda bezpieczni.

Susan Colwell jest menedzerem ds. publi-
kowania i opracowywania tresci w firmie
Maverick Technologies.
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Efektywnos¢ systemow automatyki
sterujgcej procesami zalezy od wielu
typow urzadzen obiektowych, ste-
rownikéw i sieci, ktére dostarczajg

i realizuja podstawowe funkcje ste-
rowania wraz z funkcjami systemow
bezpieczenstwa. Niestety, wszyst-
kie te systemy mogg ulec awarii, co
moze prowadzi¢ do eskalacji proble-
mow, o ile nie zostang one skutecz-
nie rozwigzane. Wiecej na ten temat
przeczytajg Panstwo w artykule
,Wykorzystanie funkcji diagnostycz-
nych do zwiekszania bezpieczenstwa
systemu”, dostepnym na naszej stro-
nie internetowej:
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Wynalazek firmy Transmission Dynamics pozwala na zdalne monitorowanie
oraz poprawe bezpieczenstwa ztgczy sSrubowych.

tacza Srubowe sg czesto krytycznymi
Z elementami, od ktérych zalezy bezpie-

czenstwo wielu kluczowych konstruk-
cji. Konsekwencje awarii ztgcza sSrubowego
w kotnierzach rurociggéw, konstrukcjach
dzwignic i mostdéw, ztgczach wirnikow, kru-
szarkach bebnowych czy w montowaniu wie-
2y turbin wiatrowych powodujg znaczne stra-
ty finansowe oraz zagrazajg zyciu ludzi znaj-
dujacych sie w obrebie tych obiektow.

Powszechnie stosowana metoda naciggu
Srub polega na dokrecaniu nakretek lub gto-
wy $ruby przez przyktadanie odpowiedniego
momentu skretnego Mz. Sruby o wiekszych
rozmiarach sg dokrecane specjalnymi urza-
dzeniami o napedzie hydraulicznym, wyposa-
zonymi w uktady automatycznie odcinajgce
moment dokrecania po uzyskaniu teoretycz-
nego naciggu. W innych zastosowaniach uzy-
wa sie tak zwanej hydraulicznej nakretki.

Te sposoby naciaggu srub mogg by¢ jednak
wysoce niedoktadne ze wzgledu na znaczne
réznice wspdtczynnika tarcia. Ten problem
mozna rozwigza¢, stosujac bezposredni po-
miar naciggu $ruby zamiast pomiaru momen-
tu dokrecania.

Produkt opracowany przez Transmission
Dynamics o nazwie Bolt Cap Module (BCM)
pozwala na bezposredni pomiar naciggu sru-
by przez zastosowanie miniaturowego ukta-
du elektronicznego umieszczonego na gtowie
Sruby. BCM jest wyposazony w miniaturowa
baterie oraz radiowy uktad nadawczy, co po-
zwala nie tylko na dokfadny pomiar naciggu
Sruby, ale réwniez na state monitorowanie
tego parametru podczas normalnej pracy
urzadzenia. Miniaturowa bateria wbudowa-
na w BCM pozwala na ciggtg operacje sys-
temu przez ponad 5 lat bez koniecznosci jej
wymiany. Dane s3 przesyfane do pobliskie-
go nadajnika-odbiornika zbierajgcego infor-
macje z wielu $rub, a nastepnie poprzez sie¢
GSM do centralnego serwera danych. Dzie-
ki temu dostep do informacji o naciggu srub
jest mozliwy z dowolnej lokalizacji na kazdym
kontynencie.

Uzytkownicy majg staty dostep do informacji
0 naciagu Srub poprzez centralny serwer da-
nych. Informacje sg prezentowane w formie

Przyktad sruby z wbudowanym czujnikiem naciggu i automatycznego powiadamiania klienta.
Sruba M72 uzywana do mocowania podstawy wiezy turbin o napedzie na wiatr (transition piece).

wykreséw liniowych oraz stupkowych, co
pozwala na szybkie wykrycie srub wymaga-
jacych uwagi. Dodatkowo uzytkownicy moga
ustawic¢ alarmowy prég naciagu Sruby. Jezeli
wartos¢ naciggu spadnie ponizej ustawionej
wartosci, system automatycznie wygeneru-
je raport, ktory jest wysytany do wybranych
odbiorcéw e-mailem oraz SMS-em.

W 2017 r. pierwsze systemy monitorujgce
strategicznie wybrane sruby zostaty wdrozo-
ne w kilku parkach generatoréw wiatrowych.
Od instalacji w potowie ubiegtego roku BCM
pozwolit na wykrycie krytycznej sytuacji,
gdzie w ciggu dwdch miesiecy $ruba stracita
ponad 30% sity naciggu. Dzieki instalacji sys-
temu monitorowania zarzadca farmy wiatro-
wej otrzymywat automatycznie wygenerowa-
ne sprawozdanie, w wyniku czego modgt pod-
jac¢ kroki w celu rozwigzania problemu.

Powyisze rozwigzanie pozwala na prowadze-
nie dokumentacji i biezgca kontrole jakosci

potaczen srubowych oraz przesytanie natych-
miastowego i automatycznego powiadomie-
nia klienta w przypadku obnizania napiecia
$ruby wykrytego w dowolnej lokalizacji bez
koniecznosci prowadzenia drogich i mato
efektywnych wizyt pracownikéw technicz-
nych w celu recznego dokrecania krytycznych
$rub uzywanych w przemysle.

Transmission
Dynamics

Transmission Dynamics
ul. Pachonskiego 9/K-22
31-223 Krakéw, Poland

tel. +48 12 444 67 37

kom. +48 606 90 18 15
e-mail: poland@jrdltd.com
www.jrdltd.com
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Zagrozenia dla sieci przemystowych systemoéw sterowania (ICS)

sg obecnie tak wysokie, jak nigdy dotad. Przyczynami tego s3:
starzejgca sie infrastruktura dziatajgcych juz sieci, brak planowania/
projektowania systemoéw cyberbezpieczenstwa oraz minimalne
zainteresowanie zabezpieczaniem zasobow ICS w zaktadach

przemystowych.

Robbie Peoples
agrozenia dla infrastruktury sieci
Z przemystowych systeméw stero-
wania (industrial control system —
ICS) nadal rosng, a poziom ich ztozonosci
jest coraz wiekszy. Wieksza liczba i wyra-
finowanie wspélczesnych cyberatakéw
sprawiaja, ze system ICS staje sie fatwym
celem dla przestepcow.
Szczegbélowa analiza infrastruktury
ICS oraz aspektéw operacyjnych firmy
z branzy przemyslowej moze poméc
W ocenie poziomu ryzyka, a takze w okre-
$leniu potencjalnych $rodkéw zaradczych
do zabezpieczenia zasobéw kluczowych.
Wiasnie taki typ catoSciowego podejscia
powinien by¢ zastosowany, aby zapew-
ni¢ przeanalizowanie wszystkich aspek-
téw zagrozen i poprawy bezpieczen-
stwa, co pozwoli w pelni zrozumieé¢ aktu-
alny poziom ryzyka dla systemu produk-
cyjnego. Analiza ta obejmuje cyberbez-
pieczefistwo i zabezpieczenia fizyczne,
a takze status cyklu zycia systemu ICS.
Aby poméc w rozpoznaniu doktadnego
poziomu ryzyka, kazdy element tego sys-
temu powinien by¢ starannie przeanalizo-
wany — réznice w jego konstrukeji, dziata-
niu i konserwagji.

Ewolucja systemow ICS

Dawniej producenci systeméw ICS wyko-
rzystywali pochodzacy od konkret-

nych producentéw sprzet i/lub oprogra-
mowanie, ktére byly fizycznie odizolo-
wane od $wiata zewnetrznego i zwigza-
nych z nim sieci teleinformatycznych.
Obecnie systemy ICS wykorzystuja kom-
ponenty typu COTS (commercial off-the-
shelf — komercyjne, ogélnodostepne dla

szerokiego kregu odbiorcéw), standar-
dowe systemy operacyjne i popularne sie-
ciowe protokoly komunikacyjne. Przej-
Scie z systeméw konkretnych producen-
téw (firmowych) na otwartg technologie
pozwala na uzycie komponentéw sprzetu
i oprogramowania pochodzacych od réz-
nych producentéw, co z kolei przyczynia
si¢ do obnizenia kosztéw ogdlnych cyklu
zycia systeméw ICS. Ponadto zaadapto-
wanie standardowych popularnych kom-
ponentéw i zwigzanych z nimi protokoiéw
komunikacyjnych ulatwia ich podigczenie
do systeméw informatycznych (IT) lub fir-
mowych zakladu przemystowego. Takie
udostepnianie danych z systemu pro-
dukcyjnego systemowi informatycznemu

BEZPIECZENSTWO 2019

zakladu potencjalnie moze dostarczaé jego
kierownictwu wartosciowych informa-

¢ji na temat produkciji, przy minimalnym
wysitku wlozonym w zbieranie i analizo-
wanie danych.

Jednak te same cechy, ktére wydtuzyty
cykle zycia i umozliwily szybkie polacze-
nia sieciowe, mogg eksponowaé wrazliwe
punkty aplikacji systeméw ICS. Wrazliwe,
czyli takie, ktére nie zostaly zaprojekto-
wane pod katem cyberbezpieczenstwa
jako cechy podstawowej. Dostawcy syste-
moéw ICS zwykle publikujg zalecane prak-
tyki cyberbezpieczenstwa, ktére definiujg
specyficzng metodologie umozliwiajacg
podliaczenie ICS do systeméw zewnetrz-
nych, jednak w ostatecznosci odpowie-
dzialnos¢ za wdrozenie i utrzymanie bez-
piecznej sieci ICS spoczywa catkowicie
na jej uzytkowniku koncowym. Zabezpie-
czanie tych sieci w celu zapewnienia dys-
pozycyjnosci produkgji i ochrony przed
cyberatakami powinno by¢ komplekso-
wym celem biznesowym, zdefiniowanym
i wspieranym przez zarzad firmy.

e
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Zarzadzanie infrastrukturg
systemow IT i ICS

Zaréwno infrastruktura IT, jak i ICS
wykorzystujg popularne komponenty sie-
ciowe, jednak bardzo réznig sie od sie-
bie pod wzgledem procedur utrzymania,
dzialania i zarzadzania bezpieczenstwem.
Cele zapewnienia cyberbezpieczenstwa
sieci firmowej IT oraz sieci ICS sg réz-
nymi koncepcjami, ale sg oparte na tych
samych zasadach poufnosci, integralnosci
i dostepnosci danych.

W przypadku sieci IT wtasciciele firm
dbaja o bezpieczenstwo wiasnosci intelek-
tualnej — poufnos¢ danych jest tu najwyz-
szym priorytetem. W nastepnej kolejnosci
bardzo wazna jest integralno$¢ danych,

a po niej dostepnos¢ sieci. Natomiast sie¢
ICS z powodu krytycznej natury danych
systemu produkcyjnego ma inne priory-
tety. Zalezno$¢ od interfejséw operator-
skich wymaga, aby dyspozycyjnos¢ sys-
temu produkcyjnego byla najwyzszym
priorytetem dla sektora przemystowego.

Integralno$é¢ danych jest takze bar-
dzo istotng sprawa, poniewaz wazne jest
posiadanie doktadnych informacji. Pouf-
noé¢ danych nie jest zwykle gtéwnym
problemem dla sieci przemystowych. Te
réznice w priorytecie systeméw spra-
wiaja, ze aspekty dzialania i bezpieczen-
stwa sieci réznig sie diametralnie.

Oba systemy wykorzystuja popu-
larne komponenty dla infrastruktury, jed-
nak dzialanie sieci IT i ICS jest znaczaco
rézne. Zwykle operacje w sieciach IT sa
inicjowane przez uzytkownikéw nieregu-
larnie lub wedlug potrzeby. Ilos¢ ruchu
sieciowego generowanego w sieci infor-
matycznej zakladu moze by¢ sporadyczna
i nieprzewidywalna. Komponenty sie-
ciowe, takie jak serwery, urzadzenia sie-
ciowe i komputery, sa usuwane lub doda-
wane do sieci wedlug potrzeb firmy. Pro-
tokoly komunikacyjne systemu informa-
tycznego firmy sg dobrane do tego typu
pracy sieci i zwykle nie zawierajg zad-
nego typu mechanizmu deterministycz-
nego ze wzgledu na sporadyczne prze-
plywy danych.

Natomiast sieci ICS wymagaja bar-
dzo wysokiego poziomu dostepnosci,
aby wspiera¢ wymagania systemu pro-
dukcyjnego dotyczace ciagtego i niezaklé-
conego funkcjonowania. Systemy te sa
zaprojektowane do dostarczania danych
z deterministyczng predkoscia, aby umoz-
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liwi¢ przewidywalnos¢ i powtarzalnosé.
Protokoty komunikacyjne dedykowane
sieciom ICS obstuguja dziatania determi-
nistyczne, ktére przechwytuja zdarzenia
krytyczne czasowo. Systemy te sg zapro-
jektowane do umozliwiania wysokiej
dostepnosci danych kluczowych, ktére sg
krytyczne czasowo. Kontrast pomigdzy
operacjami sieciowymi IT i ICS sprawia,
ze wdrazanie metod zapewnienia cyber-
bezpieczenstwa takze jest znaczaco rézne
w obydwu przypadkach.

Standardowe ,,poprawki”
systemu IT moga zaszkodzi¢
systemowi ICS

W systemach IT wdraza sie zwykle rozle-
gte srodki zabezpieczen przed cyberata-
kami. Jednak najpopularniejsze metody
zabezpieczen systeméw IT mogg miec
szkodliwy wplyw na sieci ICS, w szcze-
g6lnosci biorac pod uwage ich wymagania
dotyczace wysokiej dostepnosci danych
deterministycznych. Przykladem standar-
dowych praktyk w obszarze zabezpieczeh
dla systeméw IT sg tzw. atki (patche) dla
systemow operacyjnych, aktualizacje apli-
kacji i aktualizacje systeméw serwerdw.
Sg one uwazane za powszechne praktyki
w $wiecie IT. Jednak w sieci ICS takie
dzialania moga mie¢ bardzo negatywny
wplyw na realizowane operacje i zwigzane
z nimi komponenty.

Inne powszechne praktyki, takie jak
zmiany domen, aktualizacje skaneréw
antywirusowych, aktualizacje programéw
typu anti-malware, zmiany konfiguracji
routeréw oraz strategie blokowania por-
téw to dzialania, ktére moga by¢ szko-
dliwe dla sieci ICS z powodu krytycznej
natury zwigzanego z nimi oprogramowa-
nia, komponentéw systemu i/lub dostar-
czania danych. Wdrazanie kazdej z tych
zmian w sieci ICS lub zwigzanych z nig
komponentach musi by¢ przeanalizowane
i powinno by¢ sprawdzone w systemie
testowym w celu przeanalizowania cha-
rakterystyki dzialania przed wdrozeniem
w aktywnym systemie produkcyjnym.

Ponadto muszg by¢ przeprowadzone
specjalne rozwazania na temat prak-
tyk cyberbezpieczenistwa, aby zapewnic,
ze dziatanie sieci ICS nie jest zagrozone.
Zidentyfikowanie prawidlowego podej-
Scia i zastosowanie najbardziej optacal-
nych rozwigzan ograniczenia ryzyka sa
sprawami kluczowymi dla wspierania

infrastruktury zaktadu przemystowego,
zaréwno IT, jak i ICS. Dostepnos¢ wyma-
gan sieci ICS sprawia, ze sg one znacznie
bardziej wrazliwe na wszelkie mniejsze
zmiany w systemie produkcyjnym.

Okreslenie dokladnego

poziomu ryzyka

Niepowodzenie przy okreslaniu aktu-
alnego poziomu ryzyka dla sieci ICS

jest spowodowane brakiem $wiadomo-
Sci i zrozumienia wszystkich potencjal-
nych stabych punktéw tego systemu pod
wzgledem cyberbezpieczenstwa. Tak jak
w przypadku systeméw IT, praca wyma-
gana do tego, by sieci ICS zostaly przy-
gotowane na cyberzagrozenia, musi by¢
kompleksowym wysitkiem, zaakcepto-
wanym przez zarzad firmy. Biorac pod
uwage umiejetnosci nowoczesnych hake-
réw, proste umieszczenie firewalla pomie-
dzy sieciami ICS i IT nie jest wystarczaja-
cym $rodkiem do wyeliminowania ryzyka.

»Ryzyko” jest definiowane jako moz-
liwos¢ uzyskania lub utraty czego$ war-
toSciowego. Aby w pelni zrozumieé¢ aktu-
alny poziom ryzyka dla systemu produk-
cyjnego, nalezy przeanalizowaé wszyst-
kie aspekty, ktére stanowig konsekwen-
cje cyberatakdw, takie jak straty w pro-
dukgji, szkody dla Srodowiska, uszkodze-
nia sprzetu i/lub bezpieczehstwo ludzi.
To moze obejmowac stabe punkty sieci,
sprzetu i lokalnych interfejséw operator-
skich, ktérym potencjalnie zagrazaja incy-
denty wewnetrzne i zewnetrzne oraz dzia-
lania zloSliwe i niezamierzone. Musza
zostaé zdefiniowane wszystkie aspekty
cyklu zycia systemu ICS w celu zapewnie-
nia, ze wszystkie potencjalne zagrozenia
zostang przeanalizowane.

Ryzyko moze by¢ wprowadzone/zwiek-
szone przez wiele slabych punktéw infra-
struktury ICS, takich jak uzywanie star-
szych platform programowych, konstruk-
cja architektury systemowej, polaczenia
z sieciami zewnetrznymi, bezprzewodowe
punkty dostepowe i/lub zdalne interfejsy.
Ogodlnie rzecz biorac, systemy ICS sg wdra-
zane znacznie dluzej niz standardowe sys-
temy IT, co moze by¢ przypisane kosztom
i checi unikniecia przerw w produkgcji pod-
czas przejScia na nowy system, a takze
brakowi wiedzy o ryzyku towarzyszacym
wykorzystywaniu starszych systeméw.

Innym czynnikiem, ktéry zwieksza po-
tencjalng wrazliwoé¢ na cyberzagrozenia,



jest niepowodzenie projektu i/lub utrzy-
mania bezpiecznej sieci ICS, co moze by¢
wynikiem zatrudniania w firmie inzynie-
réw odpowiedzialnych za sie¢ od wielu
lat oraz nieposiadania na miejscu prawi-
dtowych planéw lub procedur cyberbez-
pieczeistwa. Alternatywnie moze to by¢
wynikiem szybkiego wdrazania wielu pro-
jektéw, modernizacji lub instalowania
dodatkéw, ktére wprowadzajg zagrozenia
dla cyberbezpieczenstwa.

Aby skutecznie zarzadzacé ryzy-
kiem, firmy przemystowe musza w pelni
i dokladnie okresli¢, co maja w zakla-
dach, zrozumieé¢, w jakim punkcie jest
obecnie cykl zycia systemu ICS, i zapew-
nié, ze dysponuja planem takiego utrzy-
mywania systemu produkcyjnego, aby nie
wykazywal on zadnych slabych punktéw.
Takie dokumenty powinny by¢ zatwier-
dzone przez zarzad firmy w celu zapew-
nienia, ze utrzymanie zasobdéw systemu
produkcyjnego pozostanie nienaruszone
w ciggu catego cyklu zycia systemu.

Unikatowe zagrozenie
dla systemu ICS

Zagrozenia zaréwno dla infrastruktur IT,
jak i ICS caly czas ewoluujg i stajg sie
coraz trudniejsze do wykrywania, zapo-
biegania czy ograniczania. Trzeba tez pod-
kresli¢ raz jeszcze, ze sieci ICS stanowia
dodatkowe wyzwanie przy ich zabezpie-
czaniu z powodu krytycznej natury wyma-
gan dla systeméw obslugi i sterowania
procesami produkcyjnymi. A zatem tech-
nicy i inzynierowie nadzorujacy infrastru-
kture ICS musza wykazywaé bardziej ci-
ste, zaplanowane i zdyscyplinowane podej-
Scie do wdrazania metod cyberzabezpieczen.
Rozwigzaniem nie jest réwniez catko-
wite odlaczenie sieci ICS od Internetu,
ktére nadal nie eliminuje calego zwigza-
nego z nig ryzyka. Zagrozenia zewnetrzne
sg oczywiste, jesli sie¢ ta podlgczona
jest do Internetu, jednak zagrozenia
wewnetrzne majg niekiedy nawet wiek-
szy szkodliwy potencjal niz zagrozenia
zewnetrzne. Zagrozenia wewnetrzne obej-
muja zaréwno zlosliwe dzialania pracow-
nikéw, jak i niezamierzone bledy ludzkie,
ktére moga spowodowaé chaos w sieci
ICS. Zagrozenia dla systemu produkcyj-
nego obejmuja wszelkie aspekty zdolno-
Sci systemu do udostepniania doktadnych
danych w czasie rzeczywistym, w sposéb
ciggly i niezakiécony.

Dotyczy to mozliwosci uzyskiwa-
nia przez operatoréw dostepu do sys-
temu za pomocg komputeréw typu desk-
top, lokalnego logowania sie, portéw sys-
temowych i/lub interfejséw. Prace majace
na celu fizyczne i proceduralne zabezpie-
czenie systemu automatyki mogg by¢ bar-
dzo kompleksowe i czasochlonne. Jednak
jedynym sposobem na zapobieganie popu-
larnym awariom systemu jest pozbawienie
zwyklych uzytkownikéw dostepu do tego
systemu, zaréwno za pomocg oprogramo-
wania i sprzetu, jak i fizycznego.

Brak planowania i/lub procedur pet-
nego zarzadzania cyberbezpieczenstwem
i cyklem zycia systemu ICS stanowi naj-
wigksze zagrozenie dla infrastruktury kry-
tycznej. Cyberbezpieczenistwo moze by¢
zagrozone przez sieci cyfrowe lub aspekty
fizyczne. Jednak wykorzystywanie istnie-
jacej starszej platformy moze by¢ szko-
dliwe dla trwalosci systemu produkcyj-
nego. Starszy sprzet i oprogramowanie,

a takze wsparcie dla takiego systemu,
moga by¢ drogie i trudno dostepne.

Zwykle systemy IT sg modernizowane
w cyklu trwajacym od trzech do pigciu
lat, podczas gdy systemy produkcyjne
mogg dziala¢ znacznie diuzej. Z powodu
wymagan dotyczacych wysokiej dyspozy-
cyjnosci systeméw produkcyjnych przej-
Scie na nowy system moze by¢ takze ryzy-
kowne. Prawdopodobne jest, ze nowy sys-
tem bedzie wymagal ponownego zapro-
gramowania, a jego uktady logiczne beda
musialy by¢ rozszyfrowane i/lub skom-
pilowane na nowy jezyk. To wprowadza
mozliwos¢ popelnienia btedu przez czto-
wieka i moze mie¢ potencjalnie nega-
tywne oddzialywania na system produk-
cyjny.

Interfejs operatorski prawdopodobnie
bedzie wygladat i dzialal inaczej od tego
w istniejgcym starszym systemie. Migra-
Cja ze starszego systemu na nowy moze
obejmowac wiele aspektéw szczegdto-
wych specyfikacji logiki w celu zdefinio-
wania bezpiecznego dzialania, komplek-
sowych testéw oraz organizacji szkolen
operatoréw. Wymiana systemu na pelng
skale moze trwac¢ latami i obejmowac
wiele skomplikowanych faz. Zarzadzanie
cyklem zycia systemu ICS powinno obej-
mowac¢ zatem kompleksowa mape dro-
gowa, ktéra zawiera wszystkie szczegély
operacji przejScia na nowy system w celu
zminimalizowania ryzyka dla systemu
produkcyjnego.

Zmniejszanie ryzyka
i zabezpieczanie zasobow
Zmniejszanie ryzyka i identyfikacja calo-
Sciowego planu zabezpieczenia zaso-
béw firmy wymaga kompleksowej analizy
wszystkich ryzyk dla systemu produkcyj-
nego. Zabezpieczanie zasobéw powinno
obejmowac warstwy bezpieczenstwa i nie
polega¢ tylko na jednym oprogramowaniu
czy urzadzeniu. Potencjalne konsekwencje
realizacji zagrozen systemu ICS to straty
w produkgji, szkody dla §rodowiska,
uszkodzenia sprzetu realizujacego procesy,
a takze zagrozenie bezpieczenstwa ludzi.

Zabezpieczanie zasobdéw rozpo-
czyna sie od wydanego przez wyzsze kie-
rownictwo firmy polecenia identyfika-
cji proaktywnej inicjatywy i zapewnie-
nia, ze system ICS jest gotowy do obrony
przed ewoluujacymi zagrozeniami. Calo-
Sciowy plan dokumentuje zadania i pro-
cedury zapewnienia cyberbezpieczehstwa
oraz nakresla warstwy zabezpieczen, pro-
cedury zmniejszania ryzyka oraz plany
migracji, aby obja¢ cykl zycia systemu
ICS. Reakcjg na incydent, ktéry zagraza
systemowi produkgcji, powinno by¢ zapla-
nowane zdarzenie, wyraznie zrozumiane
przez caly personel, co zminimalizuje jego
skutki.

Poniewaz zagrozenia wcigz ewoluuja
i stajq sie coraz bardziej zlozone, zaleca
sie przeprowadzanie co roku audytu war-
stwy zabezpieczen. Czynnik ryzyka nigdy
nie zostanie usuniety calkowicie, jednak
dzieki takiemu podejsciu wlasciciele zaso-
béw moga wzigé odpowiedzialnos¢ za
gotowos¢ systemu produkcyjnego przez
redukcje poziomu ryzyka tak daleka, jak
to tylko mozliwe.

Robbie Peoples jest menedzerem ds. inte-
gracji systemow w firmie Cross Company
Integrated Systems Group.

Q) Online

Sieci Ethernet stanowig wielkie udo-
godnienie, ale czy uzytkownicy nale-
zycie je chronig? Wiecej na ten temat
przeczytajg Panstwo w artykule
»Sieci Wi-Fi w srodowiskach przemy-
stowych: wygoda a ryzyko”, dostep-
nym na naszej stronie internetowej:
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Wraz z przyjetym w przemysle kierunkiem rozwoju opartym na tgcznosci i automatyzacji coraz
popularniejsze staje sie stosowanie robotow w aplikacjach przemystowych. Istnieje jednak pewien
problem, a mianowicie zabezpieczenie przed zagrozeniami. Jak wynika z badan I0Active, poziom
bezpieczenstwa pozostawia wiele do zyczenia.

Gregory Hale

roénie. Grupa consultingowa ABI

Research twierdzi, ze do 2025 r.
zwiekszy sie ona trzykrotnie. Jednakze,
wedlug badan IOActive, luki w zabezpie-
czeniach, wigcznie z problemami zwig-
zanymi z autoryzacjg i rozpoznawa-
niem, niezabezpieczony transport danych
i mechanizmy aktualizacji oprogramowa-
nia, nieudokumentowane metody zabez-
pieczen, hasta typu hard-code, brak szy-
frowania danych oraz latwe do obejscia

S przedaz robotéw na calym $wiecie

zabezpieczenia moga zosta¢ wykorzy-
stane do $ledzenia uzytkownikéw, prze-
chwytywania funkgcji robotéw, zatrzymy-
wania ich pracy oraz stwarzania poten-
cjalnego zagrozenia spowodowanego moz-
liwoscig zranienia oséb znajdujacych sie
w poblizu.

Roboty, ktore widzg i slysza
Tradycyjne roboty przemystowe sg cze-
sto wykorzystywane do zadah niebez-

43

Zrédto: Pixabay



BEZPIECZENSTWO 2019

piecznych lub nieodpowiednich dla ludzi,
dlatego dzialaja w izolacji od nich oraz

od cennych obiektéw. Nie dotyczy to jed-
nak nowej generacji robotéw wspéipra-
cujacych, ktére dzielg z ludZzmi obszary
robocze — pomagajg im, zamiast wykony-
waé zautomatyzowane operacje w oddziel-
nej przestrzeni. Roboty wspdlpracujace
moga uczy¢ sie ruchéw, widzieé przez
kamery HD i/lub stysze¢ przez mikrofony.

Luki w zabezpieczeniach

i ich konsekwencje

Roboty maja zwykle widoczne porty inter-
fejséw komunikacji, ktére umozliwiajg
osobom znajdujacym sie w poblizu inter-
akcje z nimi (poprzez urzadzenia USB

i polaczenie Ethernet). Niestety, istnieje
réwniez mozliwo$¢ zdalnego ataku

(np. zmiany funkcji wykrywania zderze-
nia i mechanizmu unikania kontaktu),
co moze prowadzi¢ do urazéw.

Osoby atakujgce mogg wykorzystaé
liczne luki w zabezpieczeniach — badacze
IOActive znalezli ich ponad 50 w przy-
padku wiodacego na rynku robota wspél-
pracujacego. Luki te to np. mozliwosé
zdalnego modyfikowania ustawien bezpie-
czefistwa czy nieprzestrzeganie zasad bez-
pieczenstwa.

— Taki atak moze byc przykladem,

Jjak niebezpieczne mogq byc te systemy,
Jjesli zostanie nad nimi przejeta kontrola.
Manipulacja ograniczeniami bezpieczen-
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stwa i odlgczanie przyciskow bezpieczen-
stwa moze bezposrednio zagrozic ludz-
kiemu zyciu — powiedzial Lucas Apa

z firmy IOActive. — Wyobrazmy sobie, co
sie moze stac, jezeli celem ataku padnq 64
roboty wspdlpracujgce, jak mialo to miejsce
w chinskich fabrykach. A nie jest to pierw-
sze doniesienie o mozliwosci przejecia kon-
troli nad robotem.

Liczne roboty zainstalowane w zakla-
dach produkcyjnych majg niedostateczne
zabezpieczenia sieciowe, wykorzystuja
proste polaczenia z ochrong dostepu typu
login i hasto, ktére czesto nie moga zostaé
zmienione; podczas gdy inne nawet nie
wymagaja hasta.

Trend Micro opublikowal wyniki
badan, ktére dowodza, ze roboty majg
nie tylko stabe zabezpieczenia sieciowe,
ale réwniez niedostateczne zabezpieczenia
software’owe. Niektore z tych maszyn,
zdaniem badaczy, funkcjonuja, wykorzy-
stujac przestarzale oprogramowanie.

Ponadto dziesigtki tysiecy robotéw uzy-
waly publicznego IP, co oznacza, ze byly
bardzo tatwe do namierzenia i przejecia.

Niektére maszyny przemystowe moga
otrzymywac polecenia od operatoréw
na odleglos¢ z komputera lub telefonu
komérkowego. Jezeli polgczenie miedzy
dwoma urzadzeniami nie jest bezpieczne,
hakerzy moga wykorzystac te stabosé
i przeja¢ kontrole nad maszyna.

Podczas prowadzonych badan nagrano
film z testu robota zaprogramowanego

Zrédto: llya Pavlov/Unsplash

do rysowania prostej linii. Badacze, sto-
sujac inzynieri¢ odwrotna (reverse engi-
neering), zmodyfikowali program steru-
jacy oraz polaczone z nim oprogramowa-
nie i sprawili, ze maszyna rysowala linie
oddalong 0 2 mm od docelowej. Wydaje
sie to niewielkg szkoda, jednak w niekto-
rych aplikacjach roboty tego typu musza
wykonywa¢ bardzo precyzyjne ruchy,

a najmniejsza pomytka moze prowadzi¢
do katastrofy.

— W zgodzie z odpowiedzialng politykq
ujawniania informacji w IOActive, skon-
taktowalismy sig z dostawcami, aby wska-
zali luki w zabezpieczeniach i poinformo-
wali o nich swoich klientow — powiedziat
Lucas Apa. — Naszym celem jest zwiek-
szanie poziomu bezpieczeristwa robotow
wspdlpracujqcych i zapobieganie wykorzy-
stywaniu luk przez hakerow dzialajgcych
na szKode przemystu.

Podsumowanie

W zastosowaniach przemystowych wplyw
jednego prostego programu posiadaja-
cego luke w zabezpieczeniach moze mieé¢
powazne konsekwencje. W zaleznosci

od aktualnych ustawien i rodzaju zabez-
pieczen w fabryce hakerzy moga doko-
nywa¢ przez niego atakéw, czego konse-
kwencje bedg bardzo kosztowne. Jest to
problem, ktérego nie wolno ignorowac.

Gregory Hale — redaktor i zalozyciel
Industrial Safety and Security Source

— strony internetowej, na ktorej publiko-
wane sq m.in. informacje na temat zabez-
pieczenn w branzy automatyki.

Q) Online

Polskie firmy coraz czesciej inwe-
stujg w roboty przemystowe, ktérych
zakres zastosowan zwieksza sie nie-
ustannie wraz z rozwojem kluczo-
wych technologii. Robotyzacja rodzi-
mych przedsiebiorstw jest koniecz-
noscia, jezeli chcg one zyskac prze-
wage konkurencyjng — zarowno

na rynku krajowym, jak i zagranicz-
nym. Wiecej na ten temat przeczy-
tajg Panstwo w raporcie ,,Robotyka
przemystowa w Polsce”, dostepnym
na naszej stronie internetowej:
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Kierunek dla przemystu:
proaktywne cyberbezpieczenstwo

Po serii ztos$liwych cyberatakdw na systemy bezpieczenstwa kilku
zaktadéw przemystowych stato sie jasne, ze przemyst produkcyjny
jako branza musi wzméc czujnosc i zwiekszy¢ gotowosé do
przeciwdziatania tego typu zdarzeniom w przysztosci, poniewaz
one z pewnoscig nastgpia.

Gregory Hale dy nastepuje cyberatak na kon-

G kretny zaklad przemystowy, dosé
fatwo wskazaé¢ palcem na uzyt-

kownika kohcowego, na dostawce sys-
temu lub na integratora systemoéw. W rze-
czywistosci jednak nalezaloby ukierunko-
waé analizy przyczyn na elementy auto-
matyki przemystu produkcyjnego.

Na skutek jednego z atakéw na Bli-
skim Wschodzie pewien uzytkownik infra-
struktury krytycznej doswiadczyt kon-
sekwencji wstrzymania pracy swojego

zakltadu, ponadto okazalo sie, ze uklady
sterujgce systemu bezpieczenstwa Trico-
nex, ktéry byt celem hakeréw, nie byty
bezpieczne. W poczatkowej fazie docho-
dzenia specjaliSci od cyberzabezpieczen
zauwazyli w systemie pewne podejrzane
zachowania, a nastepnie odkryli zainsta-
lowane ztosliwe oprogramowanie (mal-
ware). Inzynierska stacja robocza przyrza-
dowego systemu bezpieczenstwa (safety
instrumented system — SIS) byla zagro-
zona i okazalo sie, ze zainstalowano

w niej malware o nazwie Triton (zwane
tez Trisis i HatMan). Zagrozony byt tez
rozproszony system sterowania (distribu-
ted control system — DCS) przedsiebior-
stwa. W konsekwencji, przy takich obser-
wacjach i wnioskach, mozna wyobrazi¢
sobie cyberatak, w ktérym haker ma moz-
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liwo$¢é manipulowania systemem DCS
podczas ponownego programowania ste-
rownikéw SIS.

Na podstawie lektury raportéw i roz-
méw z dobrze poinformowanymi Zrédiami
mozna stwierdzié, ze temu atakowi mozna
byto fatwo zapobiec. Poniewaz zlodliwe
oprogramowanie znajdowalo sie w syste-
mie przez dlugi czas, jego uzytkownicy,
dostawcy, integratorzy, inzynierowie, ope-
ratorzy — czyli krétko méwigc, wszyscy
— powinni wiedzie¢, ze zabezpieczenia to
sprawa kazdego z nich.

Branza przemystowa
potrzebuje catosciowego
spojrzenia na cyberbez-
pieczenstwo, aby chro-
ni¢ wszystkich dostawcow
i uzytkownikow syste-
mow w zaktadzie przemy-
stowym, oraz potrzebuje
otwartej konwersacji,
swoistej burzy mézgow.

Cyberzabezpieczenia buduja
cyberbezpieczenstwo

Postuzmy sie pewnym poréwnaniem:
przepisy wymagaja od producentéw
samochodéw, aby ich pojazdy byly wypo-
sazone w pasy bezpieczenstwa, jednak
aby uzyskac z nich najwiecej korzysci,
kierowrca i pasazerowie musza je zapigc.
Zapiecie pasa zabezpiecza ich w ok.

90%. W wiekszosci przypadkéw jest to
wystarczajgce, aby przezyé wypadek.

Co sie jednak zdarzy w przypadku ata-
ku terrorystycznego? Jak bezpieczny jest
samochéd, gdy terrorysta zajedzie kiero-
wcy droge? W tym wypadku oprogramo-
wanie i technologia mogg nie by¢ wystar-
czajace. Dlatego ludzie musza by¢ swiado-
mi swojego otoczenia i odpowiednio dzialac.

Czy zatem jesteSmy $wiadomi swo-
jego otoczenia? Czy rozumiemy kontekst
obszaru, przez ktéry przejezdzamy?

Podobnie przedstawiciele branzy prze-
mystowej korzystajacy z sieciowych syste-
méw sterowania muszg zrozumiec¢ i pora-
dzi¢ sobie z tym typem kontekstu, ponie-
waz otwarta architektura systeméw

i w pelni usieciowiony $wiat, w ktérym
pracuja, niosa ze sobg liczne korzysci,
w tym zwigkszenie dochodéw firm, jed-
nak w praktyce sg Srodowiskiem bardzo
niebezpiecznym.

Efekt domina

Wspomniany atak cybernetyczny miat
cechy typowe dla miejscowego katakli-
zmu. To nie byta jakas przypadkowa ope-
racja, tylko atak skierowany na okreslony
system — Triconex, i jego wersje, co ozna-
cza, ze hakerzy mieli wiedze na temat Sro-
dowiska przemystowych systemow ste-
rowania. Wystarczy spojrze¢ na skutki
cyberatakéw, ktére mialy miejsce w ciggu
ostatnich kilku lat. Sprawa nie dotyczy
wspdlzawodnictwa, tylko zabezpieczania
uzytkownikéw przed cyberatakami.

Nalezy wigc stawié czola atakom.
Zadna osoba, firma czy organizacja nie
potrafi poradzi¢ sobie z tym problemem
w pojedynke.

Przemyst potrzebuje pewnego forum
lub konsorcjum skupiajacego dostawcéw,
uzytkownikéw koncowych i integratoréw
systeméw. Firmy te powinny porozumie¢
sie ze sobg nie po to, by opracowac jakis
standard, ale aby zrozumie¢ intensyw-
nos¢ cyberzagrozen, a nastepnie poméc
w stworzeniu kultury, w ktérej kazdy
bedzie wiedzial, ze cyberzabezpieczenia sa
czescia jego codziennej pracy.

Zmieni¢ nastawienie

Niestety, niektérzy ludzie zaczynaja by¢
aktywni i zmotywowani dopiero wtedy,
gdy wystagpi incydent o negatywnych
skutkach. Wielokrotnie powtarzano, ze
branza przemystowa stanie sie bardziej
$wiadoma potrzeby posiadania zabezpie-
czen dopiero wtedy, gdy wydarzy sie cos
zlego. Tak byto az do grudnia 1984 r.,
gdy na skutek katastrofy przemystowej
w Bhopalu w Indiach zginelo prawie
3,8 tys. 0sdb, a znacznie ponad 500 tys.
zostalo rannych. Dopiero wtedy bezpie-
czenstwo zyskalo najwyzszy priorytet

i stalo si¢ obiektem bardzo duzego zain-
teresowania ze strony wszystkich produ-
centéw.

Wspomniany na poczatku artykulu
atak na uzytkownika kohcowego w jed-
nym z zaktadéw na Bliskim Wschodzie,
nieudaremniony przez system bezpie-
czehstwa, nie byl ¢wiczeniem. Byl celo-

wo przeprowadzony w zlych zamiarach.
W jego wyniku zostal zagrozony system
bezpieczefistwa i rozproszony system ste-
rowania w zaktadzie.

Mozna by powiedzie¢, ze system bez-
pieczenistwa spelnit swojg role, poniewaz
po ataku wznowiono produkcje w zakla-
dzie. Byl to jednak atak bezprecedensowy.

Zazwyczaj gdy nastepuje cyberatak,
zapada ogélna cisza. Tymczasem o takich
sytuacjach nalezy nie tylko méwié, ale
wrecz krzyczeé, by kazdy sie o tym dowie-
dziat. Cyberataki geopolityczne na infra-
struktury systeméw ICS beda bowiem
kontynuowane.

Podsumowanie

Branza przemystowa potrzebuje caloscio-
wego spojrzenia na cyberbezpieczenstwo,
aby chroni¢ wszystkich dostawcéw i uzyt-
kownikéw systeméw w zakladzie przemy-
slowym, oraz potrzebuje otwartej konwer-
sacji, swoistej burzy mézgéw. Nie ujaw-
niania szczegbéléw dotyczacych firmy, ale
zrozumienia znaczenia cyberzabezpieczen
i zapewnienia cyberbezpiecznego Srodowi-
ska dla zaktadu produkcyjnego.

Gregory Hale — redaktor i zalozyciel
Industrial Safety and Security Source

— strony internetowej, na ktorej publiko-
wane sq m.in. informacje na temat zabez-
pieczen w branzy automatyki. W

O) Online

Swiat cyberbezpieczenstwa staje sie
coraz bardziej zagmatwany, w miare
jak swojg obecnos¢ ujawniajg w nim
juz nie tylko haktywisci i cyberprze-
stepcy, ale nawet instytucje panstw.
Wysitki hakerow odzwierciedlajg sze-
rokie spektrum pozioméw ich umie-
jetnosci. Niektére z atakow sa nie-
zreczne i tatwe do wykrycia, ale inne
bywaja podstepne, wyrafinowane

i trudne do zidentyfikowania dla zde-
cydowanej wiekszosci ekspertow,

z wyjatkiem najlepszych policyjnych
specjalistow od cyberprzestepczosci.
Wiecej na ten temat przeczytajg Pan-
stwo w artykule ,,Cyberbezpieczen-
stwo wchodzi w nowg ere”, dostep-
nym na naszej stronie internetowej:
www.controlengineering.pl



http://www.controlengineering.pl

Ini
.h.EEHEE]“ b
Pravowystu 4.0 L

Jakosé enérgii
elekt r;l.rnznT

Wyhur silnikad '. e e
elekhyr.megu ~ 2%

o rattonswan proes

 TRADEMEDIA

Swiat technologii
w zasiegu reki
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