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Nie tylko bezpieczeństwo elektryczne
Z występowaniem energii elektrycznej w zakładzie przemysłowym mogą się wiązać 
duże zagrożenia dla pracujących w nim ludzi, a także znajdujących się tam maszyn. 
Są to m.in. porażenie prądem, które może powodować poważne obrażenia, a nawet pro-
wadzić do śmierci, a także oddziaływanie łuku elektrycznego, skutkujące np. uszko-
dzeniem maszyn, wybuchem lub pożarem. Z tego względu zapewnienie bezpieczeństwa 
pracy z instalacjami i urządzeniami elektrycznymi jest sprawą podstawową. 

Jak określić obecność lub prawdopodobieństwo wystąpienia zagrożeń przy użyciu 
przyrządów testowych do badania urządzeń elektrycznych? Jakie wymogi powinny speł-
niać stosowane przyrządy pomiarowe? Jakich zasad należy przestrzegać podczas wyko-
nywania prac elektrycznych? Na te m.in. pytania odpowiadamy w kolejnym wydaniu 
numeru specjalnego „Bezpieczeństwo”. Poruszamy w nim ponadto zagadnienia doty-
czące wymagań przepisów i norm z zakresu bezpieczeństwa elektrycznego.

Ponieważ jednak kwestie bezpieczeństwa w zakładze przemysłowym należy rozpa-
trywać na wielu płaszczyznach, zawartość tego numeru uzupełniają artykuły dotyczące 
m.in.: zapewnienia bezpiecznego dostępu do stref pracy maszyny, stosowania syste-
mów, procedur i narzędzi bezpieczeństwa, przeprowadzania audytu BHP, wykorzysta-
nia metody 5S do zwiększania poziomu bezpieczeństwa w dziale UR, przeciwdziałania 
zagrożeniom dla infrastruktury sieci ICS, a także cyberbezpieczeństwa robotów prze-
mysłowych. Jak bowiem piszemy w jednym z artykułów, zapewnienie bezpieczeństwa 
wymaga zaangażowania różnych działów i pracowników różnego szczebla, a także kom-
binacji wielu elementów – środków, procedur, strategii i polityki bezpieczeństwa.

Zapraszamy do lektury!
Redakcja
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N iektóre z najczęściej używanych 
przyrządów pomiarowych i testo-
wych to: bezstykowe testery 

napięcia, multimetry, mierniki izolacji 
oraz mierniki rezystancji uziemienia. Pro-
blem z użyciem testera bezstykowego lub 
zbliżeniowego polega na tym, że wyko-
nanie testu obwodu elektrycznego w celu 
upewnienia się, że nie znajduje się on pod 

napięciem, wymaga wykonania pomiarów 
napięć międzyfazowych i fazowych, które 
nie mogą być zrealizowane za pomocą 
tego typu testerów.

Podstawowymi zagadnieniami rozwa-
żanymi przy omawianiu kwestii bezpie-
czeństwa prac elektrycznych są: poraże-
nie prądem oraz występowanie łuku elek-
trycznego i jego skutki – wysoka tempe-

 Pomiary elektryczne

 Bezpieczeństwo 
jako narzędzie podstawowe
P rzeprowadzanie pomiarów elektrycznych wymaga użycia odpowiednich przyrządów pomiarowych, 
jednak niezbędna jest również wiedza dotycząca ich prawidłowego zastosowania. Przede wszystkim 
prace związane z pomiarami elektrycznymi muszą być wykonywane ze świadomością zagrożeń, 
jakie im towarzyszą.

Dennis K. Neitzel

BEZPIECZEŃSTWO 2O19
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↘ Zastosowanie odpowiednich przyrządów 
pomiarowych i testowych oraz realizowanie 
prawidłowych procedur prac może 
zwiększyć bezpieczeństwo pracownika.
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ratura i fala uderzeniowa. W dyskusjach 
takich często zadawane jest pytanie: „Jak 
zidentyfikować obecność lub prawdopo-
dobne wystąpienie tych zagrożeń, używa-
jąc elektrycznych przyrządów testowych 
do badania instalacji i urządzeń elektrycz-
nych?”. Jednym ze sposobów jest omó-
wienie możliwych zagrożeń wraz z wyma-
ganiami w zakresie oceny miejsca prac 
w celu zidentyfikowania zagrożeń elek-
trycznych i ustalenia środków ochrony 
indywidualnej, potrzebnych do prze-
prowadzenia prac z użyciem mierników 
i testerów.

Zagrożenia związane z prądem 
elektrycznym
Prąd elektryczny jest bardzo dużym zagro-
żeniem w miejscu pracy. Pracownicy są 
narażeni na porażenie prądem, które 
może się skończyć poważnymi obraże-
niami lub nawet śmiercią. 

Poza obrażeniami spowodowanymi 
przez łuk elektryczny, wysoka energia 
takiego wyładowania może uszkodzić 
sprzęt i spowodować rozrzucanie z dużą 
prędkością drobinek metalu we wszyst-
kich kierunkach. W atmosferach zawie-
rających gazy lub opary wybuchowe czy 
pyły łatwopalne nawet łuk o małej energii 
może spowodować gwałtowną eksplozję. 

Warto podkreślić, że nieprawidłowe 
użycie elektrycznych przyrządów pomia-
rowych i testowych może skutkować 
zarówno śmiertelnym porażeniem prą-
dem, jak i pojawieniem się groźnego łuku 
elektrycznego. W artykule omówione 
zostaną te zagadnienia wraz z wymaga-
niami dotyczącymi doboru i używania 
przyrządów pomiarowych i testowych 
do sprawdzania obecności napięcia.

Wybór przyrządów pomiarowych
Niezależnie od tego, czy wykonywane są 
prace instalacyjne, czy konserwacyjne 
sprzętu, czy sprawdzany jest brak napię-
cia po odłączeniu zasilania lub dokony-
wane są naprawy, pomiary napięcia czy 
inne podobne prace diagnostyczne, bar-
dzo istotne i konieczne jest zebranie 
dokładnych i spójnych informacji na pod-
stawie tych testów. Sprawą podstawową 
jest przy tym wybór i użycie odpowied-
nich przyrządów pomiarowych, dopaso-
wanych do prowadzonych prac diagno-
stycznych.

 

↗ Wykorzystanie miernika izolacji do wykrywania uszkodzeń w kablach.
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Podczas sprawdzania obecności napię-
cia przed rozpoczęciem prac pod napię-
ciem i po odłączeniu napięcia należy 
zastosować przyrządy pomiarowe i sprzęt, 
które jako minimum powinny:

→ mieć zakres pomiarowy napięcia odpo-
wiedni do warunków wykonywanych 
prac;

→ uwzględniać warunki otoczenia;
→ mieć prawidłową kategorię pomiarową 

CAT: I, II, II lub IV;
→ obejmować testery ciągłości obwodu;

→ obejmować mierniki/testery rezystancji 
izolacji.

Wszystkie przyrządy pomiarowe/testowe 
mają instrukcje obsługi podane przez 
ich producentów. Ponadto przyrządy te 
muszą posiadać certyfikaty bezpieczeń-
stwa i znak niezależnego laboratorium 
certyfikującego, takiego jak UL, CSA, ETL 
czy TÜV. 

Czasami w trakcie prowadzenia czyn-
ności diagnostycznych jedynym zabezpie-

czeniem elektryka przed nieoczekiwanym 
impulsem przepięciowym jest tylko jego 
miernik i przewody pomiarowe. Jeśli pra-
cownik ten użyje nieprawidłowo dobra-
nego miernika do pomiarów napięcia, 
naraża siebie i innych. Tak więc przed 
wykonaniem jakiegokolwiek testu należy 
się upewnić, że dokonano prawidłowego 
wyboru przyrządu pomiarowego. 

Ponadto, aby zminimalizować zagro-
żenie, każdy pracujący przy instalacjach 
i urządzeniach elektrycznych powinien 
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Kategoria I: Sprzęt elektroniczny; pomiary 
poziomu sygnału w telekomunikacji, sprzę-
cie elektronicznym i sprzęcie zużywają-
cym niewielką ilość energii, posiadającym 
zabezpieczenia przed przepięciami. Zakres 
wytrzymywanych przez miernik warto-
ści szczytowych impulsów przepięciowych 
wynosi od 600 do 4000 V dla źródła napię-
cia testowego o rezystancji wewnętrznej 
30 Ω. 

Kategoria ta obejmuje:
 • sprzęt elektroniczny z zabezpieczeniami;
 • sprzęt podłączony do obwodów (źródło-
wych), w których zastosowano środki 
ograniczające przepięcia do odpowiednio 
niskiego poziomu;
 • każde źródło wysokiego napięcia o niskiej 
energii, zbudowane z użyciem transfor-
matora o wysokiej rezystancji uzwojeń, 
takie jak wysokonapięciowy obwód ksero-
kopiarki.

Kategoria II: Odbiorniki jednofazowe pod-
łączone do gniazd sieciowych; lokalne sieci 
rozdzielcze zasilające urządzenia, podłą-
czone na stałe lub przewodem z wtyczką, 
wszystkie – od oświetlenia do sprzętu biu-
rowego; ponadto wszystkie gniazda sie-
ciowe znajdujące się w odległości ponad 
10 metrów (30 ft) od źródeł Kategorii III 
oraz wszystkie gniazda sieciowe znajdu-
jące się w odległości ponad 20 metrów 
(60 ft) od źródeł Kategorii IV. Wartość 
szczytowa wytrzymywanych przez miernik 
impulsów przepięciowych wynosi od 600 
do 6000 V dla źródła napięcia testowego 
o rezystancji wewnętrznej 12 Ω. 

Kategoria ta obejmuje:
 • urządzenia domowe, elektronarzędzia 
przenośne oraz inne podobne odbiorniki;
 • obwody gniazd sieciowych i odgałęzione;
 • gniazda sieciowe znajdujące się w odle-
głości ponad 10 metrów (30 ft) od źródeł 
Kategorii III;
 • gniazda sieciowe znajdujące się w odle-
głości ponad 20 metrów (60 ft) od źródeł 
Kategorii IV.

Kategoria III: Instalacje trójfazowe, w tym 
jednofazowe obwody oświetleniowe 
w obiektach handlowych i biurach; główne 
linie zasilające lub obwody odgałęzione 
w instalacjach elektrycznych. Obwody te 
są zwykle oddzielone od źródeł Katego-
rii IV (zarówno źródeł zasilania z zakładu 
energetycznego, jak i innych źródeł wyso-
kiego napięcia) za pomocą minimum jed-
nego poziomu izolacji transformatorowej. 
Są to np. linie zasilające i krótkie odgałę-
zienia, panele rozdzielcze i gniazda o dużej 
obciążalności prądowej z „krótkim” pod-
łączeniem do zasilania z zakładu ener-
getycznego. Wartość szczytowa wytrzy-
mywanych przez miernik impulsów prze-
pięciowych wynosi od 600 do 8000 V dla 
źródła napięcia testowego o rezystancji 
wewnętrznej 2 Ω. 

Kategoria ta obejmuje:
 • sprzęt podłączony na stałe do instalacji, 
taki jak rozdzielnice i silniki trójfazowe;
 • szyny i linie zasilające w zakładach przemy-
słowych;
 • linie zasilające i krótkie obwody odga-
łęźne, panele rozdzielcze;

 • instalacje oświetleniowe w większych 
budynkach;
 • gniazda sieciowe z krótkimi przyłączami do 
źródła zasilania z zakładu energetycznego.

Kategoria IV: Urządzenia trójfazowe 
w miejscu podłączenia instalacji do zasi-
lania z zakładu energetycznego; wszelkie 
przewody zewnętrzne lub zasilania pod-
stawowego. Obejmuje najwyższy i najbar-
dziej niebezpieczny poziom przepięć, które 
mogą wystąpić w sieci zasilającej obiekt, 
zarówno po stronie dostawcy energii, jak 
i po stronie odbiorcy oraz w przyłączach 
napowietrznych od słupa do budynku, 
liniach napowietrznych zasilających 
budynki wolno stojące i ułożonych w ziemi 
kablach zasilających pompy głębinowe. 
Wartość szczytowa wytrzymywanych przez 
miernik impulsów przepięciowych wynosi 
od 600 do 12 000 V dla źródła napię-
cia testowego o rezystancji wewnętrznej 
mniejszej od 1 Ω. 

Kategoria ta obejmuje:
 • „początki instalacji” („origin of instal-
lations”), takie jak miejsca przyłącze-
nia instalacji niskiego napięcia budynku 
do sieci zakładu energetycznego;
 • liczniki energii elektrycznej, podstawowe 
zabezpieczenia nadprądowe;
 • przyłącza energetyczne kablowe, przyłą-
cza napowietrzne od słupa do budynku, 
przewody biegnące pomiędzy licznikiem 
a panelem rozdzielczym;
 • linie napowietrzne zasilające budynki 
wolno stojące, ułożone w ziemi kable zasi-
lające pompy głębinowe.

Kategorie pomiarowe CAT i ich definicje



być wyposażony w odpowiednie środki 
ochrony indywidualnej. Niezbędne jest 
zastosowanie rękawic elektroizolacyjnych 
o odpowiednich parametrach izolacyj-
nych, a także okularów ochronnych. 

Zastosowanie elektrycznych 
przyrządów pomiarowych 
i testowych
Z powodu potencjalnych zagrożeń elek-
trycznych związanych z użyciem elek-

trycznych przyrządów pomiarowych 
i testowych takie czynności, jak testowa-
nie, naprawy sprzętu i pomiary napię-
cia podczas prac w strefie ograniczo-
nego dostępu, w której znajdują się nie-
izolowane elementy przewodzące pod 
napięciem lub elementy instalacji pracu-
jące pod napięciem 50 V lub wyższym, 
albo gdzie mogą istnieć jakiekolwiek inne 
zagrożenia ze strony prądu elektrycz-
nego, mogą być wykonywane tylko przez 
wykwalifikowane osoby. 

Należy pamiętać o poniższych wymaga-
niach, które dotyczą przyrządów i sprzętu 
pomiarowego/testowego oraz ich dodat-
kowego wyposażenia: przewodów i kabli 
pomiarowych, kabli zasilających, sond po-
miarowych i elementów połączeniowych:

→ ich parametry znamionowe muszą być 
odpowiednie dla instalacji i sprzętu, 
w których wykonuje się pomiary;

→ muszą być zaprojektowane do pracy 
w warunkach, w których będą używane, 
i do celu, w jakim będą używane;
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↗ Testowanie aparatury elektrycznej podczas zajęć praktycznych w trakcie szkolenia.

Organizacje certyfikujące 
na świecie

UL – Underwriters Laboratories, 
organizacja z siedzibą główną w USA, 
wykonująca testy laboratoryjne. 
Wśród jej wielu standardów bezpie-
czeństwa elektrycznego znajduje się 
UL 50, która dotyczy obudów sprzętu 
elektrycznego.
CSA – Canadian Standard Associa-
tion (Kanadyjskie Stowarzyszenie 
ds. Standardów). Wykonuje testy 
i świadczy usługi certyfikacyjne pro-
duktów elektrycznych, mechanicz-
nych, hydraulicznych, gazowych i in.
CE – skrót francuskiej nazwy Confor-
mité Européenne – znak bezpieczeń-
stwa umieszczany na produktach, 
które spełniają wymagania zgodno-
ści z normami w Europejskiej Strefie 
Ekonomicznej.
ETL – północnoamerykańskie labo-
ratorium testowe, które bada zgod-
ność produktów z normami UL. Trak-
towane jest przez OSHA (Occupatio-
nal Safety and Health Administra-
tion – amerykańską agencję bez-
pieczeństwa i zdrowia w pracy), 
jako tzw. uznane krajowe laborato-
rium testowe (Nationally Recognized 
Testing Laboratory).
TÜV – TÜV Rheinland z siedzibą 
główną w Niemczech. Wykonuje 
testy podzespołów i systemów elek-
trycznych, elektronicznych oraz pro-
gramowalnych elektronicznych, które 
są wykorzystywane w aplikacjach 
związanych z bezpieczeństwem.
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→ przed każdym użyciem muszą być naocz-
nie sprawdzone pod kątem defektów 
i uszkodzeń zewnętrznych. Jeśli zostanie 
stwierdzony jakiś defekt lub ślad uszko-
dzenia, który mógłby narazić pracownika 
na zranienie, wadliwy lub uszkodzony ele-
ment powinien być wycofany z użycia. 

Gdy przyrządy testowe są używane 
do sprawdzania nieobecności napięcia 
na przewodach lub elementach obwo-
dów o napięciu roboczym 50 V lub wyż-
szym, to: 

→ działanie przyrządu pomiarowego czy 
testowego musi być sprawdzone przed 
wykonaniem testu nieobecności napięcia, 
przy użyciu źródła znanego napięcia;

→ test nieobecności napięcia należy wyko-
nać na odłączonym od zasilania elemencie 
przewodzącym lub obwodzie elektrycz-
nym. Odczyt wartości zerowej może ozna-
czać, że podczas testu nie ma napięcia lub 

przyrząd pomiarowy/testowy jest uszko-
dzony;

→ po wykonaniu testu nieobecności napięcia 
jego wynik musi być potwierdzony przy 
użyciu źródła znanego napięcia. 

Ta weryfikacja zasadniczo odnosi się 
do elementów przewodzących lub elemen-
tów obwodów elektrycznych pracujących 
pod napięciem 50 V lub wyższym. Jed-
nak w pewnych warunkach (takich jak 
elementy mokre lub zanurzone w wodzie) 
nawet obwody pracujące pod napięciem 
poniżej 50 V mogą stwarzać zagrożenie 
porażeniem prądem.

Podsumowanie
Z powodu istnienia zagrożeń elektrycz-
nych związanych z wykonywaniem prac 
pod napięciem takie zadania, jak testowa-
nie, naprawy sprzętu oraz pomiary napię-
cia mogą być wykonywane tylko przez 
wykwalifikowany personel. Podczas pro-
wadzenia tych prac muszą być używane 
wszystkie wymagane środki ochrony indy-
widualnej. Przyrządy pomiarowe i testowe 
muszą mieć parametry znamionowe wła-
ściwe dla warunków wykonywania prac.
Podczas wyboru testerów napięcia musi 
być wzięta pod uwagę ich kategoria po-
miarowa CAT, dobrana do najwyższych 
poziomów zagrożeń przepięciami.

Gdy przyrządy testowe są używane 
do sprawdzenia nieobecności napięcia 
przed wykonaniem prac przy odłączonym 
zasilaniu na elementach przewodzących 
lub obwodach pracujących pod napięciem 
50 V lub wyższym, prawidłowe działanie 
przyrządu pomiarowego i testowego musi 
być potwierdzone za pomocą źródła zna-
nego napięcia przed wykonaniem testu 
nieobecności napięcia i po nim.

Inż. Dennis K. NeitzelDennis K. Neitzel jest szkoleniowcem 
w Instytucie Szkoleniowym AVO. 

BEZPIECZEŃSTWO 2O19

Online

Więcej informacji na ten temat 
znajdą Państwo w artykule „Bezpie-
czeństwo pomiarów elektrycznych”, 
dostępnym na naszej stronie 
internetowej: 
www.utrzymanieruchu.pl

Bezpieczeństwo w pracy 
elektryka

Podczas wykonywania prac elektrycz-
nych należy przestrzegać kilku pod-
stawowych zasad: 
 • używać miernika, który spełnia 
wymagania norm i który jest dobrany 
do warunków otoczenia, w jakim 
będzie używany;
 • używać miernika posiadającego bez-
pieczniki w obwodach prądowych 
i upewnić się, że bezpieczniki te 
zostały sprawdzone przed wykona-
niem pomiarów prądów;
 • sprawdzić przewody pomiarowe pod 
kątem uszkodzeń fizycznych przed 
wykonaniem pomiarów;
 • sprawdzić ciągłość przewodów 
pomiarowych za pomocą używanego 
miernika;
 • używać tylko takich przewodów po-
miarowych, które mają wtyki w osło-
nie i sondy z pierścieniami zapobie-
gającymi ześlizgnięciu się palców;
 • używać tylko mierników z gniazdami 
przyłączeniowymi znajdującymi się 
poniżej powierzchni przyrządu;
 • wybrać prawidłową wielkość i zakres 
pomiarowy miernika, stosownie 
do wykonywanych pomiarów;
 • upewnić się, że miernik jest 
w dobrym stanie technicznym;
 • przestrzegać wszystkich procedur 
bezpieczeństwa sprzętu;
 • zawsze odłączać jako pierw-
szy „gorący” (czerwony) przewód 
pomiarowy;
 • nie pracować w pojedynkę;
 • używać miernika, który ma zabez-
pieczenie nadprądowe obwodu 
do pomiarów rezystancji;
 • podczas pomiarów prądów bez uży-
cia miernika cęgowego należy wyłą-
czyć zasilanie przed podłączeniem 
miernika do obwodu;
 • być świadomym zagrożeń stwarza-
nych przed duże prądy i wysokie 
napięcia oraz używać odpowiedniego 
sprzętu, takiego jak sondy wysokona-
pięciowe i cęgi do pomiarów dużych 
prądów.

↗ Przeprowadzanie testu rozdzielnicy przy 
wykorzystaniu odpowiednich środków 
ochrony indywidualnej.
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FIRMA PREZENTUJE

Wy czniki bezpiecze stwa 
w technologii RFID 
Oferta OEM Automatic
Przedstawiamy Pa stwu nowe rozwi zania brytyjskiego 
producenta IDEM w zakresie wy czników RFID. 
Firma ma bogate portfolio tych produktów, ca y czas 
opracowuj c i wprowadzaj c nowe do swojej oferty.

P race nad stosowaniem RFID w wy cz-
nikach bezpiecze stwa niejako wy-
muszaj  wprowadzenie normy (EN) 

ISO 14119 (Bezpiecze stwo maszyn. Urz dze-
nia blokuj ce sprz one z os onami – zasady 
projektowania i doboru). Nowa norma zawie-
ra wyja nienia dotychczasowych niejasno-
ci i potwierdza zastosowanie wspó czesnej 

technologii w projektach wy czników blo-
kuj cych, zw aszcza technologii RFID, która 
umo liwia uzyskanie kodowania unikalnego 
dla danej pary urz dze , a tak e zapewnienie 
du ej ilo ci kodowa , dzi ki czemu jest gwa-
rantowania wysoka ochrona przed manipula-
cj . Kolejne zmiany/ograniczenia, jakie wpro-
wadza ta norma, b dzie mo na w prosty spo-
sób rozwi za  przez stosowanie wy czników 
w technologii RFID.

zintegrowane funkcje samonadzorowania 
oraz wyj cia pó przewodnikowe (np. wy cz-
niki bezkontaktowe RFID LPZ RAMZSense), 
mog  osi ga  maksymalny poziom dzia a-
nia PLe, nawet gdy w szereg po czonych jest 
wiele urz dze .

RAMZSense LPZ
• stopie  ochrony: IP69K/IP67
• wska nik: 3 × LED
• kodowanie RFID
• zakres prze czania: 12 mm
• brak dedykowanego kontrolera
• odporny na mycie ci nieniowe CIP
• poziom PLe
• mo liwo  czenia do 20 wy czników 

w szeregu
• mo liwo  czenia z innymi wy cznikami 

blokuj cymi/e-stop 

Wykluczenia defektów do poziomu
PLd dla pojedynczego punktu 
uszkodzenia
Mo na unikn  mo liwo ci pojedyncze-
go defektu mechanicznego, który doprowa-
dzi do utraty funkcji bezpiecze stwa, przez 
zastosowanie dwukana owych, bezkontak-
towych urz dze  blokuj cych. Na przyk ad 
urz dzenie firmy IDEM z serii Z, typu KLM-Z
Solenoid Guard Locking Switch, w którym 
u yta jest technologia RFID i które ma zinte-
growan  funkcj  samonadzorowania, osi -
ga poziom dzia ania PLe. Dzi ki temu nie-
wykluczanie defektów nie musi by  dla nich 
uwzgl dniane.

Szeregowe po czenie 
zestyków beznapi ciowych 
(np. elektromechanicznych)
Maskowanie czy ukrywanie defektów i mo li-
wo  niezamierzonego resetu ze stanu b du 
zawsze stanowi y problemy w uk adach bez-
piecze stwa zawieraj cych szeregowe po -
czenie wielu urz dze  z zestykami beznapi -
ciowymi. Nowa norma wyja nia, e koniecz-
ne jest uwzgl dnienie pokrycia diagnostycz-
nego wynikowego poziomu Performance 
Level. W zale no ci od w a ciwo ci aplikacji 
mo e to oznacza  zmiany dla niektórych sys-
temów. W pewnych przypadkach mo e si  
okaza , e systemy, które uwa ano za osi -
gaj ce 60% DC i PLd, w przysz o ci zostan  
uznane za osi gaj ce tylko 0% DC oraz PLc.

Odnosi si  to tylko do po czenia szerego-
wego urz dze  blokuj cych z zestyka-
mi. Urz dzenia blokuj ce, które maj  

OEM Automatic 04 art spons press.indd   2 2018-10-24   09:57:26
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Wy cznik rygluj cy KLM-Z
Dane techniczne:

• si a ryglowania: F1Max = 3000 N
• obudowa z odlewu z metalu, g owica ze stali 

nierdzewnej 316
• wersja z odryglowaniem napi ciem
• obrotowa g owica, 8 pozycji wej cia klucza
• wska nik: 4 × LED
• kodowanie RFID
• PLe/Kat.: 4
• stopie  ochrony: IP67
• dost pne wersje z przyciskiem zwolnienia 

ucieczkowego (RR)
• aktywator: standardowy lub elastyczny

Podkre lenie rozdzia u funkcji 
– np. nadzorowanie os on, 
nadzorowanie ryglowania
Powszechne jest postrzeganie urz dze  blo-
kuj cych jako maj cych tylko jedn  funk-
cj  bezpiecze stwa, lecz nowa norma zach -
ca do g bszego spojrzenia. Na przyk ad urz -
dzenie blokuj ce z ryglowaniem mo e zapew-
ni  funkcj  nadzorowania po o enia os ony, 
a tak e funkcj  ryglowania tej os ony. Ka da 

obejmuj  z o on  elektronik  i oprogramo-
wanie, np. kodowanie RFID.

Oferta firmy IDEM obejmuje produkty, które
spe niaj  funkcje opisane w normie (EN) 
ISO14119.

Jaros aw Kalista Business Area Manager
Safety Components, OEM Automatic
ul. Dzia kowa 121 A, 02-234 Warszawa
tel. 22 863 27 22
info@pl.oem.se
www.oemautomatic.pl

z tych funkcji mo e wymaga  innego PL. 
Zgodnie z norm  istnieje wymóg, aby urz -
dzenia rygluj ce mia y nowy symbol oznacza-
j cy nadzorowanie funkcji ryglowania.

Jednym z najwa niejszych aspektów nowego 
wydania normy (EN) ISO 14119 jest potwier-
dzenie i podanie u ytecznych wytycznych 
dotycz cych projektowania i doboru urz -
dze  blokuj cych, wykorzystuj cych nowo-
czesne rozwi zania technologiczne, które 

OEM Automatic 04 art spons press.indd   3 2018-10-24   09:57:28
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Skaner UAM-05LP jest obecnie, w swojej klasie, najmniejszym 
laserowym skanerem bezpieczeństwa na świecie.
Przeznaczony jest do wykrycia obecności człowieka lub obiektu. Dostępne rozdzielczości 

wykrywania to 30,50 i 70 mm. Skaner ma możliwość nadzorowania do 2 stref bezpieczeństwa. 

Skaner doskonale sprawdza się jako alternatywa kurtyn świetlnych lub mat bezpieczeństwa.

Dzięki wbudowanym dodatkowym funkcjom takim jak: Muting, Override, Master/Slave,  

Reset, EDM, wejście enkoderowe, wyjście Ethernet, Raw Data skaner idealnie nadaje się  

do różnorodnych i wymagających aplikacji bezpieczeństwa, np. do zabezpieczenia  

pojazdów AGV (samojezdnych pojazdów sterowanych automatycznie).

CECHY
•  Wymiary: 80x80x95 mm
•  Złącze microUSB do konfiguracji z komputera
•  Kąt skanowania: 270°
•  Zasięg strefy bezpieczeństwa: 5 m
•  Zasięg strefy ostrzegawczej: 20 m
•  IP65
•  Typ 3/SIL2/PLd kategoria 3

LASEROWY SKANER BEZPIECZEŃSTWA

mailto:info@pl.oem.se
http://www.oemautomatic.pl
http://www.oemautomatic.pl
mailto:info@pl.oem.se
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W iększość z nas stara się dbać 
o porządek we własnym domu 
– przecież przyjemniej jest 

wypoczywać w czystym pomieszczeniu 
niż w takim, w którym panuje nieład. 
Ponadto z nowo zakupionym sprzętem 
i wyposażeniem obchodzimy się z nale-
żytą dbałością – staramy się np. nie zary-
sować nowego laptopa czy nie zepsuć 
nowiutkiego ekspresu do kawy. Niestety, 
w pracy zachowanie wielu z nas diame-
tralnie się zmiania, bo przecież „maszyna 
nie jest moja”, a „praca to nie dom”. 
Tymczasem według Kodeksu pracy (art. 
211 ust. 3) jednym z obowiązków każ-
dego pracownika jest dbanie o należyty 
stan maszyn, urządzeń, narzędzi i sprzętu 
oraz o porządek i ład w miejscu pracy.

Dlaczego zatem, pomimo obowiązku 
wynikającego z przepisów prawa, wielu 
pracowników nie utrzymuje porządku 
na swoim stanowisku pracy? Przyczyn 
jest wiele. Przywołajmy kilka z nich:

→ nagromadzenie na stanowisku pracy wielu 
rzeczy – nie tylko tych wykorzystywa-
nych, lecz także zbędnych i rzadko używa-
nych,

→ brak wyznaczonego miejsca do przecho-
wywania danego materiału, osprzętu, 
narzędzia itp.,

→ brak systematyczności w sprzątaniu sta-
nowiska pracy – robienie porządków 
z częstotliwością „od remanentu do rema-
nentu” albo „od audytu do audytu”,

→ brak określonych standardów, które 
pomogłyby określić, czym właściwie jest 
porządek, np. gdzie powinny stać palety, 
gdzie składować substancje chemiczne.

Pięć filarów
5S to jeden z podstawowych elementów 
efektywnego zarządzania. Jego nadrzęd-
nym celem jest stworzenie i utrzymanie 
dobrze zorganizowanego i bezpiecznego 
stanowiska pracy. 

Narzędzie 5S składa się z 5 filarów, 
które powstały na bazie filozofii japoń-
skiej:

1 Selekcja (jap. Seiri) – polega 
na podziale całego wyposażenia stanowi-
ska na to, co potrzebne, i to, co niepo-
trzebne, np. narzędzia, materiały, doku-
menty. Krok ten ma za zadanie usunię-
cie zbędnego wyposażenia. Gdy rze-
czy jest mniej, łatwiej utrzymać porzą-
dek. Na zbędne przedmioty trzeba znaleźć 
odpowiednie miejsce do ich przechowy-

5S jako fundament do podnoszenia 
poziomu bezpieczeństwa w dziale UR 
5S jest jednym z podstawowych narzędzi lean manufacturing i lean 
management. Może się stać punktem wyjścia do zapewnienia 
bezpiecznych miejsc pracy, a także stanowić codzienne wsparcie 
dla kierowników działów UR, produkcji oraz służb BHP. 

BEZPIECZEŃSTWO 2O19
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wania. W zależności od ich stanu można 
podjąć również próbę ich sprzedaży lub 
po prostu wyrzucić.

2 Systematyka (jap. Seiton) – w tym 
kroku należy wyznaczyć miejsca do prze-
chowywania każdego przedmiotu, zgodnie 
z zasadą: „miejsce na wszystko i wszystko 
na swoim miejscu”. Przed wykonaniem 
tego kroku warto prześledzić proces i tak 
zaplanować lokalizację osprzętu, aby ogra-
niczyć zbędny ruch pracownika oraz jego 
wysiłek fizyczny. Przedmioty wykorzy-
stywane najczęściej powinny się znajdo-
wać w zasięgu ręki pracownika. Dosko-
nałą pomocą na tym etapie są tzw. tablice 
cieni.

3 Sprzątanie (jap. Seiso) – polega 
na utrzymaniu stanowiska pracy w czy-
stości. Krok ten obejmuje sprzątanie, 
układanie, usuwanie brudu, odnowienie 
miejsca pracy i jego otoczenia. 

4 Standaryzacja (jap. Seiketsu) – jest 
to wdrożenie m.in.: standardów, instruk-
cji, audytów, tablic 5S, wizualizacji, lek-
cji jednotematycznych, aby utrzymać stan 
po wprowadzeniu selekcji, systematyki 
i sprzątania. Zastosowane rozwiązania 
powinny być proste, jednoznaczne i jak 
najbardziej intuicyjne.

5 Samodyscyplina (jap. Shitsuke) 
– wyrobienie w pracownikach nawyków, 
aby wypracowane zasady i standardy 5S 
zostały utrzymane. Niezbędne jest w tym 

wypadku zaangażowanie w program 5S 
wszystkich zatrudnionych – zarówno pra-
cowników produkcyjnych, jak i tych 
na stanowiskach biurowych. Warto zaim-
plementować audyty stanowisk pracy, 
aby systematycznie kontrolować, czy 
wypracowane standardy są utrzymywane.

Trzy pierwsze filary (tj. selekcja, syste-
matyka, sprzątanie) pomagają w upo-
rządkowaniu stanowiska pracy, a dwa 
kolejne pozwalają utrzymać system i cią-
gle go doskonalić. Wszystkie opisane 
kroki należy realizować zgodnie z przed-
stawioną kolejnością.

Bezpieczne stanowisko pracy
Dzięki wdrożeniu metody 5S w obszarze 
pracy, a następnie przestrzeganiu ustalo-
nych standardów minimalizuje się wiele 
zagrożeń BHP, m.in.: ryzyko upadku czy 
poślizgnięcia się. Tworzony jest layout 
(rozkład, rozmieszczenie), wyznaczane są 
konkretne miejsca, gdzie należy odsta-
wić dane narzędzie czy odłożyć materiał. 
Dodatkowo organizacja kącików czysto-
ści i systematyczne audyty obszaru gwa-
rantują, że nie wystąpi sytuacja, w któ-
rej pracownik nie posprzątał, ponieważ 
nie wiedział, gdzie znajduje się szczotka 
do zamiatania. 

Przemyślane rozstawienie osprzętu 
powinno polegać również na takim roz-
mieszczeniu go wokół stanowiska pracy, 
by zapewnić swobodny ruch pracownika.

Ergonomia pracy jest niestety w wielu 
firmach obszarem zaniedbywanym – naj-
częściej ogranicza się jedynie do prze-
strzegania norm dotyczących dźwigania. 
Narzędzie 5S szczególnie wspiera tę gałąź 

BHP. Jednym z działań zapewniających 
przestrzeganie zasad ergonomii może być 
takie rozmieszczenie osprzętu na regale 
stanowiskowym, aby najcięższe przed-
mioty, które są przenoszone ręcznie, znaj-
dowały się mniej więcej na wysokości linii 
bioder. Dzięki temu ruch wykonywany 
przy podnoszeniu będzie najmniej obcią-
żający dla kręgosłupa. 

Podczas reorganizacji obszaru pracy 
w duchu 5S należy również przeanalizo-
wać sposób przemieszczania się pracow-
nika w czasie zmiany roboczej, a następ-
nie tak przebudować layout (rozkład) 
pomieszczenia/miejsca pracy, aby nie-
zbędne wyposażenie (to, po które naj-
częściej się sięga) znajdowało się naj-
bliżej stanowiska. Dodatkowo pracow-
ników pracujących w pozycji stojącej 
warto wyposażyć w maty ergonomiczne 
(sprężynujące), a stanowiska siedzące 
– w wygodne i dostosowane do danych 
prac siedziska, np. krzesła na kółkach.

Standaryzacja oznaczeń BHP
Mnogość instrukcji, procedur i piktogra-
mów BHP to problem wielu firm. Instruk-
cja BHP nie musi wisieć na ścianie przy 
każdym stanowisku pracy. Przepisy prawa 
mówią o obowiązku udostępniania pra-
cownikom instrukcji BHP, jednak spo-
sób i formę ustala sam pracodawca. Dla-
tego przy reorganizacji stanowisk zgodnie 
z metodą 5S warto ustanowić nowy stan-
dard w tym zakresie. Dobrym podejściem 
jest np. określenie miejsca, w którym 
znajdowałyby się wszystkie instrukcje 
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i wytyczne BHP dotyczące pracowników 
danego działu – może to być np. wydzia-
łowa tablica BHP czy segregator w ogól-
nodostępnej szafce. 

Warto również przyjrzeć się oznako-
waniu BHP na maszynach oraz urządze-
niach i odpowiedzieć sobie na kilka pod-
stawowych pytań: Czy piktogramy nie 
dublują się lub nie wykluczają? Czy są 
one dobrze widoczne i nieuszkodzone? 
Należy zweryfikować, czy w obszarze nie 
występuje stare oznakowanie dla substan-
cji chemicznych, ponieważ od 1 czerwca 
2015 r. dotychczasowe pomarańczowe 
piktogramy zostały zastąpione nowymi 
(białe tło opatrzone czerwoną ramką). 
Dodatkowo trzeba sprawdzić oznaczenie 
maszyn i przyciski sterownicze – powinny 
być przetłumaczone na język polski. 

Należy również zwrócić uwagę na 
sprzęt ppoż., m.in. gaśnice, koce gaśnicze, 
hydranty – powinny zostać oznaczone 
wymaganymi piktogramami. Dodatkowo, 
aby zapewnić, że nie będą one zasłaniane 
innym osprzętem czy ładunkami, warto 
oznakować strefy, których nie należy 
zastawiać. W tym celu najlepiej wymalo-
wać czerwone pole lub linie (czerwone, 
czerwono-białe, czarno-żółte). Ważne, 
by przyjąć jeden standard dla całej firmy. 
Wówczas przekaz wizualny będzie najbar-
dziej efektywny.

Budowanie dobrych nawyków
Aby praktyki 5S zakorzeniły się wśród 
pracowników, a zachowanie porządku 
stało się standardem, całą załogę należy 
czynnie zaangażować w warsztaty 5S. 
Wspólna budowa nowych norm i wytycz-
nych jest podstawą w budowaniu zrozu-
mienia oraz pozytywnych nawyków. Pod-
czas warsztatów wdrożeniowych należy 
dokonać obserwacji stanowiska pracy/
pomieszczenia, przeprowadzić rozmowy 
z pracownikami, przeanalizować zauwa-
żone przez nich problemy, niedogodno-
ści i obszary do poprawy. Pracowników 
można również zaangażować w pierw-
szy filar narzędzia 5S, czyli selekcję. Sami 
członkowie załogi, wykonując pracę, naj-
lepiej umieją przecież ocenić, z czego 
korzystają, a jakie przedmioty są zbędne 
albo wręcz przeszkadzają. 

Przy planowaniu nowego layoutu (roz-
kładu) pomieszczenia warto przeprowa-
dzić wywiad z pracownikami na temat 
potencjalnych zagrożeń na ich stanowi-

skach pracy. Ponadto możliwe jest uzy-
skanie od nich dodatkowych sugestii 
i pomysłów usprawniających. Zaangażo-
wanie całej załogi w początkowe prace 
nad wdrożeniem metody 5S to gwaran-
cja zrozumienia przez wszystkich nowej 
idei. Pracownicy wówczas o wiele chętniej 
biorą na siebie odpowiedzialność za wła-
sne miejsce pracy i stosują wypracowane 
standardy 5S. 

Przestrzeganie zasad
Wygospodarowanie kilku dni na prze-
prowadzenie warsztatów najczęściej nie 
jest problematyczne, bo jest to czynność 
jednorazowa. O wiele trudniej o zapew-
nienie porządku i przestrzeganie ustalo-
nych standardów przez dłuższy czas. Nie-
zbędna jest w tym wypadku samody-
scyplina, co zwykle nie jest proste. Pra-
cownicy rotują, pojawiają się pilne zle-
cenia – wszystko to powoduje, że usta-
lone standardy mają tendencję do zani-
kania. Z tego względu warto wprowadzić 
system wewnętrznych audytów 5S, które 
będą wsparciem w utrzymaniu zasad. 
Audyty może przeprowadzać w zasadzie 
każdy, np. kierownik działu, sami pra-
cownicy lub przedstawiciele innych komó-
rek w firmie, na zasadzie „ja u ciebie, a ty 
u mnie”. Wówczas audyt jest o wiele bar-
dziej obiektywny. Dodatkowo przedstawi-
ciel innego działu może mieć inne spojrze-
nie na nasz obszar pracy i zaproponować 
ciekawe pomysły dotyczące wprowadze-
nia nowych standardów.

Audyt 5S oprócz pełnienia roli kon-
trolnej powinien również mieć cha-
rakter funkcji rozwojowej w myśl idei 
Kaizen – ciągłego doskonalenia procesów. 
Ponadto audytor, oprócz wypełniania pól 
listy kontrolnej, powinien słuchać zgła-
szanych przez pracowników uwag i pomy-
słów na usprawnienia. 

Audyt 5S powinien być przeprowa-
dzony w oparciu o uprzednio opraco-
wany formularz audytowy. Wszystkie nie-
zgodności oraz spostrzeżenia powinny 
zostać spisane w ustalonym miejscu, 
aby możliwe było monitorowanie ich sta-
tusu. W tym celu można wykorzystać 
arkusz kalkulacyjny. Wart polecenia jest 
jednak formularz w wersji papierowej, 
gdzie każdy z pracowników (nawet opera-
tor) będzie mógł zobaczyć, jakie niezgod-
ności zostały zaraportowane oraz w jakiej 
liczbie, a także jakie działania zostaną 

podjęte, aby w przyszłości nie dochodziło 
do podobnych uchybień.

Moc korzyści
Aby podjąć konkretne działania na rzecz 
poprawy bezpieczeństwa i ergonomii 
pracy załogi, a dodatkowo wpłynąć pozy-
tywnie na komfort pracowników, należy 
zacząć od wdrożenia narzędzia 5S. Ta 
z pozoru prosta metoda zapanowania 
nad ładem i porządkiem, w rzeczywisto-
ści wymaga skrupulatności i konsekwen-
cji w działaniu. Z pewnością jednak warto 
ją wdrożyć, ponieważ przynosi korzyści, 
które nie ograniczają się do bezpieczeń-
stwa i higieny pracy. Są to:

→ ograniczenie marnotrawienia czasu 
na szukanie potrzebnych przedmiotów,

→ redukcja wykonywania niepotrzebnych 
ruchów i czynności,

→ poprawa jakości wyrobów, 
→ niższe koszty wytwarzania wyrobów,
→ poprawa reputacji i kształtowanie pozy-

tywnego wizerunku firmy wśród odwie-
dzających zakład klientów. 

Podsumowanie
Wiele organizacji szczyci się całym 
wachlarzem zaimplementowanych narzę-
dzi Lean, np.: SMED, TMP, Kanban. 
Zapominają one jednak często o podsta-
wach, omijając wprowadzenie metody 5S 
lub nie utrzymując wypracowanych stan-
dardów przez dłuższy czas. 

Sama organizacja warsztatów 5S czy 
jednorazowe pozbycie się zbędnych rze-
czy ze stanowiska pracy to w rzeczywi-
stości tylko jednorazowy remanent. 5S to 
proces, który należy utrzymywać na tym 
samym poziomie każdego dnia, przez każ-
dego pracownika, a dodatkowo cały czas 
go udoskonalać.

 
Maciej GulanowskiMaciej Gulanowski jest trenerem 
ds. efektywności produkcji w Proresult. 
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Więcej informacji na ten temat 
znajdą Państwo w artykule „Bezpie-
czeństwo w zakładzie produkcyjnym 
a metoda 5S”, dostępnym na naszej 
stronie internetowej:
www.utrzymanieruchu.pl
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Kurtyny bezpiecze stwa 
w wersji higienicznej
Kurtyny bezpiecze stwa serii EZ-SCREEN LS dost pne s  w wersji 
higienicznej, charakteryzuj cej si  wysokim stopniem ochrony IP69K.

K urtyny bezpiecze stwa serii EZ-SCREEN
LS zyska y uznanie na rynku dzi ki 
dwóm podstawowym zaletom: wyso-

kiej odporno ci mechanicznej oraz prostej 
i szybkiej instalacji.

W celu uzupe nienia oferty dla szczególnie
wymagaj cych aplikacji stworzono produkt
oferuj cy jeszcze wy szy stopie  ochrony 
IP69K oraz rozszerzony zakres temperatury
pracy od -20 do +55°C. Poniewa  takie roz-
wi zanie jest najcz ciej stosowane w prze-
my le spo ywczym, postarano si  o zapew-
nienie urz dzeniu pe nej higieniczno ci. Pro-
fil kurtyny bezpiecze stwa zamkni to szczel-
nie w g adkiej tubie z tworzywa. Zadbano 
równie , aby wszelkie elementy monta owe 
wykonane by y ze stali nierdzewnej. W ten 
sposób uzyskano produkt o wysokiej odpor-
no ci na procesy mycia pod ci nieniem rod-
kami agresywnymi chemicznie.

Kurtyna w wersji higienicznej zapewnia roz-
dzielczo  23 mm oraz dost pna jest w wyso-
ko ciach od 280 mm do 1050 mm co 70 mm 
przy maksymalnym zasi gu pracy wynosz -
cym 8,4 m. Dokonuj c wyboru odbiornika
systemu, mo na zdecydowa  si  na jedno 
z dwóch wykona : standardowe b d  spe-
cjalne wyposa one w dodatkowym przewód 
umo liwiaj cy realizacj  funkcji wygaszenia 
cz ci promieni wietlnych.

Wersja higieniczna kurtyny bezpiecze stwa
EZ-SCREEN LS ma szereg zalet charakterysty-
cznych dla ca ej serii, m.in. odporno  na ze-

wn trzne ród a zak óce  optycznych, takich 
jak ród a wiat a stroboskopowego czy iskry
spawalnicze, oraz nie wymaga adnych dodat-
kowych ustawie  czy te  stosowania progra-
matora. System kurtyny wietlnej wymaga 
jedynie odpowiedniego pod czenia i wyrów-
nania nadajnika z odbiornikiem. W tym wy-
datnie pomagaj  diody LED rozmieszczone 
wzd u  ca ej d ugo ci odbiornika na module 
odbiornika informuj ce o stanie wyrównania. 

Co oczywiste, urz dzenie oprócz stopnia 
ochrony IP69K zapewnia zgodno  z katego-
ri  bezpiecze stwa 4, PL e, SIL3.

Oferta produktów bezpiecze stwa firmy 
Turck obejmuje tak e szeroki zakres akceso-
riów niezb dnych do bezproblemowej insta-
lacji. Z punktu widzenia sterowania mo -
na równie  skorzysta  z dedykowanych ste-
rowników bezpiecze stwa, które zapewniaj  
mo liwo  zastosowania kompleksowego roz-
wi zania praktycznie ka dej aplikacji z zakre-
su systemów bezpiecze stwa.

FIRMA PREZENTUJE

Rys. 1. Firma Turck posiada w ofercie wiele komponentów 
automatyki przemys owej przeznaczonych do pracy 
w skrajnie trudnych warunkach rodowiskowych.

Turck Sp. z o.o.
ul. Wroc awska 115, 45-836 Opole
tel. (+48) 77 443 48 00, fax: (+48) 77 443 48 01
e-mail: poland@turck.com
www.turck.pl
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Bezpieczny dostęp 
do stref pracy maszyny
Maszyna to według tzw. dyrektywy maszynowej zespół wyposażony 
w napęd lub miejsce na napęd oraz posiadający sprzężone części
albo elementy, z których przynajmniej jeden jest ruchomy, połączone
w całość mającą konkretne zastosowanie. Podstawą do projekto-
wania, budowy, dostosowania czy modernizacji maszyn jest ocena
ryzyka, która powinna być przeprowadzana zarówno przez 
producentów, jak i użytkowników. 
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P rzy ocenie ryzyka niezbędne jest 
określenie wszystkich stref pracy 
maszyny lub w bezpośrednim jej 

otoczeniu, jako miejsc, do których wyma-
gany jest dostęp osób. Nie jest nato-
miast istotne, czy konieczny jest częsty 

dostęp, jak w przypadku strefy narzędzio-
wej prasy, gdzie operator odbiera i podaje 
obrabiane detale co kilka sekund, czy też 
chodzi o obsługę trzeciego poziomu linii 
kalandra, gdzie obecność operatora pod-
czas normalnej pracy nie jest konieczna, 
a jedynie raz na kilka miesięcy służby 
utrzymania ruchu przeprowadzają ruty-
nowe przeglądy i konserwacje. Każdy 
z takich obszarów jest strefą pracy i nie 
może zostać pominięty podczas procesu 
oceny ryzyka. 

Gdy określone jest już miejsce i spo-
sób koniecznego dostępu, wtedy dopiero 
można się zastanowić nad tym, co należy 
zrobić, aby był on bezpieczny. Bezpieczny 

Karolina Mazanek-Sadowska 
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staje się zaś wtedy, gdy nie naraża zdrowia 
i życia osób mających kontakt z maszyną.

Z pomocą przychodzą normy
Ogólne wymagania dotyczące nadzoro-
wania stref niebezpiecznych są zawarte 
w przepisach prawnych odnoszących się 
bezpośrednio do maszyn, m.in.: 

→ w dyrektywie 2006/42/WE z dnia 
17 maja 2006 r. w sprawie maszyn [1] 
– tzw. dyrektywie maszynowej, 

→ w dyrektywie 2009/104/WE z dnia 
16 września 2009 r. dotyczącej minimal-
nych wymagań w dziedzinie bezpieczeń-
stwa i higieny użytkowania sprzętu robo-
czego przez pracowników podczas pracy 
[2] – tzw. dyrektywie narzędziowej, 

→ rozporządzenie z dnia 26 września 
1997 r. w sprawie ogólnych przepisów 
bezpieczeństwa i higieny pracy [3].

W wymienionych aktach prawnych znaj-
dują się głównie ogólne wytyczne, bez 
szczegółowych rozwiązań technicznych, 

a także wymagania odnośnie dokumenta-
cji, w którą maszyny powinny być wypo-
sażone. Niezbędne uszczegółowienia są 
przedmiotem odpowiednich rozporządzeń 
i norm zharmonizowanych. Dyrektywa 
maszynowa [1] szerzej mówi o aspektach
związanych z bezpieczeństwem pracy przy
maszynie i wymaganiach względem zabez-
pieczenia obszarów pracy. Natomiast odpo-
wiedzi na pytania, jaki środek ochronny 
będzie najbardziej skuteczny w przypadku 
konkretnej maszyny czy jej obszaru, 
można znaleźć w normach szczegółowych. 

Normy przychodzą z pomocą przy 
doborze i projektowaniu oraz kontroli po-
prawności działania środków ochronnych. 
Normy zharmonizowane dają dodatkowo 
domniemanie zgodności z dyrektywą, 
w przypadku spełnienia wymagań danej 
normy zharmonizowanej.

Identyfikacja zagrożeń
Aby prawidłowo dobrać środki ochronne 
dla poszczególnych stref dostępu, należy 
przeprowadzić pełen proces oceny ryzyka. 
Konieczna jest identyfikacja wszystkich 
rodzajów zagrożeń, m.in. mechanicznych, 
termicznych, elektrycznych czy powo-
dowanych np. promieniowaniem albo 
wybuchem. Dopiero mając świadomość 
wszystkich zagrożeń w przypadku danej 
maszyny, można określić dla niej poziom 
ryzyka. Należy też przeanalizować, 
jakie skutki może dany czynnik wywo-
łać, np. czy będzie to śmierć operatora 
w wyniku porażenia prądem lub dosta-
nia się w strefę narzędziową prasy o naci-
sku 100 ton, czy pochwycenie koniuszka 
palca przez siłownik o skoku 10 mm 
o małej sile nacisku. 

Rodzaj zagrożeń determinuje, jakie 
cechy powinien mieć środek ochronny, 
który będzie wykorzystany. Nie każdy 
bowiem rodzaj zagrożenia może być sku-
tecznie nadzorowany przez ten sam rodzaj 
środka ochronnego. W jednym przy-
padku, gdy nie ma możliwości wyrzu-
cenia przedmiotu obrabianego, wystar-
czający będzie środek ochronny nieod-
gradzający w postaci np. kurtyny świetl-
nej, a w innym, gdy konieczne jest zabez-
pieczenie obszaru pracy robota zgrze-
wającego przed kontaktem operatora 
z iskrami, niezbędne będzie zastosowanie 
środków odgradzających, tzn. osłon. 

Należy pamiętać, że wiele zagrożeń 
może być wyeliminowanych już na etapie 

projektowania maszyny. Można to zrobić 
np. poprzez odpowiednią konstrukcję ele-
mentów mechanicznych – zastosowanie 
odpowiednich odległości pomiędzy ele-
mentami ruchomymi według wytycznych 
normy PN-EN 349 [4] zapobiegnie stwo-
rzeniu na maszynie stref pochwytywa-
nia, a zastosowanie elementów generują-
cych małe siły i naciski jednostkowe może 
zapewnić konstrukcję bezpieczną samą 
w sobie. Również zastosowanie lasera 
o odpowiedniej klasie, wystarczającej dla 
procesu technologicznego, a jednocze-
śnie niestwarzającego zagrożeń urazowych 
będzie rozwiązaniem konstrukcyjnym.

Ważna częstotliwość dostępu 
do strefy niebezpiecznej
Przy doborze właściwych środków 
ochronnych znaczenie ma również wyma-
gana częstość dostępu do strefy niebez-
piecznej. Tam, gdzie konieczna jest inge-
rencja operatora wielokrotnie w ciągu 1 
godziny, najlepiej zastosować środki nie-
odgradzające, aby uniknąć konieczności 
nieustannego otwierania np. osłony blo-
kującej. Najkorzystniejsze byłoby wów-
czas zastosowanie np. kurtyn lub barier 
świetlnych czy skanerów laserowych 
albo urządzeń czułych na nacisk. Tam, 
gdzie dostęp konieczny jest częściej niż 
1 raz w tygodniu (według normy PN-EN 
ISO 14120 [5]), zamiast osłon stałych 
powinno się stosować osłony ruchome 
blokujące lub blokujące z ryglowaniem. 
Gdy mają być zabezpieczone elementy 
napędu czy przełożenia napędu, gdzie 
dostęp będzie konieczny tylko podczas 
konserwacji lub napraw, można zastoso-
wać osłony stałe. Należy również pamię-
tać o tym, aby elementy mocujące pozo-
stawały przy osłonach. Osłony stałe nie 
powinny mieć możliwości otwarcia bez 
użycia narzędzia.

Zapewnienie środków 
funkcjonalnych
Trzeba pamiętać, że bez środków funkcjo-
nalnych, takich jak zapewnienie odległo-
ści bezpieczeństwa, funkcja samonadzoro-
wania czy zawieszenie (tzw. muting), środki 
bezpieczeństwa nie mogłyby działać. 

Najczęściej stosowanym i najskutecz-
niejszym środkiem ochronnym na maszy-
nach są osłony stałe. Mogą to być obu-
dowy lub elementy przytwierdzane 
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do korpusu albo tworzące konstruk-
cje wokół strefy roboczej maszyny, czyli 
wygrodzenia, np. w postaci siatki. Jed-
nak niezależnie od rodzaju osłony stałej, 
a także ruchomej, nie będą one skuteczne, 
jeśli przy ich projektowaniu i montażu nie 
zostaną uwzględnione odległości uniemoż-
liwiające sięganie kończynami górnymi 
i dolnymi, opisane normie PN-EN ISO 
13857 [6] (rys. 1). 

W wymienionej normie zawarte są 
dokładne wartości i wymiary dla szcze-

lin czy oczek siatki, z informacją, na jaką 
odległość można przez dany otwór się-
gnąć, a także szczegółowe wytyczne 
względem zasięgu kończyn górnych czło-
wieka w przypadku sięgania ponad kon-
strukcjami ochronnymi. Dzięki temu wia-
domo, jakie szczeliny można pozosta-
wić pomiędzy osłonami, pamiętając, że 
już 20-milimetrowa szczelina umożliwia 
sięganie na odległość 850 mm. Norma 
wskazuje również, jaka wysokość wygro-
dzenia uniemożliwi sięganie do strefy 

niebezpiecznej lub na jakiej wysoko-
ści od podłoża powinno się ono zna-
leźć. Aby nie było możliwe przejście pod 
wygrodzeniem, norma wskazuje szcze-
linę pomiędzy dolną krawędzią wygrodze-
nia a podłożem o szerokości maksymalnie 
180 mm.

Jeśli strefa maszyny jest nadzorowana 
przez kurtynę lub barierę świetlną, ska-
ner laserowy czy osłony blokujące albo 
urządzenie oburęcznego sterowania, nie 
można zapominać o wymaganiach normy 
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↗ Rys. 1. Sięganie przez otwory o regularnym kształcie (dotyczy osób w wieku od 14 lat).
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PN-EN ISO 13855 [7]. Określa ona 
szczegółowo zasady dotyczące wyznacza-
nia bezpiecznych odległości minimalnych 
od miejsca niebezpiecznego, w jakich 
powinny być umieszczone poszczególne 
środki ochronne. W tym celu konieczne 
jest zmierzenie realnego i dokładnego 
czasu zatrzymania danego elementu nie-
bezpiecznego, licząc od wydania sygnału 
zatrzymania (np. naruszenia pola detek-
cji kurtyny świetlnej). Wartość ta naj-

częściej będzie wyrażona z dokładnością 
rzędu pojedynczych milisekund. Obli-
czona odległość minimalna zapewnia, że 
po otwarciu osłony blokującej czy przej-
ściu przez pole detekcji bariery świetlnej 
nie będzie możliwe dosięgnięcie elementu 
niebezpiecznego przed jego zatrzymaniem. 
Należy pamiętać, że minimalna odległość, 
na którą powinna być odsunięta kurtyna 
świetlna, wynosi 100 mm, niezależnie 
od czasu zatrzymania. 

Norma PN-EN ISO 13855 [7] okre-
śla również możliwość sięgania ponad 
wiązkami kurtyny czy bariery świetlnej 
(rys. 2), maksymalne odległości pomię-
dzy wiązkami oraz pomiędzy podłożem 
a dolną wiązką, zapobiegające przecho-
dzeniu całym ciałem przez pole detek-
cji bez wykrycia. Konieczne jest również 
codzienne testowanie optoelektronicz-
nych urządzeń za pomocą testerów czy 
po prostu zgodnie z zaleceniami produ-

↗ Rys. 2. Umiejscowienie wyposażenia ochronnego ze względu na prędkości zbliżania się części ciała człowieka.
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centa. Dokładny sposób testowania opi-
suje norma PN-EN 61496-2 [8].

Za skutecznie nadzorujące dane 
zagrożenie mogą również zostać uznane 
środki funkcjonalne w postaci np. urzą-
dzeń oburęcznego sterowania (USO), 
które powinny spełnić wymagania okre-
ślone przez normę PN-EN 574 [9], czy 
urządzeń sterujących podtrzymywa-
nych, w połączeniu z ograniczoną pręd-
kością ruchu danego elementu (w zależ-
ności od powodowanego zagrożenia – 
od 10 mm/s do 250 mm/s).

Niezawodność układu sterowania
związana z funkcjami 
bezpieczeństwa
Nie można zapominać, że układy sterowa-
nia nadzorujące funkcje bezpieczeństwa 
powinny spełniać odpowiednie wymaga-
nia – będą one wynikać z oceny ryzyka 
i odpowiednich norm. Jeżeli w odniesie-
niu do danego rodzaju maszyny nie ma 
normy typu C lub norma ta nie okre-
śla konkretnych wymagań niezawodno-
ści dla układu sterowania związanego 
z bezpieczeństwem, konieczne jest wyko-
rzystanie oceny ryzyka w celu określe-
nia właściwej niezawodności układu. 
Im zagrożenia występujące przy maszy-
nie są większe i bardziej prawdopo-
dobne, m.in. ze względu na dużą ekspo-
zycję, tym wyższa powinna być niezawod-
ność układu sterowania funkcji bezpie-
czeństwa (PL – poziom zapewnienia bez-
pieczeństwa) określana przez PN-EN ISO 
13849-1 [10]. Wyższa kategoria bezpie-
czeństwa, o której mówi ta sama norma, 
określa układy ze zdwojeniami elemen-
tów, aby uszkodzenie jednego podzespołu 

nie powodowało utraty funkcji bezpie-
czeństwa środka ochronnego. Wszystkie 
funkcje bezpieczeństwa związane z urzą-
dzeniami optoelektronicznymi, osłonami 
blokującymi czy blokującymi z ryglowa-
niem, urządzeniami czułymi na nacisk, 
oburęcznego sterowania, podtrzymywa-
nymi czy zezwalającymi, a także zatrzy-
maniem awaryjnym, powinny być zreali-
zowane przy zastosowaniu niezawodności 
adekwatnej do zagrożenia.

Dobór środków uzupełniających
Ostatnim elementem jest dobór środków 
uzupełniających. Zalicza się do nich m.in.
urządzenia zatrzymania awaryjnego, które 
powinny być zainstalowane na niemal 
każdej maszynie, jednak środki te nigdy 
nie mogą zastępować podstawowych 
środków ochronnych. 

Wszystkie wymagania odnośnie 
urządzeń zatrzymania awaryjnego są 
zawarte w normie PN-EN ISO 13850 
[11]. W ostatniej wersji tej normy okre-
ślono minimalną niezawodność dla funk-
cji zatrzymania awaryjnego na poziomie 
PL c według PN-EN ISO 13849-1 [10], 
a także uznano, że odryglowanie przy-
cisku może jednocześnie pełnić funk-
cję reset. Zmieniło się również podej-
ście dotyczące oznakowania urządzeń: 
aby kolorystyka czerwono-żółta była jak 
najbardziej czytelna, zakazane są wszel-
kiego rodzaju napisy i oznaczenia na przy-
cisku czy jego tle.

Inne środki uzupełniające to np. 
te służące do uwalniania i ratowa-
nia osób uwięzionych. Mając do czynie-
nia z maszyną, przy której możliwy jest 
dostęp całym ciałem do strefy niebez-
piecznej, zawsze należy przewidzieć bez-
pieczny sposób uwolnienia w przypadku, 
celowego lub nie, zamknięcia we wnętrzu 
strefy niebezpiecznej. Do tej grupy należą 
również urządzenia do odłączania i roz-
praszania energii, które pełnią podsta-
wową funkcję ochronną podczas konser-
wacji i napraw, w połączeniu z właściwą 
dla rodzaju maszyny i liczby osób pracu-
jących przy maszynie procedurą lock out/
tag out.

Bezpieczne środki dostępu
Maszyna może wymagać dostępu do stref 
pracy znajdujących się na różnych wyso-
kościach. Na przykład napędy hydrau-

liczne mogą znajdować się poniżej 
poziomu podłoża, natomiast napędy czy 
obszary wymagające okresowych kon-
serwacji, np. smarowania, mogą znaj-
dować się ponad poziomem normal-
nej obsługi. Powinno się dążyć do tego, 
aby całą maszynę można było obsługiwać 
z poziomu podłoża, jednak bardzo czę-
sto nie jest to możliwe i wtedy nie można 
zapomnieć o właściwym doborze bez-
piecznych środków dostępu do różnych 
poziomów obsługi. 

Najbardziej bezpieczne, bo powiązane
z maszyną, są stałe środki dostępu w po-
staci schodów, schodów drabinowych 
oraz drabin przy zastosowaniu właściwych
balustrad i bramek samozamykających, 
uniemożliwiających upadek z wysokości. 
Szczegółowe wytyczne dla stałych środ-
ków dostępu znajdują się w normach 
PN-EN ISO 14122-1, 14122-2, 14122-3, 
4122-4 [12].

Niezbędna instrukcja obsługi
Wszystkie omówione środki ochronne 
należy uzupełnić o zrozumiałą i kom-
pletną instrukcję obsługi. Powinna ona 
zapewnić operatorom i służbom utrzy-
mania ruchu wszystkie potrzebne infor-
macje, tak aby maszyna mogła być bez-
piecznie użytkowana i konserwowana. 
Funkcje informujące pełnią również pik-
togramy czy opisy elementów sterowni-
czych, przy zastosowaniu odpowiedniej 
kolorystyki, zgodnej z PN-EN 60204-1 
[13]. Ważna jest również sygnalizacja aku-
styczna i świetlna – ma ona kluczowe zna-
czenie w przypadku użytkowania maszyn, 
przy których widoczność stref zagrożenia 
z pozycji operatora jest ograniczona.
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Wszystkie środki 
ochronne należy uzupeł-
nić o zrozumiałą i kom-
pletną instrukcję obsługi. 
Powinna ona zapewnić 
operatorom i służbom UR 
wszystkie informacje, tak 
aby maszyna mogła być 
bezpiecznie użytkowana 
i konserwowana.

Aby prawidłowo dobrać 
środki ochronne dla 
poszczególnych stref 
dostępu, należy prze-
prowadzić proces oceny 
ryzyka. Dopiero mając 
świadomość zagrożeń
w przypadku danej 
maszyny, można określić 
dla niej poziom ryzyka.
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Podsumowanie
W celu zapewnienia bezpiecznego dostę-
pu do stref pracy maszyny należy wziąć 
pod uwagę wiele aspektów oraz przejść 
pełen proces oceny ryzyka. Sumiennie
wykonany, powinien dać odpowiedzi 
na pytania, jakie środki ochronne należy 
wykorzystać w danej sytuacji. Z pomocą 
przy ich projektowaniu czy montażu przy-
chodzą przede wszystkim normy. Proces 
ten najlepiej wspierać doświadczeniem 
oraz korzystać z rozwiązań, jakie stosuje 
się w nowszych maszynach, pamiętając 
jednak, że nowa maszyna nie zawsze 
musi zapewniać skuteczne nadzorowa-
nie stref niebezpiecznych. Odniesienia 
do właściwych rozwiązań należy szukać 
w aktualnych wymaganiach technicznych 
i prawnych.

mgr inż. Karolina Mazanek-SadowskaKarolina Mazanek-Sadowska 
– Senior Engineer-Assessor w firmie 
ELOKON Polska. Jest audytorem maszyn, 
zajmuje się wdrażaniem nowych pracow-
ników, prowadzi szkolenia wewnętrzne, 
a także szkolenia i warsztaty dla firm 
zewnętrznych z zakresu oceny ryzyka oraz 
technicznych środków bezpieczeństwa. 

Online

Więcej na ten temat przeczytają Pań-
stwo w raporcie „Kurtyny, blokady, 
przyciski bezpieczeństwa”, dostęp-
nym na naszej stronie internetowej: 
www.utrzymanieruchu.pl
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Smart Safety 
Inteligentne bezpiecze stwo

Z apewnienie bezpiecze stwa perso-
nelowi, który pracuje przy obs udze 
maszyn, przez zastosowanie odpo-

wiednich systemów kontroli jest obecnie 
g ównym obowi zkiem dostawców rozwi -
za  wykorzystywanych w przemy le. Jednym 
z g ównych zagro e  dla bezpiecze stwa jest 
samo zachowanie pracowników: 

• operatorzy obchodz cy le zaprojektowane 
systemy bezpiecze stwa, 

• systemy nieuwzgl dniaj ce anomalii 
proceduralnych,

• pracownicy nieprzestrzegaj cy standardo-
wych procedur obs ugi, 

• przestoje z powodu zatorów, zaci  koniecz-
no ci regulacji przezbroje  i konserwacji.

Dost p do danych produkcji i prawid owe ich
przetworzenie w przyswajalne informacje
zwi ksza bezpiecze stwo i wydajno  maszyn. 
Rozwi zania SMART SAFETY przygotowane
przez firm  Rockwell Automation zapewniaj
dost p do tych danych oraz mo liwo  utwo-
rzenia wszechstronnego obrazu stanu maszyny. 

SMART SAFETY dostarcza szczegó owej dia-
gnostyki dla rodowiska projektowego, sys-

temu wizualizacji, oprogramowania oraz ste-
rowania. Sercem SMART SAFETY s  sterowniki 
programowalne Guardlogix, które pozwalaj  
na realizacje z o onych inteligentnych maszyn 
o du ej produktywno ci i minimalnych prze-
stojach. Urz dzenia SMART SAFETY umo li-
wiaj  specjalistom zmian  sposobu monito-
rowania i zarz dzania bezpiecze stwem. 

Skalowane i zintegrowane rozwi zania bezpie-
cze stwa pozwalaj  na wybór integracji i wiel-
ko ci zgodnie z potrzebami. Umo liwia to za-
stosowanie rozwi za  bezpiecze stwa najbar-
dziej odpowiadaj cych wymaganiom aplikacji. 

Przeka niki bezpiecze stwa 
ze standardowymi sterownikami
Rozwi zanie to zapewnia nadzorowanie sys-
temu bezpiecze stwa przez zezwolenie na 
uruchomienie maszyny lub jej zatrzyma-
nie. Jednofunkcyjne przeka niki bezpiecze -
stwa to najbardziej ekonomiczne rozwi za-
nie, sprawdzaj ce si  w mniejszych maszy-
nach, gdzie dedykowane urz dzenie logiczne 
jest wystarczaj ce do realizacji funkcji 
bezpiecze stwa. 

Konfigurowalny przeka nik 
bezpiecze stwa ze standardowymi 
sterownikami 
Programowalny przeka nik bezpiecze stwa 
Guardmaster 440C-CR30 marki Allen-Bradley
jest elastyczny, ekonomiczny i atwo konfi-
gurowalny i idealnie nadaje si  do zastoso-
wa  wymagaj cych od 4 do 10 obwodów 
bezpiecze stwa i kontroli do 5 stref niebez-
piecznych. Wbudowany port komunikacyj-
ny pozwala na atw  wspó prac  z pane-
lami operatorskimi PanelView Compo-
nent™, sterownikami rodziny Micro800™ 
lub CompactLogix™. Dzi ki kompatybilno-
ci z oprogramowaniem Connected Compo-

nents Workbench™ u ytkownik mo e two-
rzy  i monitorowa  system bezpiecze stwa 
w tym samym rodowisku co standardo-
wy system automatyki, co pozwala na zwi k-
szenie wydajno ci oraz skrócenie czasu pro-
gramowania. Guardmaster 440C-CR30 ma 
wbudowane 22 wej cia/wyj cia bezpiecze -
stwa, z których 6 jest w pe ni konfigurowal-
nych. Pozwala to na zastosowanie go w apli-
kacjach wymagaj cych pewnego stopnia ela-
styczno ci. Dzi ki mo liwo ci rozbudowy 
o dwa dodatkowe modu y rozszerze  z rodzi-
ny Micro 800 mo emy rozbudowa  CR30 
o 16 standardowych wej /wyj  cyfrowych, 
oszcz dzaj c cenne wej cia/wyj cia Safety. 

Zintegrowane bezpiecze stwo
Opcja ta pozwala na zastosowanie pojedyn-
czego sterownika do sterowania standardo-
wego i sterowania bezpiecze stwa. Umo li-
wia tak e u ycie funkcji bezpiecze stwa wbu-
dowanych w przemiennikach cz stotliwo ci, 
serwonap dy, modu y we/wy standardowe 
i bezpiecze stwa oraz w wiele innych urz -
dze . Pozwala równie  na programowanie 
funkcji bezpiecze stwa w taki sam sposób, 
jak programowanie standardowych funkcji 
w rodowisku Studio 5000. Dzi ki skalowal-
no ci jeste my w stanie zoptymalizowa  pro-
jekt systemu bezpiecze stwa, a nawet obni-
y  jego koszty, zapewniaj c jednocze nie 

zgodno  z aktualnymi przepisami bezpie-
cze stwa maszyn. 

Sterowniki Guardlogix maj  du  moc oblicze-
niow , dzi ki czemu uzyskuj  krótsze czasy
reakcji i zapewniaj  mniejsze odleg o ci bez-
pieczne. Wszystko to pozwala na konstruowa-
nie mniejszych maszyn, co daje oszcz dno  
miejsca w zak adzie produkcyjnym. 

Uzupe nieniem rozwi za  SMART SAFETY jest 
szeroka gama narz dzi wspieraj cych zgod-
no  z normami bezpiecze stwa. 

Rys. 1. Smart Safety
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Safety Automation Builder
 Oprogramowanie Safety Automation Buil-
der pozwala na skrócenie mudnego i czaso-
ch onnego procesu r cznego projektowania 
oraz dokumentowania systemów. Oprogra-
mowanie SAB wykorzystuje pe n  ofert  pro-
duktów bezpiecze stwa marki Allen-Bradley, 
umo liwiaj c konstruowanie kompleksowego 
rozwi zania bezpiecze stwa w oparciu o naj-
lepsze praktyki. 

U ytkownicy importuj  obraz maszyny, 
a Safety Automation Builder prowadzi ich 
przez proces opracowywania systemu. Narz -
dzie doboru zada seri  pyta , które pomo-
g  wybra  odpowiednie rozwi zania. Jest to 
szczególnie pomocne dla osób, które dopie-
ro zapoznaj  si  z systemami bezpiecze stwa 
lub poszukuj  nowych rozwi za . Program na 
podstawie listy wybranych rozwiaz  generu-
je zestawienie materia ów. Podany jest osi -
gni ty poziom bezpiecze stwa (PL) zgod-
ny z norm  EN ISO 13849-1 oraz generowa-
ny plik projektu SISTEMA (Safety Integrity 
Software Tool for the Evaluation of Machi-
nery Applications) dla potrzeb analizy. Po -
czenie z oprogramowaniem Proposal Works 
umo liwia wygenerowanie kompletnego 
zestawienia materia ów.

Wst pnie opracowane funkcje 
bezpiecze stwa 
Doskona ym narz dziem wspomagaj cym 
proces projektowania maszyn w zakresie bez-
piecze stwa funkcjonalnego jest wykorzysta-
nie gotowych przyk adów rozwi za  aplika-
cyjnych przygotowanych przez Rockwell
Automation. Ka dy dokument sk ada si  
z listy materia owej, schematu pod cze , 
programu PLC, konfiguracji urz dze , obli-
cze  poziomu bezpiecze stwa przy u y-
ciu oprogramowania SiSTEMA oraz planu 
walidacyjnego.

Materia y s  bezp atne i do ogólnego 
wykorzystania:
http://marketing.rockwellautomation.
com/safety-solutions/pl/MachineSafety/
OurSafetySolutions/safety_functions

Accelerator Toolkits 
Narz dzia projektowe umo liwiaj ce szybsze 
i bardziej ekonomiczne opracowywanie apli-
kacji zwi zanych z bezpiecze stwem. Bezp at-
ny zestaw narz dzi zawiera bardzo efektywny 
kreator rozbudowy systemu, który po otrzy-
maniu danych systemowych od projektan-
ta automatycznie generuje pliki potrzebne do 

szybkiego uruchomienia projektu. Narz dzia 
wchodz ce w sk ad pakietu charakteryzuj  
si  intuicyjn  obs ug . Zosta y zaprojektowa-
ne tak, aby oferowa y zaawansowane funkcje 
i jednocze nie by y proste w obs udze. 

Opisana w artykule oferta innowacyjnych 
produktów, rozwi za  i narz dzi to silne 
zaplecze dla dzia a  zmierzaj cych do popra-
wy funkcjonalnego dzia ania maszyn. Smart 
Safety to mo liwo  u ycia inteligentniej-
szych maszyn i urz dze , a Rockwell Automa-
tion w miar  pojawiania si  nowych technik 
opracowuje i dostarcza zintegrowane kom-
ponenty i systemy, które pomagaj  zmaksy-
malizowa  produkcj  i ca kowit  efektywno  
urz dze . 

RAControls Sp. z o.o.
Autoryzowany Dystrybutor 
Rockwell Automation
ul. Ko ciuszki 112, 40-519 Katowice
e-mail: dok@racontrols.pl
www.racontrols.pl
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 „W tym miesiącu skupiamy się 
na bezpieczeństwie naszych pra-
cowników” – takich słów użył 

w ostatnim czasie jeden z dyrektorów 
dużego zakładu produkcyjnego podczas 
spotkania z kierownictwem średniego 
szczebla. Wydaje się to godne pochwały 
– troska o bezpieczeństwo i nawoływanie 
do zaangażowania w temat. Czy jednak 

bezpieczeństwo załogi da się zbudować 
w tak krótkim czasie? 

Zapewnienie bezpieczeństwa i higieny 
pracy dotyczy m.in.: maszyn, osprzętu, 
stanowisk pracy, rozmieszczenia pomiesz-
czeń, ale, o czym często się zapomina, 
przede wszystkim ludzi, których obec-
ność w zakładzie jest rotacyjna. Z tego 
powodu budowanie bezpieczeństwa 
pracy to zadanie w zasadzie beztermi-
nowe, które powinno być oparte na usys-
tematyzowanym planie działań mających 
na celu poprawę postaw pracowników 
oraz kształtowanie wzorców zachowań 
na coraz bezpieczniejsze. 

Okresowe kontrole i audyty są jednym 
z podstawowych narzędzi oceny bezpie-
czeństwa na danym obszarze. Wprowa-
dzenie regularnych audytów wewnętrz-
nych w organizacji to sprawdzona metoda 
na zachowanie permanentnego ładu 
i porządku oraz przestrzeganie metod 
pracy przez pracowników. 

Coraz więcej firm decyduje się 
na implementację audytów warstwo-
wych (nie tylko w obszarze BHP, ale rów-
nież np. jakości wyrobów). W ten spo-
sób w proces audytowy angażowany jest 
już nie tylko zarząd firmy, ale również kie-
rownictwo niskiego szczebla oraz sam 
pracownik liniowy. Ma on np. za zada-
nie sprawdzenie przed rozpoczęciem 
pracy, czy jego stanowisko pracy jest bez-
pieczne (np. czy osłony na maszynie są 

Katarzyna Gulanowska

Audyt BHP 
w dziale utrzymania ruchu
Polega on na analizie faktycznego stanu bezpieczeństwa i higieny pracy w zakładzie oraz odpowiedzi 
na pytanie, czy funkcjonujące w nim rozwiązania są w pełni bezpieczne dla pracowników. 
Może być przeprowadzony m.in. przez: kierownika, dyrektora, przedstawiciela służby BHP, klienta, 
podmiot recertyfikujący czy przedstawiciela Państwowej Inspekcji Pracy. Jak jednak się do niego 
przygotować? Jakich pytań należy się spodziewać oraz co zrobić, aby audyt przyczynił się do poprawy 
bezpieczeństwa w dziale UR?
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kompletne, czy nie ma wycieków, czy 
dostępne są wymagane środki ochrony 
indywidualnej).

Spodziewać się niespodziewanego
Prace konserwacyjno-naprawcze wykony-
wane przez służby utrzymania ruchu to 
często czynności nietypowe, obarczone 
wysokim ryzykiem zawodowym. Pracow-
nicy tego działu znacznie częściej ulegają 
wypadkom przy pracy niż personel innych 
działów. Audyt BHP to dobry moment 
na przeprowadzenie okresowej weryfika-
cji zasad, metod i procedur pod kątem 
bezpieczeństwa pracy w obszarze UR. 
W zależności od tego, kto przeprowa-
dza audyt (np. klient, służby BHP, Pań-
stwowa Inspekcja Pracy), zakres i rodzaj 
pytań mogą się między sobą różnić, dzięki 
czemu obszar może być sprawdzany pod 
różnym kątem. 

Pytania audytowe mają swoje odzwier-
ciedlenie w zapisach aktów prawnych 
dotyczących BHP oraz niejednokrot-
nie, ze względu na wielość tych przepi-
sów w polskim prawodawstwie, są bardzo 
szczegółowe. Często pojawiają się pyta-
nia z zakresu dokumentacji, które mogą 
dotyczyć m.in.: uprawnień pracowników, 
zapisów w instrukcjach i procedurach, 
dokumentacji maszyn i urządzeń. Audy-
tor może prosić również o okazanie dowo-
dów, że pracownik został zapoznany z tre-
ścią danej instrukcji (np. ocena ryzyka 
zawodowego, ostatnie wyniki pomiarów 
środowiska pracy, komunikacja powypad-
kowa dla całej załogi). Również w chwili 
wystąpienia wypadku przy pracy dostęp-
ność pisemnego poświadczenia, że pra-
cownik zapoznał się z daną zasadą, 
metodą pracy jest ważnym materiałem 
dowodowym w postępowaniu powypad-
kowym.

Istotne pytania
Oto przykładowe zagadnienia poruszane 
podczas audytów BHP. Część z nich ma 
charakter uniwersalny – może dotyczyć 
również innych działów.

1 Ład i porządek na stanowisku pracy 
Utrzymanie porządku na stanowisku 
pracy to jeden z podstawowych obowiąz-
ków pracownika wynikających bezpo-
średnio z Kodeksu pracy. Należy zadbać 

o zachowanie porządku nie tylko po 
zakończonej zmianie roboczej, ale stale 
podczas wykonywanych prac. W spełnie-
niu tych wymogów pomocne jest narzę-
dzie Lean – 5S i layouty obszarów, które 
wyznaczają miejsca przeznaczone do prze-
chowywania osprzętu i materiałów. 
Posadzka powinna być wolna od zanie-
czyszczeń, zaś drogi komunikacyjne 
drożne i niezastawione.

2 Dostęp do aktualnych instrukcji 
BHP dotyczących wykonywanych prac 
Pracownicy powinni mieć zapewniony 
stały dostęp do instrukcji BHP obowią-
zujących na ich stanowisku pracy, zwią-
zanych z zagrożeniami wypadkowymi 
lub zagrożeniami zdrowia. Dokumenty 
powinny być dostępne w wersji papiero-
wej lub elektronicznej.

Wielu pracodawców nadinterpre-
tuje przepisy, w konsekwencji czego całe 
ściany i wszystkie maszyny oblepione 
zostają instrukcjami i licznymi piktogra-
mami. Lepszym rozwiązaniem jest umiesz-
czenie wszystkich instrukcji BHP obo-
wiązujących w danym obszarze/pomiesz-
czeniu zbiorczo w jednym miejscu, np. 
w segregatorze w ogólnodostępnej szafce 
w warsztacie. Oczywiście każdy zapy-
tany pracownik powinien wiedzieć, gdzie 
znajdują się instrukcje i jakie informacje 
można w nich znaleźć. Przy maszynach 
i urządzeniach można umieścić wówczas 
tylko najważniejsze punkty z instrukcji 
i piktogramy.

3 Opracowanie ocen ryzyka zawodo-
wego w danym dziale, zapoznanie z nimi 
pracowników oraz dowody potwierdza-
jące ten fakt
Każde stanowisko pracy/zespół stano-
wisk powinien mieć swoją odrębną ocenę 
ryzyka zawodowego, która uwzględnia 
wszystkie ryzyka i zagrożenia, na które 
narażony jest pracownik, a także bez-
pieczne wykonywanie przez niego 
prac. W ocenie ryzyka powinny być ujęte 
wykonywane przez pracownika czynno-
ści, stosowane substancje i preparaty 
chemiczne, biologiczne, rakotwórcze lub 
mutagenne itp. 

Ocena ryzyka zawodowego powinna 
być dokumentem „żywym”, tj. powinna 
być każdorazowo weryfikowana i aktu-
alizowana po zmianie warunków pracy 

(np. zmianie lokalizacji, wprowadzeniu 
do użytkowania nowej maszyny). 

Audytor może poprosić o okazanie 
dowodów, że pracownik zapoznał się 
z dotyczącą jego stanowiska oceną ryzyka 
zawodowego. Skinięcie głową przez pra-
cownika z pewnością nie będzie wystar-
czającym dowodem – potrzebny jest jego 
podpis. 

4 Posiadanie przez pracowników 
wymaganych kwalifikacji do wykonywa-
nych prac
Służby utrzymania ruchu, w związku 
ze specyfiką ich pracy, niejednokrotnie 
wykonują prace wymagające dodatko-
wych kwalifikacji, np. uprawnienia ope-
ratora wózka widłowego, uprawnienia 
do obsługi suwnicy, kwalifikacje energe-
tyczne itp. Kopie posiadanych i wymaga-
nych na stanowisku pracy dodatkowych 
kwalifikacji powinny być przechowywane 
w zakładzie (zwyczajowo w aktach pra-
cowniczych). Przełożony nigdy nie powi-
nien zlecać pracownikowi wykonywania 
prac, do których nie ma on wymaganych 
uprawnień.

5 Stosowanie przez pracowników 
wymaganych na danych stanowiskach 
pracy środków ochrony indywidualnej 
i środków ochrony zbiorowej
Pracodawca (w praktyce – przełożony) 
nie może dopuścić pracownika do pracy 
bez wymaganych na danym stanowisku 
środków ochrony indywidualnej (ŚOI) 
oraz odzieży i obuwia roboczego. Pod-
czas audytu BHP audytujący sprawdza, 
czy pracownicy stosują ŚOI zgodnie z ich 
przeznaczeniem i przy wymaganych czyn-
nościach. 

W praktyce często, niestety, pracow-
nicy nie stosują wymaganych ochron oso-
bistych. Przyczyn takiego zachowania jest 
wiele: niewygoda, zbyt duża odległość 
od miejsca, gdzie przechowywane są ŚOI 
do miejsca wykonywanych prac wyma-
gających ich zastosowania, brak wiedzy 
na temat ryzyka zawodowego, brak kon-
troli ze strony przełożonego. Wszystkie 
te czynniki należy przeanalizować, a pro-
blemy rozwiązać, aby zagwarantować, że 
pracownicy będą stosowali wymagane 
środki ochrony osobistej. 

Przy okazji warto wspomnieć, że 
w zakresie bezpieczeństwa pracy przykład 
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zawsze idzie z góry, więc menedżer sam 
powinien stosować wymagane ŚOI pod-
czas wizyty w danym obszarze (m.in. obu-
wie, kask, kamizelkę – jeżeli są wyma-
gane). Zaangażowanie kierownictwa 
w kwestie bezpieczeństwa zawsze prze-
kłada się pozytywnie na zaangażowanie 
podległych mu pracowników.

6 Zapoznanie pracowników z ostat-
nimi wynikami pomiarów środowiska 
pracy
Audytorzy zewnętrzni zwykli pytać 
o dowody na zapoznanie się pracowni-
ków z wynikami pomiarów parametrów 
środowiska ich pracy. Jeżeli w organiza-
cji prowadzone są cykliczne pomiary, np. 
poziomu hałasu, wibracji, czynników che-
micznych, pyłów, z tymi informacjami 
powinni się zapoznawać również cyklicz-
nie pracownicy narażeni na ich wystę-
powanie. Tak jak w przypadku opisanej 
oceny ryzyka zawodowego, również tutaj 
pracownik powinien poświadczyć w for-
mie pisemnej udostępnienie mu ostatnich 
wyników pomiarów i fakt zapoznania się 
z nimi.

7 Dostępność w danym obsza-
rze apteczki pierwszej pomocy przed-
medycznej/punktu pierwszej pomocy 
przedmedycznej
W każdym dziale, również w warszta-
cie utrzymania ruchu, powinna się znaj-
dować w pełni wyposażona, ogólnodo-
stępna apteczka pierwszej pomocy przed-
medycznej. W jej pobliżu, w widocznym 
miejscu należy również umieścić aktu-
alną instrukcję BHP dotyczącą udzielania 
pierwszej pomocy. Opieka nad apteczką 
powinna zostać powierzona pracownikom 
odpowiedzialnym za jej nadzór i dopo-
sażanie w razie potrzeby. Przy apteczce 
trzeba także zamieścić wykaz pracowni-
ków przeszkolonych do udzielania pierw-
szej pomocy. Informacja o pracownikach 
powinna obejmować: imię i nazwisko, 
miejsce wykonywania pracy, numer tele-
fonu służbowego lub innego środka komu-
nikacji elektronicznej.

Dodatkowo, jeżeli w dziale wykony-
wane są prace powodujące wydzielanie 
się par, gazów albo pyłów szkodliwych 
dla zdrowia, w obszarze powinien być 
zorganizowany punkt pierwszej pomocy 
przedmedycznej z umywalką, z dostępem 

do ciepłej i zimnej wody oraz wyposażony 
w niezbędny sprzęt i inne środki do udzie-
lania pierwszej pomocy (np. płuczki 
do oczu).

8 Wiedza pracowników z zakresu 
bezpieczeństwa i higieny pracy
Tak jak zostało na początku wspomniane, 
wymogi BHP dotyczą nie tylko stano-
wiska pracy, ale przede wszystkim czło-
wieka i jego zachowania, które wpływają 
na wypadkowość (ponad 60% wypadków 
przy pracy spowodowanych jest czynni-
kiem ludzkim). Dlatego oprócz instrukcji 
i doposażania pracowników w ŚOI, każdy 
menedżer powinien znaleźć czas na roz-
mowę ze swoimi pracownikami na tematy 
związane z bezpieczeństwem i higieną 
pracy. Tylko w ten sposób możliwe jest 
kształtowanie w nich bezpiecznych zacho-
wań i pogłębianie wrażliwości w obsza-
rze BHP. 

Audytor może zadać pracownikom 
następujące pytania:

→ czy wie pan/pani, czym jest ocena ryzyka 
zawodowego i gdzie się znajduje ten 
dokument?

→ czy wie pan/pani, jakie środki ochrony 
indywidualnej powinno się zastosować 
podczas danych prac, np. podczas spawa-
nia, pracy z wiertarką, szlifierką?

→ czym jest wypadek przy pracy i kogo 
należy zawiadomić w przypadku jego 
wystąpienia?

→ jakie są główne ryzyka zawodowe wystę-
pujące na pana/pani stanowisku pracy?

→ jak należy postąpić w chwili wycieku sub-
stancji niebezpiecznej?

Systematyczne prowadzenie rozmów 
z pracownikami na tematy związane 
z bezpieczeństwem pozwala na ugrun-
towanie wiedzy w tym zakresie. Dobrą 
praktyką jest m.in. przeprowadzanie 
codziennych kilkuminutowych spotkań 
z zakresu bezpieczeństwa pracy – tzw. 
minuty bezpieczeństwa. Również podczas 
cyklicznych spotkań działowych, odby-
wających się w trybie comiesięcznym czy 
cotygodniowym, warto poświęcić kilka 
minut na omówienie bieżących tematów 
związanych z BHP.

Obserwować progres
Audyt to narzędzie pomocne w ciągłym 
doskonaleniu procedur, zasad i świado-

mości pracowników w zakresie bezpie-
czeństwa i higieny pracy. Po zakończonym 
audycie audytor sporządza listę niezgod-
ności, wniosków i zaleceń, którą należy 
każdorazowo przeanalizować i zastosować 
się do niej. Należy ustalić działania korek-
cyjne, które pomogą zniwelować niezgod-
ności i zapobiec ich ponownemu wystą-
pieniu. 

Warto zastosować rozwiązania sys-
temowe, które pomogą ustandaryzować 
dany proces. Można np. ustalić zasady, 
kto i w jakim trybie szkoli pracowników 
z wyników pomiarów środowiska pracy, 
oraz wyznaczyć standardowe miejsce ich 
przechowywania (np. podpisy na listach 
przechowywane w wersji papierowej albo 
zeskanowane w wersji elektronicznej). 

Podsumowanie
Nadrzędnym celem audytu BHP jest zna-
lezienie dowodu na zgodność zastosowa-
nych rozwiązań i występujących w danym 
obszarze warunków z obowiązującymi 
przepisami BHP. Audyt pozwala na wery-
fikację działania systemu bezpieczeństwa 
i higieny pracy w organizacji, procedu-
ralnego podejścia do bezpieczeństwa pra-
cowników oraz systemu obiegu dokumen-
tów w zakresie BHP.

Omówione w artykule zagadnienia 
z pewnością nie wyczerpują listy pytań 
audytowych, mogą jednak wyznaczać kie-
runek podczas przygotowań do wewnętrz-
nego lub zewnętrznego audytu BHP.

Katarzyna Gulanowska Katarzyna Gulanowska – starszy specjali-
sta ds. BHP, konsultant ds. ciągłego dosko-
nalenia w obszarze BHP, trener Proresult. 
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Stawianie znaku równości między 
odzieżą ochronną a roboczą jest 
dużym błędem i przejawem niezro-
zumienia przepisów BHP zawartych 
w Kodeksie pracy, które jasno defi-
niują oba pojęcia. Więcej na ten 
temat przeczytają Państwo w rapor-
cie „Odzież i wyposażenie ochronne”, 
dostępnym na naszej stronie interne-
towej: www.utrzymanieruchu.pl

http://www.utrzymanieruchu.pl


 Programowalny, modułowy sterownik bezpieczeństwa

 Elastyczne i skalowalne dostosowywanie aplikacji

 Połączenie z systemami magistralowymi za pomocą zintegrowanego interfejsu

 Bezpieczne monitorowanie napędu dla maks. 12 osi

www.schmersal.pl

PROTECT PSC1

Tworzymy bezpieczne miejsca pracy.

http://www.schmersal.pl
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P łynność produkcji i niezawod-
ność pracy maszyn przemysłowych 
zależą w dużej mierze od stanu 

instalacji elektrycznej w zakładzie. Ma 
on zasadniczy wpływ na zagrożenie pora-
żeniowe i pożarowe, a więc na bezpie-
czeństwo ludzi i maszyn znajdujących 

się w halach produkcyjnych, w budyn-
kach i ich otoczeniu. Dlatego też projek-
towanie, odbiór, obsługa i naprawa insta-
lacji elektrycznych muszą się odbywać 
z zachowaniem wymaganych warunków 
bezpieczeństwa, określonych przez normy 
i przepisy. 

Aleksandra Solarewicz

Bezpieczeństwo użytkowania 
przemysłowych instalacji elektrycznych
Z agadnienie bezpieczeństwa obsługi sieci elektrycznych w przemyśle jest kwestią podstawowej wagi. 
Wynika to z faktu powszechnego stosowania energii elektrycznej do napędu maszyn produkcyjnych 
i środków transportu w hali produkcyjnej. Energii elektrycznej w zasadzie nie da się wyeliminować, jest 
ona niezbędna również do uzyskania energii hydraulicznej albo pneumatycznej. 
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Instalacje elektryczne w zakładzie 
przemysłowym
Zadaniem sieci elektroenergetycz-
nej w obrębie zakładu jest niezawodna 
dostawa energii elektrycznej do odbior-
ników prądu, w wymaganej ilości i odpo-
wiedniej jakości, przy spełnieniu koniecz-
nych wymogów bezpieczeństwa. W zakła-
dach występują różne rodzaje sieci elek-
troenergetycznej: wysokiego, średniego 
lub niskiego napięcia. Ich rodzaj zależy 
od wielkości zakładu, charakteru produk-
cji i wytwarzanych tam wyrobów, a co za 
tym idzie, stosowanych technologii. Uza-
leżniony jest on ponadto od wykorzysty-
wanych urządzeń elektrycznych, wymo-
gów dotyczących pewności zasilania oraz 
od wymaganej jakości dostarczanej ener-
gii elektrycznej. 

Zagrożenia związane z użytkowa-
niem sieci energetycznej w zakładzie 
przemysłowym zależą przede wszystkim 
od warunków środowiskowych, w jakich 
ta sieć funkcjonuje. Główne czynniki, 
będące powodem zagrożenia, to: wilgoć, 
temperatura, zapylenie, udary i wibra-
cje mechaniczne oraz obecność substan-
cji żrących, łatwopalnych lub wybucho-
wych. Oprócz środowiskowych istnieją 
jeszcze inne czynniki i narażenia, mogące 
wpływać na stan i pracę instalacji oraz 
na poziom bezpieczeństwa pracy. Są to 
np. cechy konstrukcyjne obiektu budow-
lanego, w którym pracuje sieć energe-
tyczna, dostęp osób postronnych i kwali-
fikacje obsługi [1].

Obowiązki pracodawcy 
Projektowaniem, budową i eksploata-
cją urządzeń, instalacji i sieci elektro-
energetycznych powinny się zajmować 
osoby o szerokiej wiedzy i doświadczeniu 
z dziedziny elektrotechniki. Muszą one 
znać przepisy prawa powszechnego i naj-
wyższej rangi uznanych reguł technicz-
nych (zasad wiedzy technicznej) określo-
nych w krajowych i międzynarodowych 
normach. Co istotne, wiedza ta musi być 
potwierdzona stosownymi certyfikatami 
i świadectwami uprawnień instalatorskich 
oraz możliwości obsługi urządzeń elek-
trycznych. Osoby te powinny też potrafić 
rozpoznawać występujące zagrożenia oraz 
organizować i wykonywać prace eksplo-
atacyjne zgodnie z przepisami i zasadami 
bezpieczeństwa i higieny pracy. 

Do pracodawcy – właściciela zakładu 
przemysłowego, należy obowiązek dotrzy-
mania przepisów i norm bezpieczeństwa 
elektrycznego, który zawiera się w trzech 
punktach: 

→ identyfikacja zagrożeń i związanego z nimi 
ryzyka zawodowego;

→ wprowadzenie środków bezpieczeństwa 
w zakresie techniki i organizacji pracy, 
czyli projektowania i obsługi urządzeń 
elektrycznych zgodnie z przepisami i nor-
mami. Przepisy określają dokładnie m.in.
rodzaj i zastosowanie sprzętu ochronnego,
zabezpieczającego i pomocniczego, w który
muszą być wyposażone pomieszczenia 
ruchu elektrycznego;

→ przestrzeganie przepisów związanych 
z bezpieczeństwem elektrycznym i prowa-
dzenie jego kontroli. 

Przepisy dotyczące bezpieczeństwa 
Podstawowymi dokumentami prawnymi 
regulującymi kwestie eksploatacji sieci 
elektroenergetycznych na terenie RP, są: 

→ Ustawa z dnia 7 lipca 1994 r. – Prawo 
budowlane [2],

→ Ustawa z dnia 10 kwietnia 1997 r. 
– Prawo energetyczne [3],

→ Rozporządzenie Ministra Gospodarki,
Pracy i Polityki Społecznej z dnia 
28 kwietnia 2003 r. w sprawie szczegóło-

wych zasad stwierdzania posiadania kwa-
lifikacji przez osoby zajmujące się eksplo-
atacją urządzeń, instalacji i sieci [4],

→ Rozporządzenie Ministra Gospodarki 
z dnia 4 maja 2007 r. w sprawie szcze-
gółowych warunków funkcjonowania sys-
temu elektroenergetycznego [5],

→ Rozporządzenie Ministra Infrastruktury 
z dnia 12 kwietnia 2002 r. w sprawie 
warunków technicznych, jakim powinny 
odpowiadać budynki i ich usytuowanie [6]. 

Podstawowe i szczegółowe wymagania 
dotyczące projektowania, budowy i eks-
ploatacji są zawarte w polskich normach. 
Dotyczą one przede wszystkim ochrony 
przeciwporażeniowej i przeciwpożarowej, 
przeciwprzepięciowej i odgromowej.

Normy dotyczące bezpieczeństwa
Normy są dokumentami powszechnie 
dostępnymi, uzgodnionymi w przejrzysty 
i otwarty sposób przez wszystkich zain-
teresowanych i zatwierdzonymi przez 
upoważnione organy. Polskie normy są 
wydane przez Polski Komitet Normaliza-
cyjny oraz przeznaczone do powszechnego 
i wielokrotnego stosowania. Warto pod-
kreślić, że nie wszystkie polskie normy 
związane z bezpieczeństwem użytkowania 
urządzeń elektrycznych, wydane w języku 
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polskim, są obowiązkowe do stosowania. 
Obowiązkowe są jedynie te normy, które 
podano w rozporządzeniach lub przepi-
sach szczegółowych dotyczących budowy 
i eksploatacji urządzeń elektrycznych: są 
to tzw. normy powołane. 

Normy stanowione w RP są zgodne 
z normami europejskimi: EN i normami 
międzynarodowymi: IEC. 

Główną rolę w kształtowaniu wielu 
norm w dziedzinie elektrotechniki speł-
nia norma PN-HD 60364-4-41:2017-09 
[7], która zawiera szczegółowe wymaga-
nia dotyczące:

→ ochrony przed porażeniem elektrycznym,
→ ochrony odgromowej,
→ ochrony przed przepięciami,
→ specjalnych instalacji lub lokalizacji,
→ ochrony przed skutkami oddziaływania 

cieplnego,
→ ochrony przed prądem przetężeniowym,
→ ochrony przeciwpożarowej,
→ obciążalności prądowej długotrwałej,
→ sprawdzania instalacji elektrycznej,
→ układów uziemiających i przewodów 

ochronnych.

Zagrożenia i prewencja 
Określone są trzy typy zagrożeń wynika-
jących z użytkowania sieci elektrycznych 
w zakładach, występujące szczególnie 
w stanach zwarciowych sieci:

→ porażenie prądem elektrycznym,
→ zagrożenia termiczne (oddziaływanie łuku 

elektrycznego),
→ zagrożenie pożarem i wybuchem.

Mgr inż. Marek Stefański i mgr inż. Marek
Strawiński w pracy „Zagrożenia elektry-
czne w zakładach produkujących materia-
ły budowlane” [8] wymieniają te zagroże-
nia jako skutki konkretnych zaniedbań.
Posługują się przykładem zakładów pro-
dukujących materiały budowlane. Na pier-
wszym miejscu wymieniają błędy w przy-
łączeniach przewodów elektrycznych 
zasilających maszyny. Wskazują, że przy 
podłączaniu maszyn do instalacji przewód 
ochronny (żółto-zielony) musi mieć odpo-
wiedni przekrój względem przewodów 
fazowych – nie mniejszy niż przewodów 
fazowych. Powinien być dłuższy od prze-
wodów fazowych w miejscu przyłącze-
nia, gdyż w razie przypadkowego wyrwa-
nia przewodu z odbiornika tenże przewód 
ochronny będzie do niego najdłużej przy-
łączony, pełniąc funkcję ochronną. 

Kolejne zagrożenie to brak przewodu 
ochronnego doprowadzonego do dostęp-
nych części przewodzących. Jeżeli prze-
wód ochronny nie zostanie doprowadzony 
do dostępnych części przewodzących (jak 
np. metalowe korpusy maszyn, meta-
lowe szafy sterownicze, obudowy silników 
elektrycznych), to w razie zwarcia na obu-
dowach maszyn i urządzeń występuje nie-
bezpieczne napięcie dotykowe, zagraża-
jące zdrowiu i życiu ludzi. 

Kolejne zagrożenie to brak dostoso-
wania stopnia ochrony obudowy urzą-
dzeń elektrycznych IP do warunków śro-
dowiskowych, w jakich eksploatowane 
jest urządzenie. Kod IP określa stopień 
ochrony przed dostępem człowieka oraz 
przed wnikaniem do wnętrza obudowy 
pyłów, cieczy i ciał stałych. Kodem IP 
musi być opatrzona każda obudowa urzą-
dzenia elektrycznego. Minimalny stopień 
wyrażony jest kodem IP2X, gdzie „2” 
oznacza ochronę przed ciałami stałymi 
o średnicy większej niż 12,5 cm, X – brak 
ochrony przed wnikaniem wody. Brak 
dostatecznej ochrony IP może wywołać 
zwarcie w instalacji i skutkować poraże-
niem prądem, pożarem lub nawet wybu-
chem. 

Bezpieczeństwo obsługi urządzeń 
– wymagania
Obsługę i nadzór nad eksploatacją urzą-
dzeń elektrycznych mogą sprawować 
osoby mające odpowiednie uprawnienia, 
w zakresie nadzoru i eksploatacji urzą-
dzeń. Warunki bezpiecznej obsługi prze-
mysłowych urządzeń elektrycznych są 
następujące:

→ obudowę można otwierać bez użycia klu-
cza i bez odłączenia napięcia. Wów-
czas jednak wszystkie części podłączone 
do napięcia muszą być ochraniane osłoną 
w stopniu minimalnym, czyli IP2X. Obu-
dowa może być otwarta specjalnym narzę-
dziem, ale z użyciem urządzenia zapew-
niającego samoczynne odłączenie napięcia 
w miejscach dostępnych;

→ otwarcie obudowy jest możliwe za 
pomocą specjalnego klucza lub innego 
narzędzia. Ma to na celu ograniczenie 
grupy osób uprawnionych do otwierania 
obudowy (w celu np. wymiany, regula-
cji, prób), bez potrzeby odłączania napię-
cia. Części czynne muszą być wówczas 
chronione osłoną co najmniej IP1X, gdzie 
1 oznacza blokadę przedostawania się 

do wnętrza ciał stałych o średnicy więk-
szej niż 50 cm, a X – brak ochrony przed 
przedostaniem się do środka wody;

→ otwarcie jest możliwe po odłączeniu 
napięcia na częściach czynnych wewnątrz 
obudowy. Ponowne jego załączenie jest 
natomiast możliwe dopiero po zamknięciu 
obudowy (przy czym dopuszcza się omi-
nięcie blokady wyłącznie przez wykwali-
fikowany personel, tylko za pomocą spe-
cjalnego klucza lub narzędzia). Części 
czynne pozostające pod napięciem muszą 
być ochraniane osłoną zapewniającą mini-
malny stopień IP2X. 

Kolejny typ zagrożenia może być spo-
wodowany brakiem lub niewłaściwym 
doborem zabezpieczenia. Urządzenie 
elektryczne jest fabrycznie wyposażane 
w zabezpieczenie przed zwarciem i prze-
ciążeniem, a wartości znamionowe bez-
pieczników podaje się w schemacie elek-
trycznym, dołączonym do dokumenta-
cji ruchowej. Zdarza się jednak często, 
że sami użytkownicy przerabiają wkładki 
bezpiecznikowe (watują) albo insta-
lują wkładki o większych wartościach. 
Takie działania prowadzą do zwiększenia 
zagrożenia porażeniowego i pożarowego 
w przypadku zwarć w sieciach. 

Również nieprawidłowe instalowa-
nie (prowadzenie) przewodów, szczegól-
nie w instalacjach podtynkowych, stwa-
rza zagrożenie uszkodzenia przewodów 
podczas prowadzenia prac remontowych. 
Przewody powinny więc być prowadzone 
w linii prostej, równoległej do krawędzi 
ścian i stropów, by zapobiec przypadko-
wemu uszkodzeniu, a nawet zerwaniu, co 
mogłoby skutkować porażeniem prądem 
i przerwą w zasilaniu. 

Poważny problem stanowi brak urzą-
dzeń do odłączania od zasilania ze źró-
deł energii elektrycznej lub uszkodze-
nie tych urządzeń. Każda maszyna musi 
być wyposażona w odłącznik zasilania, 
zapewniający właściwy poziom odizolo-
wania od źródeł napięcia. Jednak najważ-
niejszą formą prewencji jest regularna dia-
gnostyka sieci energetycznej. 

Kontrola stanu bezpieczeństwa 
Zgodnie z polskim prawem instalacje 
elektryczne powinny podlegać badaniom 
odbiorczym oraz eksploatacyjnym (okre-
sowym). Badania odbiorcze i pomiary 
następują przed oddaniem instalacji 
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do użytku i rozruchem, służąc weryfi-
kacji zgodności wykonania z przepisami 
i normami. Kolejność działań to: badania 
i pomiary parametrów technicznych oraz 
próby, zgodnie z wymaganiami przed-
stawionymi w normie PN-HD 60364-
6:2016-07 [9]. 

Badania eksploatacyjne, czyli okre-
sowe, określa ustawa Prawo budow-
lane, zgodnie z którą muszą się one odby-
wać nie rzadziej niż raz na pięć lat. Bada-
nia takie obejmują następujące czynności: 
oględziny oraz pomiary parametrów tech-
nicznych – m.in. rezystancji izolacji i sku-
teczności samoczynnego wyłączenia zasi-
lania (oraz inne wyszczególnione w dalszej 
części tekstu). Po zinterpretowaniu wyni-
ków i sporządzeniu protokołu z badań 
można podjąć decyzję o dopuszczeniu 
instalacji do ruchu, ew. czasowym wyłą-
czeniu z eksploatacji w celu wykonania 
niezbędnych napraw. Częstotliwość prze-
glądów zależy jednak od warunków śro-
dowiskowych. 

Oczywiste jest, że odbiory i bada-
nia okresowe powinny być wykonywane 
przez osoby uprawione, które mają wie-
dzę, doświadczenie i orientację w przepi-
sach. 

Fachowy rzeczoznawca, 
przeszkolony pracownik 
Na konieczność kształcenia rzeczoznaw-
ców i szkolenia osób użytkujących urzą-
dzenia i sieci zwraca uwagę mgr inż. 
Julian Wiatr w obszernym artykule „Elek-
tryczne niechlujstwo” [10]. W swojej 

argumentacji przywołuje on przykłady 
z zakresu instalacji ochrony przeciwpoża-
rowej. 

Autor zwraca uwagę, że rzeczoznawcy 
ds. zabezpieczeń pożarowych powinni 
mieć wykształcenie specjalistyczne kie-
runkowe w zakresie elektrotechniki, 
a tymczasem, jak podaje, inżynierowie 
elektrycy wśród nich stanowią nikły pro-
cent. Problem dotyczy też projektantów, 
których obowiązkiem jest reagowanie 
na rażącą niekiedy niekompetencję rze-
czoznawców i odrzucanie wadliwych roz-
wiązań. Zdarzają się bowiem przypadki 
narzucania rozwiązań niezgodnych ze 
sztuką inżynierską. Najczęściej robią to 
osoby bez wiedzy specjalistycznej, które 
pomijają wymogi elektryczne stawiane 
określonym urządzeniom. Nieprzestrze-
ganie norm i przepisów stwarza zakłó-
cenia eksploatacyjne, a także zagrożenie 
zarówno pożarowe, jak i porażeniowe. 

Przykładowo osoby niewyszkolone nie 
są świadome zastosowania przeciwpoża-
rowego wyłącznika prądu (PWP). PWP 
– wbrew nazwie i wynikającemu z niej 
obiegowemu rozumieniu – nie blokuje 
powstania pożaru, nie ogranicza zasięgu, 
a także nie ogranicza skutków. PWP jedy-
nie pozwala bezpiecznie wyłączyć zasila-
nie obiektów powszechnego użytku, ale 
urządzenia wspomagające gaszenie pożaru 
oraz ewakuację ludzi są dalej zasilane. 

Podsumowanie
Takie niejasności jak definicja PWP i jego 
zastosowanie stanowią argument za tym, 

że szkolenie BHP w zakładzie nie powinno 
być tylko i wyłącznie formalnością, a ten, 
kto je prowadzi, musi potwierdzić swoje 
kwalifikacje, zanim weźmie odpowiedzial-
ność za zdrowie i życie powierzonych 
sobie ludzi.

Aleksandra Solarewicz Aleksandra Solarewicz – publicystka, 
od 1997 r. współpracuje z prasą bran-
żową. 
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Z punktu widzenia wymagań oraz 
propozycji środków ochrony prze-
ciwporażeniowej obszar, w którym 
wykorzystywana jest energia elek-
tryczna, można podzielić na dwa 
podobszary. Pierwszy związany jest 
z urządzeniami energetycznymi 
mającymi na celu wytwarzanie, prze-
twarzanie, przesyłanie, dystrybu-
cję, magazynowanie oraz użytkowa-
nie energii. Drugi podobszar dotyczy 
bezpośrednio odbiorników, jakimi 
są maszyny podlegające dyrekty-
wie maszynowej i systemy zasila-
jąco-sterownicze współpracujące 
z tymi maszynami. Więcej na ten 
temat przeczytają Państwo w arty-
kule „Niebezpieczeństwo porażenia 
prądem podczas eksploatacji maszyn 
oraz instalacji ogólnotechnicznych”, 
dostępnym na naszej stronie interne-
towej: www.utrzymanieruchu.pl

https://glowny-mechanik.pl/2015/08/04/diagnostyka-instalacji-elektrycznych/
http://www.utrzymanieruchu.pl
http://www.elektro.info.pl/artykul/id6850
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kroków do bezpieczeństwa 
rozdzielnic niskiego napięcia

Ryzyko zwarcia łukowego i pożaru, który może zostać wzniecony przez wadliwe działanie rozdzielnic 
niskiego napięcia, sprawia, że wdrożenie odpowiedniego sprzętu i procedur stanowi podstawowe 
narzędzie, dzięki któremu można chronić życie pracowników, zmniejszyć ryzyko katastrofalnych 
uszkodzeń i zapewnić ciągłość pracy.

K onstrukcja urządzeń musi być sta-
rannie przemyślana w celu unik-
nięcia usterek. Każde bowiem 

zetknięcie się metalowych części rozdziel-
nicy, będących pod napięciem, jest przy-
czyną powstawania prądów zwarcio-
wych, które mogą uszkodzić sprzęt. Jed-
nak w wielu przypadkach takie zetknię-

cie tworzy dodatkowo zwarcie łukowe, 
co stwarza poważne zagrożenie dla osób 
pracujących w pobliżu miejsca awarii, 
a także dla samej aparatury łączącej i ota-
czającego ją sprzętu. 

W przypadku zwarcia łukowego gwał-
towny wzrost temperatury i ciśnienia 
wewnątrz rozdzielnicy ma poważne kon-

Lutz Graumann
František Štěpán
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sekwencje, takie jak wyrzut roztopionego 
metalu i innych elementów łączeniowych 
w powietrze. To nie tylko zagraża per-
sonelowi utrzymania ruchu lub serwisu, 
pracującemu w pobliżu rozdzielnicy, ale 
zazwyczaj fizycznie niszczy zestawy apa-
ratury rozdzielnic oraz może spowodo-
wać dodatkowe uszkodzenia pobliskich 
urządzeń i obiektów. Często się zdarza, że 
drzwi i okna w budynku ulegają zniszcze-
niu przez uwolnioną w ten sposób ener-
gię.

Co więcej, następująca przerwa 
w dostawie energii i czas potrzebny 
na przygotowanie wymiany rozdziel-
nicy może prowadzić do długotrwa-
łych przestojów – ich skutki są szcze-
gólnie dotkliwe w budynkach komercyj-
nych o znaczeniu krytycznym, takich jak 
zakłady przetwórcze, obiekty przemy-
słowe, centra danych, szpitale i węzły 
transportowe.

Innymi słowy, tych kilka sekund, 
w których może dojść do niespodziewa-
nego i intensywnego wybuchu destruk-
cyjnej energii, może mieć konsekwencje 
trwające kilka tygodni, a nawet miesięcy.

Aby zminimalizować ryzyko takich nie-
bezpiecznych zjawisk i ich konsekwen-
cji, można przedsięwziąć kilka opisanych 
dalej kroków. Przedstawione niżej uwagi 
powinny być wzięte pod uwagę przez 
inżynierów, projektantów, konsultantów, 
techników oraz instalatorów.

1 Ocena ryzyka
Przed przystąpieniem do montażu lub 
modernizacji rozdzielnicy należy przepro-
wadzić jej kompleksowe badanie. Ponie-
waż większość rozdzielnic niskonapięcio-
wych jest wyprodukowana na zamówie-
nie, nie ma jednolitej specyfikacji bezpie-
czeństwa. Z tego powodu podejmowane 
działania zależą wyłącznie od instalacji, 
jej lokalizacji i prawdopodobnego wyko-
rzystania. Mając to na uwadze, ważne 
jest regularne wykonywanie przeglą-
dów, ponieważ przepisy, wymogi rynkowe 
i wymagania klientów z czasem zazwy-
czaj ulegają zmianom. Na przykład często 
pojawia się potrzeba zwiększenia liczby 
stanowisk pracy, co zwiększa również pre-
sję i zapotrzebowanie na nieprzerwane 
dostawy energii.

Przy przeglądzie należy pamiętać 
o technologii, w jakiej wykonana jest roz-
dzielnica, czy jest to zabudowa stacjo-

narna, czy wtykowa i jaki jest poziom 
wewnętrznej separacji. Kolejną kwe-
stią jest zakres wymaganej konserwacji 
w zależności od wieku rozdzielnicy, która 
może wymagać częstszej niż zwykle inter-
wencji serwisu. Te warunki użytkowania 
powinny być uwzględnione w projekcie 
już na samym początku. 

W tej dziedzinie znaczenie nowocze-
snych technologii szybko się zwiększa. 
Wprowadzane są innowacyjne narzędzia, 
które pomagają ocenić ryzyko mogące 
zaistnieć w konkretnym projekcie i wska-
zać na funkcje zabezpieczające, konieczne 
do wyeliminowania tych zagrożeń. Zaleca 
się zasięgnąć porady renomowanego pro-
ducenta tego typu urządzeń na najwcze-
śniejszym etapie procesu projektowania.

W przypadku istniejących instalacji 
należy rozważyć przede wszystkim wiek 
rozdzielnicy, a także jej wyposażenie. 
Ważne jest również uwzględnienie miej-
sca, w którym będzie się znajdować roz-
dzielnica – takie czynniki, jak wilgotność, 
zabrudzenia i aktywność sejsmiczna mogą 
wpływać na funkcjonalność elektryczną 
rozdzielnicy. 

Innym elementem oceny powinna być 
weryfikacja możliwych sposobów dostępu 
do rozdzielnicy. Kluczowym pytaniem 
w tym zakresie jest, czy niewykwalifi-
kowani pracownicy lub podwykonawcy 
mają dostęp do rozdzielnicy, zwiększając 
tym samym ryzyko wystąpienia zwarcia 
łukowego.

W celu zapewnienia integralności roz-
dzielnicy oraz bezpieczeństwa osób pra-
cujących przy instalacji lub w jej pobliżu, 
ocena bezpieczeństwa powinna obejmo-
wać przegląd procedur konserwacji, moni-
torowania i obsługi oraz czy są one wcze-
śniej zdefiniowane i ujednolicone zgod-
nie z akredytowanymi instrukcjami. Ruty-
nowe użycie osobistego wyposażenia 
ochronnego, w tym odzieży, powinno być 
postrzegane jako ważna część programu 
najlepszych praktyk. Bardzo ważne jest 
dodatkowe szkolenie, ponieważ pozornie 
małe błędy, takie jak pozostawione przy-
padkowo narzędzia, mogą mieć katastro-
falne skutki podczas pracy bezpośrednio 
przy rozdzielnicach z otwartymi drzwiami 
lub zdjętymi osłonami.

Aby zminimalizować zagrożenie, 
warto pamiętać o pięciu podstawo-
wych zasadach, które obowiązują pod-
czas pracy przy urządzeniach elektrycz-
nych. Po pierwsze: należy odłączyć urzą-

dzenie od sieci; po drugie: podjąć kroki, 
aby zapobiec ponownemu załączeniu; po 
trzecie: wykonać test w celu upewnienia 
się, że w rozdzielnicy nie ma niezbezpiecz-
nych napięć; po czwarte: upewnić się, że 
obecna jest ochrona w postaci wyłącznika 
różnicowoprądowego chroniącego przed 
zwarciem; i wreszcie po piąte: należy 
zabezpieczyć wszystkie części będące pod 
napięciem przed przypadkowym dotknię-
ciem.

2 Zapoznanie się z wymaganiami 
przepisów
Podstawowe wymogi dotyczące instalacji 
zostały określone przez Międzynarodową 
Komisję Elektrotechniczną w normie 
PN-EN 61439 „Rozdzielnice i sterownice 
niskonapięciowe” (IEC 61439) dotyczą-
cej montażu rozdzielnic. Jeden z przykła-
dowych wymogów dotyczy certyfikatów 
typu, które zazwyczaj są nabywane pod-
czas procesu testowania. Certyfikaty typu 
powinny obejmować kluczowe obszary, 
w tym wytrzymałość materiału, klasę 
ochronną obudów, szczeliny powietrzne 
i odstępy izolacyjne, ochronę przed pora-
żeniem prądem elektrycznym i różnico-
wym, sposoby montażu, wewnętrzne 
obwody i połączenia, właściwości izola-
cyjne, odporność na zwarcia i kompatybil-
ność elektromagnetyczną.

Najważniejszą cechą charaktery-
styczną dla każdej nowej rozdzielnicy jest 
jej wewnętrzna separacja. Ogólnie rzecz 
ujmując, im lepsza wewnętrzna separacja, 
tym lepszy poziom ochrony przed błędami 
i potencjalnymi zagrożeniami, takimi 
jak zwarcia łukowe. Jest to szczególnie 
istotne w czasie, kiedy personel utrzyma-
nia ruchu pracuje na otwartym zestawie 
rozdzielnic.

Należy jednak zauważyć, że zgod-
ność z PN-EN 61439, będąca podstawo-
wym krokiem ku bezpieczeństwu, może 
nie wystarczyć do zapewnienia najwyż-
szego możliwego poziomu ochrony. Now-
sze technologie umożliwiają wzmocnioną 
ochronę wykraczającą poza to, co jest 
wymagane przez normę, a tym samym 
dodatkowo zmniejszają ryzyko wystąpie-
nia szkodliwych lub niebezpiecznych sytu-
acji. 

W niektórych krajach ocena zagrożenia 
w miejscu pracy musi zostać przeprowa-
dzona przez pracodawcę. Dotyczy to rów-
nież sytuacji, w których personel utrzy-
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mania ruchu pracuje na rozdzielnicy lub 
w pobliżu jej zestawu.

Najnowszym opracowaniem strate-
gii bezpieczeństwa urządzeń elektrycz-
nych jest ocena ryzyka oparzeń powstają-
cych w wyniku łuku elektrycznego. Uzu-
pełnienie Analizy Zagrożeń Łukiem Elek-
trycznym jest już obowiązkowe w Euro-
pie i określone w ramach normy PN-EN 
50110-1.3 „Eksploatacja urządzeń elek-
trycznych” (EN 50110-1.3). Opiera się 
ona na wymaganiach standardu NFPA 
70E-2015, który został już dawno usta-
nowiony w Stanach Zjednoczonych. Jest 
to jedyne rozporządzenie, które ustala 
metodę obliczania energii wypadkowej. 
Znajomość tej normy jest warunkiem 
wstępnym do obiektywnej oceny ryzyka 
błędu łuku elektrycznego podczas pracy 
przy magistrali.

3 Zachowanie ostrożności
Jedną z najczęstszych przyczyn zwarcia 
łukowego jest zetknięcie się elementów 
metalowych z zestawem rozdzielnic pod 
napięciem, które może wystąpić podczas 
instalacji, obsługi i konserwacji.

Głównym czynnikiem wpływającym 
na łatwość obsługi rozdzielnicy jest spo-
sób, w jaki jest ona wykonana, czy jest 
w technologii stacjonarnej, czy też wty-
kowej. W zastosowaniach, w których nie 
powinno być przerw w zasilaniu urzą-
dzeń, zalecana jest technologia wtykowa, 
ponieważ urządzenia mogą zostać wymie-
nione po odłączeniu od nich napięcia. 
Szczególną zaletą tego rozwiązania jest 
fakt, że inne urządzenia lub jednostki 
funkcjonalne mogą w tym czasie praco-
wać. 

Najbezpieczniejsze systemy rozdziel-
nic obejmują takie elementy, jak osłony 
przed bezpośrednim dotykiem, aby unie-
możliwić operatorowi bezpośredni kon-
takt z częściami pod napięciem (np. szy-
nami głównymi). Inną cechą, którą należy 
rozważyć, jest automatyczna przegroda, 
która blokuje dostęp do głównych szyn 
zbiorczych lub szyn rozdzielczych po 
wyjęciu modułu wtykowego.

4 Monitorowanie wydajności
Temperatura pracy w rozdzielnicy sta-
nowi ważny wskaźnik wszelkich proble-
mów, jakie mogą wystąpić. Stare, przecią-
żone lub źle utrzymane rozdzielnice albo 

rozdzielnice zawierające luźne połącze-
nia mogą być podatne na rozwój „gorą-
cych miejsc”. Takie miejsca nie tylko 
zwiększają ryzyko wybuchu pożaru, ale 
mogą także przyczynić się do powstania 
warunków, w których występuje zwarcie 
łukowe. Luźne połączenia mogą powodo-
wać serie zwarć łukowych, co może pro-
wadzić do poważniejszego w skutkach 
zwarcia łukowego.

Tradycyjną już metodą wykrywania 
zmian temperatury jest termografia. Ta 
metoda jest jednak bardzo ograniczona 
pod względem skuteczności i dokładności, 
ponieważ cechuje ją ograniczona widocz-
ność niektórych wewnętrznych obsza-
rów, które mogą być zasłonięte przez inne 
części. Dodatkowo wykazuje ona tylko 
„chwilową wartość”, co ogranicza jej uży-
teczność. 

Dostępne są już na rynku rozwiąza-
nia, które oferują ciągłą kontrolę tempe-
ratury, przez 24 godziny na dobę i 7 dni 
w tygodniu, korzystając z topologii pro-
mieniowej. Radiowe czujniki tempera-
tury, o własnym źródle zasilania, umoż-
liwiają kontakt z nawet najbardziej trud-
nymi do osiągnięcia miejscami na szynach 
w rozdzielnicy i są połączone z modułem 
kontrolnym. System ten porównuje aktu-
alne pomiary z ustalonymi wartościami 
progowymi w oparciu o tysiące testów, 
zapewniając maksymalny potencjał roz-
dzielnicy, bez ryzyka przeciążenia. Ostrze-
żenia i alarmy mogą być wysyłane natych-
miast w przypadku wykrycia problemu. 
Dane mogą być analizowane lokalnie lub 
zdalnie, a możliwość pobierania danych 
w standardowych formatach wykresów 
Excel jest ważna dla długoterminowej 
archiwizacji i oceny trendów.

Monitorowanie tego typu umożliwia 
konserwację predykcyjną, dzięki czemu 
naprawy mogą być przeprowadzane 
w zaplanowany sposób, z minimalnymi 
przerwami w dostawach energii.

5 Szybka reakcja
Oprócz zmniejszenia prawdopodobień-
stwa wystąpienia potencjalnie szkodli-
wych błędów dzięki ciągłej kontroli tem-
peratury ważne jest również wdroże-
nie systemów, które ograniczają poziom 
uszkodzeń powstałych w wyniku poważ-
nej awarii. Ma to szczególne znaczenie 
w zastosowaniach o kluczowym znaczeniu 
energetycznym, wymagających niezwy-

kle niezawodnego zasilania energią elek-
tryczną i wysokich poziomów zwarć. 

Na rynku dostępne jest rozwiązanie 
redukujące czasy zadziałania wyłączników 
po zwarciu. Jest ono stosowane w wyłącz-
nikach powietrznych do natężenia prądu 
6300 A. Funkcja ARMS (arc reduction 
maintenance system) jest aktywowana 
ręcznie przez personel utrzymania ruchu 
lub automatycznie przy użyciu wyłącznika 
krańcowego podczas otwierania drzwi 
rozdzielnicy. Znacznie obniżona wartość 
energii wypadkowej minimalizuje ryzyko 
zwarcia łukowego dla personelu.

Aktywny system ochrony przed zwar-
ciami łukowymi zdecydowanie zmniej-
sza energię generowaną przez zwarcie 
łukowe, ograniczając czas jego trwania 
do kilku milisekund. 

Podsumowanie 
Mówi się, że w obliczu zagrożenia liczy 
się każda sekunda. W przypadku zwar-
cia łukowego liczy się nawet każda milise-
kunda. Dzięki identyfikacji zwarcia łuko-
wego i inicjacji wyłączenia zwarcia łuko-
wego w tak krótkim czasie uszkodzenia 
rozdzielnicy, urządzeń oraz pomieszczeń 
w jej otoczeniu zostają znacząco zreduko-
wane. 

Lutz Graumann Lutz Graumann – menedżer ds. rozwoju 
firmy dla producentów rozdzielnic i part-
nerów w firmie Eaton, František ŠtěpánFrantišek Štěpán 
– menedżer ds. marketingu produktów 
systemów i usług w firmie Eaton. 
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Dzięki wykorzystaniu nowych tech-
nologii rozpoczyna się obecnie nowa 
era w organizacji systemów lokalnej 
dystrybucji energii elektrycznej i zasi-
lania. Innowacyjne rozwiązania tech-
nologiczne o nowych konstrukcjach, 
cechach i architekturze zapewniają 
większe bezpieczeństwo pracowni-
kom oraz wyższy poziom niezawod-
ności sieci zasilania. Więcej na ten 
temat przeczytają Państwo w arty-
kule „Nowe technologie w rozdzielni-
cach i systemach dystrybucji energii 
elektrycznej”, dostępnym na naszej 
stronie internetowej:
www.utrzymanieruchu.pl

http://www.utrzymanieruchu.pl
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ELVIS (Emergency Lighting Visual Implementation System) 
program do wizualizacji systemów o wietlenia awaryjnego

W szechobecna cyfryzacja sta a si  
nieod cznym elementem rozwoju
 technologicznego, dlatego ka de

urz dzenie codziennego u ytku zwykle nie 
mo e obej  si  bez oprogramowania, które
umo liwi jego obs ug . Ogromn  zalet  jest 
to, e ka de oprogramowanie mo na stwo-
rzy  w taki sposób, aby nawet najbardziej 
skomplikowane urz dzenie sta o si  atwe 
i przyjazne w u ytkowaniu. Ma to ogromne 
znaczenie w przypadku systemów, które maj  
za zadanie monitorowa  wiele elementów 
sk adowych do nich pod czonych. 

Emergency Lighting Visual Implementation 
System to program, który pozwala na wgl d 
i wizualizacj  nowoczesnych Systemów Moni-
toringu O wietlenia Awaryjnego DATA 2 oraz 
Systemów Centralnej Baterii TM-CB A pro-
dukcji TM TECHNOLOGIE. Oznacza to, e po-
mimo zastosowania ró nych rozwi za , ELVIS 
w sposób spójny scala ww. jednostki steruj -
ce w jeden system. Nale y zwróci  uwag  na
istot  programu, jak  jest mo liwo  wpro-
wadzania zbiorów powierzchni, na które sk a-
daj  si  plany poszczególnych poziomów 
oraz etykiety, b d ce niejednokrotnie zdj -
ciem budynku. Umo liwia to odzwierciedle-
nie realnego obiektu w przestrzeni wirtualnej 
jednostki PC. Przeprowadzenie konfiguracji 
wszystkich elementów sk adaj cych si  na
model danego obiektu przez przypisanie zbio-

ru powierzchni, nadanie nazwy poszczególnym 
poziomom i tworzenie wielok tów odzwier-
ciedlaj cych dan  powierzchni , generuje
swoistego rodzaju model 3D, który jest baz  
adresów nanoszonych z listy opraw faktycz-
nie zainstalowanych na budynku. Wprowa-
dzane na plany budynku oprawy mo na ozna-
cza  odpowiednim znakiem graficznym przed-
stawiaj cym opraw  antypaniczn , stosowa-
n  do przestrzeni otwartych lub opraw  kie-
runkow , przeznaczon  do wskazania kierun-
ku ewakuacji. Dodatkowo model 3D nie jest 
jedyn  form  wy wietlania wszystkich ele-
mentów pod czonych do danego systemu. 
Mo liwe jest przegl danie zawarto ci pane-
lu steruj cego DATA 2 czy TM-CB A dzi ki
funkcji pokazania wszystkich adresów opraw 
w postaci szybkiego podgl du wzgl dem 
topologii pod czenia opraw do kana ów 
i obwodów. Wa ne jest równie  to, e wszyst-
kie statusy opraw s  od wie ane w sposób 
ci g y i nieprzerwany, co umo liwia bie c  
analiz  stanu systemów, a w przypadku wyka-
zania b du, szybk  lokalizacj  oprawy. 

ELVIS zosta  równie  wyposa ony w zestaw 
funkcji, które pozwalaj  na zdalne wykona-
nie operacji wyzwolenia testów funkcyjnych,
testów autonomicznych, blokad  pracy awa-
ryjnej i jej odblokowanie oraz generowanie
raportu bez konieczno ci podchodzenia do
któregokolwiek z systemów. Ponadto, 

w przypadku odpowiedniej konfiguracji usta-
wie  programu, raportowanie mo e si  
odbywa  w sposób automatyczny, a sam 
raport mo e by  wysy any na wskazany adres 
e-mail. U ytkownik mo e skorzysta  równie  
z do czonego modu u ELVIS Online, umo li-
wiaj cego podgl d stanu systemu na wszyst-
kich urz dzeniach pod czonych do tej samej 
sieci lokalnej. Wprowadzenie adresu IP dane-
go urz dzenia do przegl darki interneto-
wej powoduje wy wietlenie informacji ogól-
nych na temat tego systemu, a kilkustopnio-
wy poziom zabezpiecze  uniemo liwia dost p 
do programu osobom nieuprawnionym. 
Wszystkie opisane funkcje w znacznym stop-
niu u atwiaj  codzienn  kontrol  urz dze  
ppo ., jakimi s  rozproszone systemy moni-
toringu o wietlenia awaryjnego oraz syste-
my z centralnym ród em zasilania, i utrzy-
muj c je w pe ni sprawne, znacz co podno-
sz  bezpiecze stwo budynków u yteczno ci 
publicznej.

TM TECHNOLOGIE Sp. z o.o.
Morawica 355, 32-084 Morawica
tel.: +48 12 444 60 60 
fax: +48 12 350 57 34    
www.tmtechnologie.pl
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Kultura bezpieczeństwa 
w nowoczesnym zakładzie
Bezpieczeństwo w zakładzie przemysłowym zależy od procedur 
i narzędzi bezpieczeństwa wbudowanych w operacje procesowe, 
a także od zaangażowania operatorów procesów oraz ich znajomości 
strategii i polityki bezpieczeństwa. Systemy sterowania mają warstwy 
bezpieczeństwa zaprojektowane w celu zapobiegania wypadkom, 
jednak maszyny i alarmy mogą poradzić sobie tylko z tak dużym 
ryzykiem. Pozostała część odpowiedzialności za bezpieczeństwo 
w zakładach spoczywa na ludziach – to oni oraz przestrzeganie przez 
nich strategii bezpieczeństwa jest kluczem do minimalizacji ryzyka.

P odstawowy system sterowania pro-
cesem (basic process control system 
– BPCS) jest zwykle tak zaprojekto-

wany, że ma warstwy z funkcjami bezpie-
czeństwa oraz wbudowane zabezpiecze-
nia, które mają eliminować lub zmniejszać 
zagrożenia. 

Warstwy zmniejszania ryzyka
System BPCS obsługuje proces produkcji, 
jednak funkcjonuje także jako pierwsza 
linia obrony dla operatorów przez nieza-
leżne warstwy zabezpieczeń (independent 
protection layers – IPL). Identyfikuje on 
sytuacje odbiegające od normy, takie jak 
wyniki pomiarów przekraczające zakresy 
tolerancji lub inne problemy, a następ-
nie w odpowiedzi włącza alarm lub podej-
muje inne działanie. 

Aby rozwiązać problem, w następ-
nej warstwie zabezpieczeń wykonywana 
jest analiza zagrożenia procesu (process 
hazard analysis – PHA) lub analiza zagro-
żeń i zdolności operacyjnych (hazard and 
operability study – HAZOP), w celu okre-
ślenia pozostałych problemów związanych 
z bezpieczeństwem lub zidentyfikowania 

Susan Colwell

BEZPIECZEŃSTWO 2O19

Przyrządowe
systemy

bezpieczeństwa

Analiza zagrożeń
dla procesów

Niezależne
warstwy

zabezpieczeń

Sterowanie
procesami

Strategie
bezpieczeństwa

Ryzyko
Integrowanie bezpieczeństwa systemów automatyki z bezpieczeństwem zakładu
Wdrażanie wielu warstw zintegrowanych praktyk sterowania procesami i bezpieczeństwa zmniejsza 
lub eliminuje zagrożenie dla bezpieczeństwa
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innych możliwych sytuacji albo potencjal-
nych awarii systemu, które mogą spowo-
dować wypadek lub problem. 

Kolejną warstwą zabezpieczeń jest 
warstwa przyrządowego systemu bezpie-
czeństwa (safety instrumented system – 
SIS), której zadaniem jest minimalizowa-
nie tych zagrożeń zidentyfikowanych jako 
nie do zaakceptowania na podstawie ana-
lizy HAZOP. Jest ona zintegrowana z sys-
temem BPCS, posiadającym niezależnie 
obsługiwane przyrządowe funkcje bezpie-
czeństwa (safety instrumented functions 
– SIF). Znaczenie systemu SIS zwiększa 
się, gdy system BPCS starzeje się, nie są 
wykonywane w nim prace konserwacyjne 
lub nawet wtedy, gdy poziom umiejęt-
ności operatorów spada na skutek braku 
odpowiednio wykwalifikowanych pracow-
ników lub braku ich wiedzy.

 Nawet przy tych wszystkich wbudo-
wanych warstwach zabezpieczeń i środ-
kach zabezpieczeń, nadal konieczny jest 
monitoring i konserwacja systemów bez-
pieczeństwa. Posiadanie tych systemów 
w zakładzie nie eliminuje potrzeby posia-
dania właściwego personelu na miejscu. 
Trzeba mieć świadomość, że nic nie jest 
w 100% bezpieczne w razie uszkodzenia.

Zagrożenie dla bezpieczeństwa może 
się pojawić w każdej chwili i wszędzie 
na skutek połączenia wielu różnych czyn-
ników. A zatem niezbędne jest dyspono-
wanie w zakładzie inicjatywami, strate-
giami i polityką bezpieczeństwa. Powinna 
być prowadzona polityka zerowej tole-
rancji w przypadku niestosowania się 
do strategii i procedur bezpieczeństwa. 

Świadomość zagrożeń 
u operatorów
Samozadowolenie jest wrogiem operacji 
procesowych. Rutyna, zbytnia pewność 
siebie, nadmierne zaufanie w nieomyl-
ność procedur i ludzi mogą prowadzić 
do uśpienia i stagnacji. Dlatego kultura 
i dynamiczna polityka korporacji w obsza-
rze bezpieczeństwa mogą mieć najwięk-
szy wpływ na podniesienie jego poziomu 
– poprzez wymaganie przestrzegania pro-
cedur bezpieczeństwa, a także dbałość 
o jak najlepsze wyszkolenie pracowników, 
ich doinformowanie i zachowywanie przez 
nich czujności. 

Aby upewnić się, że operatorzy są 
dobrze przeszkoleni, warto zadać im 
następujące pytania:

1. Czy rozumieją swoją rolę w zapewnieniu 
bezpiecznych warunków pracy dla siebie 
oraz innych?

2. Czy są przeszkoleni na temat świadomo-
ści sytuacji i czy wiedzą, do kogo powinni 
się zwrócić o pomoc oraz co robić w sytu-
acji awaryjnej?

3. Jak dobrze znają system automatyki 
w zakładzie i czy wiedzą, jakie niebezpie-
czeństwa są z nim związane?

4. Czy są na bieżąco ze zmianami wprowa-
dzanymi w systemach i procesach?

5. Czy znają najlepsze praktyki bezpieczeń-
stwa przy realizacji zadań, które mogą 
być im zlecone i których nie znają lub 
które są spoza zakresu ich obowiązków?

6. Czy ich system automatyki ma obsługi-
wane w jasny i zwięzły sposób interfejsy 
operatorskie oraz czy umożliwia dostęp 
do właściwych informacji w odpowied-
nim czasie?

W przypadku niektórych systemów ope-
ratorzy mogą zostać przytłoczeni infor-
macjami np. z czujników czy sterowni-
ków i nieumyślnie nie podjąć na czas 
lub nawet w ogóle działań niezbędnych 
do wyeliminowania zagrożenia dla bezpie-
czeństwa. Na przykład na ekranach nie-
których starszych interfejsów operator-
skich HMI kolory dla różnych zdarzeń 
i informacji mogą być dobrane niekon-
sekwentnie. Operator może więc zoba-
czyć wiele kolorów alarmowych, wska-
zujących potencjalne awarie lub zagroże-
nia, takich jak zakleszczony zawór, nad-
mierny wzrost ciśnienia lub przepełnienie 
zbiornika. W jednej części zakładu alarmy 
mogą mieć kolor niebieski i żółty jako 
wskazujący otwarcie i zamknięcie zaworu, 
natomiast w każdym innym obszarze 
kolory zmieniają się pomiędzy zielonym 
a czerwonym. W takich sytuacjach ope-
rator może się zdziwić, widząc, że kolor 
czerwony oznacza sytuację odbiegającą 
od normy lub nie, co powoduje zamie-
szanie. System sterowania może wyświe-
tlać mnóstwo kolorowych ikon na moni-
torze operatora, jednak fantazyjna gra-
fika może przeszkadzać operatorowi 
w rozpoznaniu alarmów, w szczególności 
tych krytycznych. Podobnie rzecz ma się 
z ustawieniem progów wartości alarmo-
wych. Alarmy, które są widziane zbyt czę-
sto, mogą być traktowane jak coś uprzy-
krzającego życie i zostać zignorowane jako 
norma, coś, co nie wskazuje poważnego 
zagrożenia.

Incydenty zagrożenia bezpieczeń-
stwa występują wtedy, gdy operatorzy nie 
potrafią odróżnić zdarzenia krytycznego 
od normalnego. Grafika interfejsu HMI 
o wysokich parametrach pomaga opera-
torom w identyfikacji alarmów przy uży-
ciu ekranów z konsekwentnie dobranymi 
kolorami lub odcieniami. Jednak ope-
ratorzy nadal powinni być prawidłowo 
przeszkoleni na temat elementów alar-
mów krytycznych oraz innych elementów 
schematu orurowania i oprzyrządowa-
nia (piping and instrumentation diagram – 
P&ID) i rozpoznawać sytuacje odbiegające 
od normy oraz odpowiednio na nie reago-
wać. Powinni oni także wyraźnie rozu-
mieć działanie systemów i procesy reali-
zowane w zakładzie. 

Zatrudnianie w zakładzie przeszkolo-
nych operatorów jest kluczem do efektyw-
nego wykorzystania zautomatyzowanych 
funkcji bezpieczeństwa systemów BPCS 
i SIS. Są one jak prawa i lewa ręka – bez 
jednej z nich ryzyko wypadku wzrasta. 
Na przykład jeśli system BPCS lub SIS 
daje sygnał ostrzegawczy, który zostaje 
zignorowany, lub operator nie jest prawi-
dłowo przeszkolony, aby potrafił ziden-
tyfikować takie sygnały, to posiadanie 
samych systemów zapewnienia bezpie-
czeństwa mija się z celem.

Z tych samych powodów, jeśli wdra-
żane są środki zmniejszające ryzyko 
w zakładzie, ale stan techniczny sprzętu 
się pogarsza lub nie wdrożono prawi-
dłowych polityk i procedur utrzymania 
ruchu, korzyści z posiadania systemu bez-
pieczeństwa są łatwo zaprzepaszczane. 
Jeśli audyt PHA/HAZOP (PHA – process 
hazard analysis, HAZOP – hazard and 
operability) zagrożeń procesowych i ich 
oddziaływania na proces wskaże poten-
cjalne czynniki ryzyka w systemach, 
to prawidłowym kierunkiem działań 
powinno być uwzględnienie zaleceń audy-
torów w celu zapobieżenia potencjalnie 
katastroficznemu zdarzeniu. Ważne jest, 
aby posiadać w firmie spójną politykę 
bezpieczeństwa, która obejmuje personel 
i sposób funkcjonowania zakładu.

Poziom tolerancji ryzyka
W ramach procesu rozwoju strategii kor-
poracyjnej kultury bezpieczeństwa należy 
spojrzeć na automatykę i jej systemy 
w zakładzie w szerszej perspektywie 
i wykonać analizę posiadanych systemów 

 



oraz realizowanych procesów. Ważne jest 
przy tym określenie zagrożeń tolerowanych
i nietolerowanych. Kluczowe będzie spraw-
dzenie, czy wszystkie układy automatyki, 
systemy bezpieczeństwa oraz personel 
w zakładzie współdziałają w celu zapew-
nienia bezpiecznej realizacji operacji.

Odpowiedzi i wskazówki są dostępne 
w przemysłowych normach bezpieczeń-
stwa, takich jak PN-EN 61511-1:2017 
„Bezpieczeństwo funkcjonalne. Przyrzą-
dowe systemy bezpieczeństwa do sek-
tora przemysłu procesowego” (IEC 61511 
„Functional Safety – Safety instrumented 
systems for the process industry sector”) 
czy międzynarodowy standard ISA-84 
„Standard for Safety Instrumented Sys-
tems”. Mogą one pomóc w podejmowaniu 
decyzji dotyczących organizacji systemów 
SIS i funkcji SIF. Proces ten jest olbrzy-
mim przedsięwzięciem i może wymagać 
pomocy ze strony takiego dostawcy nie-
zależnych od platformy rozwiązań auto-
matyki, który potrafi połączyć znajomość 
procesów i automatyki z wiedzą fachową 

na temat SIS, aby pomóc ulepszyć opera-
cje i analizować czynniki bezpieczeństwa. 
Operatorzy będą także musieli zostać 
przeszkoleni, aby zrozumieli swoją rolę 
w procesie zapewnienia bezpieczeństwa 
i tolerowanych poziomów ryzyka.

Podsumowanie
Zapewnienie bezpieczeństwa, zwłaszcza 
na wysokim poziomie, nie jest sprawą 
banalną – w bardzo dużym stopniu zależy 
od wkładu pracy we wszystkich obsza-
rach działań kierownictwa zakładu, inży-
nierów, pracowników operacyjnych, 
działów utrzymania ruchu itd. Wymaga 
ponadto kombinacji środków bezpieczeń-
stwa oraz procedur, strategii i polityki 
bezpieczeństwa sterowania procesami. 
Jeśli firma dysponuje w zakładzie wszyst-
kimi tymi elementami, może zbudować 
efektywną korporacyjną kulturę bezpie-
czeństwa, dzięki której systemy automa-
tyki, urządzenia i obsługujący je ludzie 
będą bezpieczni.

Susan Colwell Susan Colwell jest menedżerem ds. publi-
kowania i opracowywania treści w firmie 
Maverick Technologies. 
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Efektywność systemów automatyki 
sterującej procesami zależy od wielu 
typów urządzeń obiektowych, ste-
rowników i sieci, które dostarczają 
i realizują podstawowe funkcje ste-
rowania wraz z funkcjami systemów 
bezpieczeństwa. Niestety, wszyst-
kie te systemy mogą ulec awarii, co 
może prowadzić do eskalacji proble-
mów, o ile nie zostaną one skutecz-
nie rozwiązane. Więcej na ten temat 
przeczytają Państwo w artykule 
„Wykorzystanie funkcji diagnostycz-
nych do zwiększania bezpieczeństwa 
systemu”, dostępnym na naszej stro-
nie internetowej: 
www.controlengineering.pl
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FIRMA PREZENTUJE

Inteligentne ruby
Wynalazek firmy Transmission Dynamics pozwala na zdalne monitorowanie 
oraz popraw  bezpiecze stwa z czy rubowych.

Z cza rubowe s  cz sto krytycznymi 
elementami, od których zale y bezpie-
cze stwo wielu kluczowych konstruk-

cji. Konsekwencje awarii z cza rubowego
w ko nierzach ruroci gów, konstrukcjach 
d wignic i mostów, z czach wirników, kru-
szarkach b bnowych czy w montowaniu wie-
y turbin wiatrowych powoduj  znaczne stra-

ty finansowe oraz zagra aj  yciu ludzi znaj-
duj cych si  w obr bie tych obiektów.

Powszechnie stosowana metoda naci gu 
rub polega na dokr caniu nakr tek lub g o-

wy ruby przez przyk adanie odpowiedniego 
momentu skr tnego Mz. ruby o wi kszych 
rozmiarach s  dokr cane specjalnymi urz -
dzeniami o nap dzie hydraulicznym, wyposa-
onymi w uk ady automatycznie odcinaj ce 

moment dokr cania po uzyskaniu teoretycz-
nego naci gu. W innych zastosowaniach u y-
wa si  tak zwanej hydraulicznej nakr tki.
Te sposoby naci gu rub mog  by  jednak 
wysoce niedok adne ze wzgl du na znaczne
ró nice wspó czynnika tarcia. Ten problem
mo na rozwi za , stosuj c bezpo redni po-
miar naci gu ruby zamiast pomiaru momen-
tu dokr cania.

Produkt opracowany przez Transmission 
Dynamics o nazwie Bolt Cap Module (BCM) 
pozwala na bezpo redni pomiar naci gu ru-
by przez zastosowanie miniaturowego uk a-
du elektronicznego umieszczonego na g owie
ruby. BCM jest wyposa ony w miniaturow

bateri  oraz radiowy uk ad nadawczy, co po-
zwala nie tylko na dok adny pomiar naci gu
ruby, ale równie  na sta e monitorowanie

tego parametru podczas normalnej pracy 
urz dzenia. Miniaturowa bateria wbudowa-
na w BCM pozwala na ci g  operacj  sys-
temu przez ponad 5 lat bez konieczno ci jej 
wymiany. Dane s  przesy ane do pobliskie-
go nadajnika-odbiornika zbieraj cego infor-
macje z wielu rub, a nast pnie poprzez sie  
GSM do centralnego serwera danych. Dzi -
ki temu dost p do informacji o naci gu rub 
jest mo liwy z dowolnej lokalizacji na ka dym 
kontynencie.

U ytkownicy maj  sta y dost p do informacji 
o naci gu rub poprzez centralny serwer da-
nych. Informacje s  prezentowane w formie 

wykresów liniowych oraz s upkowych, co 
pozwala na szybkie wykrycie rub wymaga-
j cych uwagi. Dodatkowo u ytkownicy mog  
ustawi  alarmowy próg naci gu ruby. Je eli 
warto  naci gu spadnie poni ej ustawionej 
warto ci, system automatycznie wygeneru-
je raport, który jest wysy any do wybranych 
odbiorców e-mailem oraz SMS-em.

W 2017 r. pierwsze systemy monitoruj ce 
strategicznie wybrane ruby zosta y wdro o-
ne w kilku parkach generatorów wiatrowych. 
Od instalacji w po owie ubieg ego roku BCM 
pozwoli  na wykrycie krytycznej sytuacji, 
gdzie w ci gu dwóch miesi cy ruba straci a 
ponad 30% si y naci gu. Dzi ki instalacji sys-
temu monitorowania zarz dca farmy wiatro-
wej otrzymywa  automatycznie wygenerowa-
ne sprawozdanie, w wyniku czego móg  pod-
j  kroki w celu rozwi zania problemu.

Powy sze rozwi zanie pozwala na prowadze-
nie dokumentacji i bie c  kontrol  jako ci 

po cze  rubowych oraz przesy anie natych-
miastowego i automatycznego powiadomie-
nia klienta w przypadku obni ania napi cia
ruby wykrytego w dowolnej lokalizacji bez 

konieczno ci prowadzenia drogich i ma o 
efektywnych wizyt pracowników technicz-
nych w celu r cznego dokr cania krytycznych 
rub u ywanych w przemy le.

Przyk ad ruby z wbudowanym czujnikiem naci gu i automatycznego powiadamiania klienta.
ruba M72 u ywana do mocowania podstawy wie y turbin o nap dzie na wiatr (transition piece).

Transmission Dynamics
ul. Pacho skiego 9/K-22
31-223 Kraków, Poland
tel. +48 12 444 67 37
kom. +48 606 90 18 15
e-mail: poland@jrdltd.com
www.jrdltd.com
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Z agrożenia dla infrastruktury sieci 
przemysłowych systemów stero-
wania (industrial control system – 

ICS) nadal rosną, a poziom ich złożoności 
jest coraz większy. Większa liczba i wyra-
finowanie współczesnych cyberataków 
sprawiają, że system ICS staje się łatwym 
celem dla przestępców.

Szczegółowa analiza infrastruktury 
ICS oraz aspektów operacyjnych firmy 
z branży przemysłowej może pomóc 
w ocenie poziomu ryzyka, a także w okre-
śleniu potencjalnych środków zaradczych 
do zabezpieczenia zasobów kluczowych. 
Właśnie taki typ całościowego podejścia 
powinien być zastosowany, aby zapew-
nić przeanalizowanie wszystkich aspek-
tów zagrożeń i poprawy bezpieczeń-
stwa, co pozwoli w pełni zrozumieć aktu-
alny poziom ryzyka dla systemu produk-
cyjnego. Analiza ta obejmuje cyberbez-
pieczeństwo i zabezpieczenia fizyczne, 
a także status cyklu życia systemu ICS. 
Aby pomóc w rozpoznaniu dokładnego 
poziomu ryzyka, każdy element tego sys-
temu powinien być starannie przeanalizo-
wany – różnice w jego konstrukcji, działa-
niu i konserwacji.

Ewolucja systemów ICS
Dawniej producenci systemów ICS wyko-
rzystywali pochodzący od konkret-
nych producentów sprzęt i/lub oprogra-
mowanie, które były fizycznie odizolo-
wane od świata zewnętrznego i związa-
nych z nim sieci teleinformatycznych. 
Obecnie systemy ICS wykorzystują kom-
ponenty typu COTS (commercial off-the-
shelf – komercyjne, ogólnodostępne dla 

szerokiego kręgu odbiorców), standar-
dowe systemy operacyjne i popularne sie-
ciowe protokoły komunikacyjne. Przej-
ście z systemów konkretnych producen-
tów (firmowych) na otwartą technologię 
pozwala na użycie komponentów sprzętu 
i oprogramowania pochodzących od róż-
nych producentów, co z kolei przyczynia 
się do obniżenia kosztów ogólnych cyklu 
życia systemów ICS. Ponadto zaadapto-
wanie standardowych popularnych kom-
ponentów i związanych z nimi protokołów 
komunikacyjnych ułatwia ich podłączenie 
do systemów informatycznych (IT) lub fir-
mowych zakładu przemysłowego. Takie 
udostępnianie danych z systemu pro-
dukcyjnego systemowi informatycznemu 

zakładu potencjalnie może dostarczać jego 
kierownictwu wartościowych informa-
cji na temat produkcji, przy minimalnym 
wysiłku włożonym w zbieranie i analizo-
wanie danych.

Jednak te same cechy, które wydłużyły 
cykle życia i umożliwiły szybkie połącze-
nia sieciowe, mogą eksponować wrażliwe 
punkty aplikacji systemów ICS. Wrażliwe, 
czyli takie, które nie zostały zaprojekto-
wane pod kątem cyberbezpieczeństwa 
jako cechy podstawowej. Dostawcy syste-
mów ICS zwykle publikują zalecane prak-
tyki cyberbezpieczeństwa, które definiują 
specyficzną metodologię umożliwiającą 
podłączenie ICS do systemów zewnętrz-
nych, jednak w ostateczności odpowie-
dzialność za wdrożenie i utrzymanie bez-
piecznej sieci ICS spoczywa całkowicie 
na jej użytkowniku końcowym. Zabezpie-
czanie tych sieci w celu zapewnienia dys-
pozycyjności produkcji i ochrony przed 
cyberatakami powinno być komplekso-
wym celem biznesowym, zdefiniowanym 
i wspieranym przez zarząd firmy.

Robbie Peoples

Zabezpieczanie sieci 
przemysłowych systemów sterowania
Zagrożenia dla sieci przemysłowych systemów sterowania (ICS) 
są obecnie tak wysokie, jak nigdy dotąd. Przyczynami tego są: 
starzejąca się infrastruktura działających już sieci, brak planowania/
projektowania systemów cyberbezpieczeństwa oraz minimalne 
zainteresowanie zabezpieczaniem zasobów ICS w zakładach 
przemysłowych.
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Zarządzanie infrastrukturą 
systemów IT i ICS
Zarówno infrastruktura IT, jak i ICS 
wykorzystują popularne komponenty sie-
ciowe, jednak bardzo różnią się od sie-
bie pod względem procedur utrzymania, 
działania i zarządzania bezpieczeństwem. 
Cele zapewnienia cyberbezpieczeństwa 
sieci firmowej IT oraz sieci ICS są róż-
nymi koncepcjami, ale są oparte na tych 
samych zasadach poufności, integralności 
i dostępności danych.

W przypadku sieci IT właściciele firm 
dbają o bezpieczeństwo własności intelek-
tualnej – poufność danych jest tu najwyż-
szym priorytetem. W następnej kolejności 
bardzo ważna jest integralność danych, 
a po niej dostępność sieci. Natomiast sieć 
ICS z powodu krytycznej natury danych 
systemu produkcyjnego ma inne priory-
tety. Zależność od interfejsów operator-
skich wymaga, aby dyspozycyjność sys-
temu produkcyjnego była najwyższym 
priorytetem dla sektora przemysłowego.

Integralność danych jest także bar-
dzo istotną sprawą, ponieważ ważne jest 
posiadanie dokładnych informacji. Pouf-
ność danych nie jest zwykle głównym 
problemem dla sieci przemysłowych. Te 
różnice w priorytecie systemów spra-
wiają, że aspekty działania i bezpieczeń-
stwa sieci różnią się diametralnie.

Oba systemy wykorzystują popu-
larne komponenty dla infrastruktury, jed-
nak działanie sieci IT i ICS jest znacząco 
różne. Zwykle operacje w sieciach IT są 
inicjowane przez użytkowników nieregu-
larnie lub według potrzeby. Ilość ruchu 
sieciowego generowanego w sieci infor-
matycznej zakładu może być sporadyczna 
i nieprzewidywalna. Komponenty sie-
ciowe, takie jak serwery, urządzenia sie-
ciowe i komputery, są usuwane lub doda-
wane do sieci według potrzeb firmy. Pro-
tokoły komunikacyjne systemu informa-
tycznego firmy są dobrane do tego typu 
pracy sieci i zwykle nie zawierają żad-
nego typu mechanizmu deterministycz-
nego ze względu na sporadyczne prze-
pływy danych.

Natomiast sieci ICS wymagają bar-
dzo wysokiego poziomu dostępności, 
aby wspierać wymagania systemu pro-
dukcyjnego dotyczące ciągłego i niezakłó-
conego funkcjonowania. Systemy te są 
zaprojektowane do dostarczania danych 
z deterministyczną prędkością, aby umoż-

liwić przewidywalność i powtarzalność. 
Protokoły komunikacyjne dedykowane 
sieciom ICS obsługują działania determi-
nistyczne, które przechwytują zdarzenia 
krytyczne czasowo. Systemy te są zapro-
jektowane do umożliwiania wysokiej 
dostępności danych kluczowych, które są 
krytyczne czasowo. Kontrast pomiędzy 
operacjami sieciowymi IT i ICS sprawia, 
że wdrażanie metod zapewnienia cyber-
bezpieczeństwa także jest znacząco różne 
w obydwu przypadkach.

Standardowe „poprawki” 
systemu IT mogą zaszkodzić 
systemowi ICS
W systemach IT wdraża się zwykle rozle-
głe środki zabezpieczeń przed cyberata-
kami. Jednak najpopularniejsze metody 
zabezpieczeń systemów IT mogą mieć 
szkodliwy wpływ na sieci ICS, w szcze-
gólności biorąc pod uwagę ich wymagania 
dotyczące wysokiej dostępności danych 
deterministycznych. Przykładem standar-
dowych praktyk w obszarze zabezpieczeń 
dla systemów IT są tzw. łatki (patche) dla 
systemów operacyjnych, aktualizacje apli-
kacji i aktualizacje systemów serwerów. 
Są one uważane za powszechne praktyki 
w świecie IT. Jednak w sieci ICS takie 
działania mogą mieć bardzo negatywny 
wpływ na realizowane operacje i związane 
z nimi komponenty.

Inne powszechne praktyki, takie jak 
zmiany domen, aktualizacje skanerów 
antywirusowych, aktualizacje programów 
typu anti-malware, zmiany konfiguracji 
routerów oraz strategie blokowania por-
tów to działania, które mogą być szko-
dliwe dla sieci ICS z powodu krytycznej 
natury związanego z nimi oprogramowa-
nia, komponentów systemu i/lub dostar-
czania danych. Wdrażanie każdej z tych 
zmian w sieci ICS lub związanych z nią 
komponentach musi być przeanalizowane 
i powinno być sprawdzone w systemie 
testowym w celu przeanalizowania cha-
rakterystyki działania przed wdrożeniem 
w aktywnym systemie produkcyjnym. 

Ponadto muszą być przeprowadzone 
specjalne rozważania na temat prak-
tyk cyberbezpieczeństwa, aby zapewnić, 
że działanie sieci ICS nie jest zagrożone. 
Zidentyfikowanie prawidłowego podej-
ścia i zastosowanie najbardziej opłacal-
nych rozwiązań ograniczenia ryzyka są 
sprawami kluczowymi dla wspierania 

infrastruktury zakładu przemysłowego, 
zarówno IT, jak i ICS. Dostępność wyma-
gań sieci ICS sprawia, że są one znacznie 
bardziej wrażliwe na wszelkie mniejsze 
zmiany w systemie produkcyjnym.

Określenie dokładnego 
poziomu ryzyka
Niepowodzenie przy określaniu aktu-
alnego poziomu ryzyka dla sieci ICS 
jest spowodowane brakiem świadomo-
ści i zrozumienia wszystkich potencjal-
nych słabych punktów tego systemu pod 
względem cyberbezpieczeństwa. Tak jak 
w przypadku systemów IT, praca wyma-
gana do tego, by sieci ICS zostały przy-
gotowane na cyberzagrożenia, musi być 
kompleksowym wysiłkiem, zaakcepto-
wanym przez zarząd firmy. Biorąc pod 
uwagę umiejętności nowoczesnych hake-
rów, proste umieszczenie firewalla pomię-
dzy sieciami ICS i IT nie jest wystarczają-
cym środkiem do wyeliminowania ryzyka.

„Ryzyko” jest definiowane jako moż-
liwość uzyskania lub utraty czegoś war-
tościowego. Aby w pełni zrozumieć aktu-
alny poziom ryzyka dla systemu produk-
cyjnego, należy przeanalizować wszyst-
kie aspekty, które stanowią konsekwen-
cje cyberataków, takie jak straty w pro-
dukcji, szkody dla środowiska, uszkodze-
nia sprzętu i/lub bezpieczeństwo ludzi. 
To może obejmować słabe punkty sieci, 
sprzętu i lokalnych interfejsów operator-
skich, którym potencjalnie zagrażają incy-
denty wewnętrzne i zewnętrzne oraz dzia-
łania złośliwe i niezamierzone. Muszą 
zostać zdefiniowane wszystkie aspekty 
cyklu życia systemu ICS w celu zapewnie-
nia, że wszystkie potencjalne zagrożenia 
zostaną przeanalizowane.

Ryzyko może być wprowadzone/zwięk-
szone przez wiele słabych punktów infra-
struktury ICS, takich jak używanie star-
szych platform programowych, konstruk-
cja architektury systemowej, połączenia 
z sieciami zewnętrznymi, bezprzewodowe 
punkty dostępowe i/lub zdalne interfejsy.
Ogólnie rzecz biorąc, systemy ICS są wdra-
żane znacznie dłużej niż standardowe sys-
temy IT, co może być przypisane kosztom
i chęci uniknięcia przerw w produkcji pod-
czas przejścia na nowy system, a także 
brakowi wiedzy o ryzyku towarzyszącym 
wykorzystywaniu starszych systemów. 

Innym czynnikiem, który zwiększa po-
tencjalną wrażliwość na cyberzagrożenia, 
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jest niepowodzenie projektu i/lub utrzy-
mania bezpiecznej sieci ICS, co może być 
wynikiem zatrudniania w firmie inżynie-
rów odpowiedzialnych za sieć od wielu 
lat oraz nieposiadania na miejscu prawi-
dłowych planów lub procedur cyberbez-
pieczeństwa. Alternatywnie może to być 
wynikiem szybkiego wdrażania wielu pro-
jektów, modernizacji lub instalowania 
dodatków, które wprowadzają zagrożenia 
dla cyberbezpieczeństwa.

Aby skutecznie zarządzać ryzy-
kiem, firmy przemysłowe muszą w pełni 
i dokładnie określić, co mają w zakła-
dach, zrozumieć, w jakim punkcie jest 
obecnie cykl życia systemu ICS, i zapew-
nić, że dysponują planem takiego utrzy-
mywania systemu produkcyjnego, aby nie 
wykazywał on żadnych słabych punktów. 
Takie dokumenty powinny być zatwier-
dzone przez zarząd firmy w celu zapew-
nienia, że utrzymanie zasobów systemu 
produkcyjnego pozostanie nienaruszone 
w ciągu całego cyklu życia systemu.

Unikatowe zagrożenie 
dla systemu ICS
Zagrożenia zarówno dla infrastruktur IT, 
jak i ICS cały czas ewoluują i stają się 
coraz trudniejsze do wykrywania, zapo-
biegania czy ograniczania. Trzeba też pod-
kreślić raz jeszcze, że sieci ICS stanowią
dodatkowe wyzwanie przy ich zabezpie-
czaniu z powodu krytycznej natury wyma-
gań dla systemów obsługi i sterowania 
procesami produkcyjnymi. A zatem tech-
nicy i inżynierowie nadzorujący infrastru-
kturę ICS muszą wykazywać bardziej ści-
słe, zaplanowane i zdyscyplinowane podej-
ście do wdrażania metod cyberzabezpieczeń. 

Rozwiązaniem nie jest również całko-
wite odłączenie sieci ICS od Internetu, 
które nadal nie eliminuje całego związa-
nego z nią ryzyka. Zagrożenia zewnętrzne 
są oczywiste, jeśli sieć ta podłączona 
jest do Internetu, jednak zagrożenia 
wewnętrzne mają niekiedy nawet więk-
szy szkodliwy potencjał niż zagrożenia 
zewnętrzne. Zagrożenia wewnętrzne obej-
mują zarówno złośliwe działania pracow-
ników, jak i niezamierzone błędy ludzkie, 
które mogą spowodować chaos w sieci 
ICS. Zagrożenia dla systemu produkcyj-
nego obejmują wszelkie aspekty zdolno-
ści systemu do udostępniania dokładnych 
danych w czasie rzeczywistym, w sposób 
ciągły i niezakłócony.

Dotyczy to możliwości uzyskiwa-
nia przez operatorów dostępu do sys-
temu za pomocą komputerów typu desk-
top, lokalnego logowania się, portów sys-
temowych i/lub interfejsów. Prace mające 
na celu fizyczne i proceduralne zabezpie-
czenie systemu automatyki mogą być bar-
dzo kompleksowe i czasochłonne. Jednak 
jedynym sposobem na zapobieganie popu-
larnym awariom systemu jest pozbawienie 
zwykłych użytkowników dostępu do tego 
systemu, zarówno za pomocą oprogramo-
wania i sprzętu, jak i fizycznego.

Brak planowania i/lub procedur peł-
nego zarządzania cyberbezpieczeństwem 
i cyklem życia systemu ICS stanowi naj-
większe zagrożenie dla infrastruktury kry-
tycznej. Cyberbezpieczeństwo może być 
zagrożone przez sieci cyfrowe lub aspekty 
fizyczne. Jednak wykorzystywanie istnie-
jącej starszej platformy może być szko-
dliwe dla trwałości systemu produkcyj-
nego. Starszy sprzęt i oprogramowanie, 
a także wsparcie dla takiego systemu, 
mogą być drogie i trudno dostępne.

Zwykle systemy IT są modernizowane 
w cyklu trwającym od trzech do pięciu 
lat, podczas gdy systemy produkcyjne 
mogą działać znacznie dłużej. Z powodu 
wymagań dotyczących wysokiej dyspozy-
cyjności systemów produkcyjnych przej-
ście na nowy system może być także ryzy-
kowne. Prawdopodobne jest, że nowy sys-
tem będzie wymagał ponownego zapro-
gramowania, a jego układy logiczne będą 
musiały być rozszyfrowane i/lub skom-
pilowane na nowy język. To wprowadza 
możliwość popełnienia błędu przez czło-
wieka i może mieć potencjalnie nega-
tywne oddziaływania na system produk-
cyjny.

Interfejs operatorski prawdopodobnie 
będzie wyglądał i działał inaczej od tego 
w istniejącym starszym systemie. Migra-
cja ze starszego systemu na nowy może 
obejmować wiele aspektów szczegóło-
wych specyfikacji logiki w celu zdefinio-
wania bezpiecznego działania, komplek-
sowych testów oraz organizacji szkoleń 
operatorów. Wymiana systemu na pełną 
skalę może trwać latami i obejmować 
wiele skomplikowanych faz. Zarządzanie 
cyklem życia systemu ICS powinno obej-
mować zatem kompleksową mapę dro-
gową, która zawiera wszystkie szczegóły 
operacji przejścia na nowy system w celu 
zminimalizowania ryzyka dla systemu 
produkcyjnego.

Zmniejszanie ryzyka 
i zabezpieczanie zasobów
Zmniejszanie ryzyka i identyfikacja cało-
ściowego planu zabezpieczenia zaso-
bów firmy wymaga kompleksowej analizy 
wszystkich ryzyk dla systemu produkcyj-
nego. Zabezpieczanie zasobów powinno 
obejmować warstwy bezpieczeństwa i nie 
polegać tylko na jednym oprogramowaniu 
czy urządzeniu. Potencjalne konsekwencje 
realizacji zagrożeń systemu ICS to straty 
w produkcji, szkody dla środowiska, 
uszkodzenia sprzętu realizującego procesy, 
a także zagrożenie bezpieczeństwa ludzi.

Zabezpieczanie zasobów rozpo-
czyna się od wydanego przez wyższe kie-
rownictwo firmy polecenia identyfika-
cji proaktywnej inicjatywy i zapewnie-
nia, że system ICS jest gotowy do obrony 
przed ewoluującymi zagrożeniami. Cało-
ściowy plan dokumentuje zadania i pro-
cedury zapewnienia cyberbezpieczeństwa 
oraz nakreśla warstwy zabezpieczeń, pro-
cedury zmniejszania ryzyka oraz plany 
migracji, aby objąć cykl życia systemu 
ICS. Reakcją na incydent, który zagraża 
systemowi produkcji, powinno być zapla-
nowane zdarzenie, wyraźnie zrozumiane 
przez cały personel, co zminimalizuje jego 
skutki.

Ponieważ zagrożenia wciąż ewoluują 
i stają się coraz bardziej złożone, zaleca 
się przeprowadzanie co roku audytu war-
stwy zabezpieczeń. Czynnik ryzyka nigdy 
nie zostanie usunięty całkowicie, jednak 
dzięki takiemu podejściu właściciele zaso-
bów mogą wziąć odpowiedzialność za 
gotowość systemu produkcyjnego przez 
redukcję poziomu ryzyka tak daleką, jak 
to tylko możliwe.

Robbie Peoples Robbie Peoples jest menedżerem ds. inte-
gracji systemów w firmie Cross Company 
Integrated Systems Group. 
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Cyberbezpieczeństwo 
robotów przemysłowych
Wraz z przyjętym w przemyśle kierunkiem rozwoju opartym na łączności i automatyzacji coraz 
popularniejsze staje się stosowanie robotów w aplikacjach przemysłowych. Istnieje jednak pewien 
problem, a mianowicie zabezpieczenie przed zagrożeniami. Jak wynika z badań IOActive, poziom 
bezpieczeństwa pozostawia wiele do życzenia.

Gregory Hale S przedaż robotów na całym świecie 
rośnie. Grupa consultingowa ABI 
Research twierdzi, że do 2025 r. 

zwiększy się ona trzykrotnie. Jednakże, 
według badań IOActive, luki w zabezpie-
czeniach, włącznie z problemami zwią-
zanymi z autoryzacją i rozpoznawa-
niem, niezabezpieczony transport danych 
i mechanizmy aktualizacji oprogramowa-
nia, nieudokumentowane metody zabez-
pieczeń, hasła typu hard-code, brak szy-
frowania danych oraz łatwe do obejścia 

zabezpieczenia mogą zostać wykorzy-
stane do śledzenia użytkowników, prze-
chwytywania funkcji robotów, zatrzymy-
wania ich pracy oraz stwarzania poten-
cjalnego zagrożenia spowodowanego moż-
liwością zranienia osób znajdujących się 
w pobliżu.

Roboty, które widzą i słyszą
Tradycyjne roboty przemysłowe są czę-
sto wykorzystywane do zadań niebez-
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piecznych lub nieodpowiednich dla ludzi, 
dlatego działają w izolacji od nich oraz 
od cennych obiektów. Nie dotyczy to jed-
nak nowej generacji robotów współpra-
cujących, które dzielą z ludźmi obszary 
robocze – pomagają im, zamiast wykony-
wać zautomatyzowane operacje w oddziel-
nej przestrzeni. Roboty współpracujące 
mogą uczyć się ruchów, widzieć przez 
kamery HD i/lub słyszeć przez mikrofony.

Luki w zabezpieczeniach 
i ich konsekwencje
Roboty mają zwykle widoczne porty inter-
fejsów komunikacji, które umożliwiają 
osobom znajdującym się w pobliżu inter-
akcję z nimi (poprzez urządzenia USB 
i połączenie Ethernet). Niestety, istnieje
również możliwość zdalnego ataku 
(np. zmiany funkcji wykrywania zderze-
nia i mechanizmu unikania kontaktu), 
co może prowadzić do urazów.

Osoby atakujące mogą wykorzystać 
liczne luki w zabezpieczeniach – badacze 
IOActive znaleźli ich ponad 50 w przy-
padku wiodącego na rynku robota współ-
pracującego. Luki te to np. możliwość 
zdalnego modyfikowania ustawień bezpie-
czeństwa czy nieprzestrzeganie zasad bez-
pieczeństwa.

– Taki atak może być przykładem, 
jak niebezpieczne mogą być te systemy, 
jeśli zostanie nad nimi przejęta kontrola. 
Manipulacja ograniczeniami bezpieczeń-

stwa i odłączanie przycisków bezpieczeń-
stwa może bezpośrednio zagrozić ludz-
kiemu życiu – powiedział Lucas Apa 
z firmy IOActive. – Wyobraźmy sobie, co 
się może stać, jeżeli celem ataku padną 64 
roboty współpracujące, jak miało to miejsce 
w chińskich fabrykach. A nie jest to pierw-
sze doniesienie o możliwości przejęcia kon-
troli nad robotem.

Liczne roboty zainstalowane w zakła-
dach produkcyjnych mają niedostateczne 
zabezpieczenia sieciowe, wykorzystują 
proste połączenia z ochroną dostępu typu 
login i hasło, które często nie mogą zostać 
zmienione; podczas gdy inne nawet nie 
wymagają hasła.

Trend Micro opublikował wyniki 
badań, które dowodzą, że roboty mają 
nie tylko słabe zabezpieczenia sieciowe, 
ale również niedostateczne zabezpieczenia 
software’owe. Niektóre z tych maszyn, 
zdaniem badaczy, funkcjonują, wykorzy-
stując przestarzałe oprogramowanie.

Ponadto dziesiątki tysięcy robotów uży-
wały publicznego IP, co oznacza, że były 
bardzo łatwe do namierzenia i przejęcia.

Niektóre maszyny przemysłowe mogą 
otrzymywać polecenia od operatorów 
na odległość z komputera lub telefonu 
komórkowego. Jeżeli połączenie między 
dwoma urządzeniami nie jest bezpieczne, 
hakerzy mogą wykorzystać tę słabość 
i przejąć kontrolę nad maszyną.

Podczas prowadzonych badań nagrano 
film z testu robota zaprogramowanego 

do rysowania prostej linii. Badacze, sto-
sując inżynierię odwrotną (reverse engi-
neering), zmodyfikowali program steru-
jący oraz połączone z nim oprogramowa-
nie i sprawili, że maszyna rysowała linię 
oddaloną o 2 mm od docelowej. Wydaje 
się to niewielką szkodą, jednak w niektó-
rych aplikacjach roboty tego typu muszą 
wykonywać bardzo precyzyjne ruchy, 
a najmniejsza pomyłka może prowadzić 
do katastrofy.

– W zgodzie z odpowiedzialną polityką 
ujawniania informacji w IOActive, skon-
taktowaliśmy się z dostawcami, aby wska-
zali luki w zabezpieczeniach i poinformo-
wali o nich swoich klientów – powiedział 
Lucas Apa. – Naszym celem jest zwięk-
szanie poziomu bezpieczeństwa robotów 
współpracujących i zapobieganie wykorzy-
stywaniu luk przez hakerów działających 
na szkodę przemysłu.

Podsumowanie
W zastosowaniach przemysłowych wpływ 
jednego prostego programu posiadają-
cego lukę w zabezpieczeniach może mieć 
poważne konsekwencje. W zależności 
od aktualnych ustawień i rodzaju zabez-
pieczeń w fabryce hakerzy mogą doko-
nywać przez niego ataków, czego konse-
kwencje będą bardzo kosztowne. Jest to 
problem, którego nie wolno ignorować.

Gregory Hale Gregory Hale – redaktor i założyciel 
Industrial Safety and Security Source 
– strony internetowej, na której publiko-
wane są m.in. informacje na temat zabez-
pieczeń w branży automatyki. 
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Polskie firmy coraz częściej inwe-
stują w roboty przemysłowe, których 
zakres zastosowań zwiększa się nie-
ustannie wraz z rozwojem kluczo-
wych technologii. Robotyzacja rodzi-
mych przedsiębiorstw jest koniecz-
nością, jeżeli chcą one zyskać prze-
wagę konkurencyjną – zarówno 
na rynku krajowym, jak i zagranicz-
nym. Więcej na ten temat przeczy-
tają Państwo w raporcie „Robotyka 
przemysłowa w Polsce”, dostępnym 
na naszej stronie internetowej:
www.controlengineering.pl
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G dy następuje cyberatak na kon-
kretny zakład przemysłowy, dość 
łatwo wskazać palcem na użyt-

kownika końcowego, na dostawcę sys-
temu lub na integratora systemów. W rze-
czywistości jednak należałoby ukierunko-
wać analizy przyczyn na elementy auto-
matyki przemysłu produkcyjnego. 

Na skutek jednego z ataków na Bli-
skim Wschodzie pewien użytkownik infra-
struktury krytycznej doświadczył kon-
sekwencji wstrzymania pracy swojego 

zakładu, ponadto okazało się, że układy 
sterujące systemu bezpieczeństwa Trico-
nex, który był celem hakerów, nie były 
bezpieczne. W początkowej fazie docho-
dzenia specjaliści od cyberzabezpieczeń 
zauważyli w systemie pewne podejrzane 
zachowania, a następnie odkryli zainsta-
lowane złośliwe oprogramowanie (mal-
ware). Inżynierska stacja robocza przyrzą-
dowego systemu bezpieczeństwa (safety 
instrumented system – SIS) była zagro-
żona i okazało się, że zainstalowano 
w niej malware o nazwie Triton (zwane 
też Trisis i HatMan). Zagrożony był też 
rozproszony system sterowania (distribu-
ted control system – DCS) przedsiębior-
stwa. W konsekwencji, przy takich obser-
wacjach i wnioskach, można wyobrazić 
sobie cyberatak, w którym haker ma moż-

e-wydanie

  e1

Kierunek dla przemysłu:
proaktywne cyberbezpieczeństwo
Po serii złośliwych cyberataków na systemy bezpieczeństwa kilku 
zakładów przemysłowych stało się jasne, że przemysł produkcyjny 
jako branża musi wzmóc czujność i zwiększyć gotowość do 
przeciwdziałania tego typu zdarzeniom w przyszłości, ponieważ 
one z pewnością nastąpią.

Gregory Hale
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e-wydanie

liwość manipulowania systemem DCS 
podczas ponownego programowania ste-
rowników SIS. 

Na podstawie lektury raportów i roz-
mów z dobrze poinformowanymi źródłami 
można stwierdzić, że temu atakowi można 
było łatwo zapobiec. Ponieważ złośliwe 
oprogramowanie znajdowało się w syste-
mie przez długi czas, jego użytkownicy, 
dostawcy, integratorzy, inżynierowie, ope-
ratorzy – czyli krótko mówiąc, wszyscy 
– powinni wiedzieć, że zabezpieczenia to 
sprawa każdego z nich.

Cyberzabezpieczenia budują 
cyberbezpieczeństwo
Posłużmy się pewnym porównaniem: 
przepisy wymagają od producentów 
samochodów, aby ich pojazdy były wypo-
sażone w pasy bezpieczeństwa, jednak 
aby uzyskać z nich najwięcej korzyści, 
kierowca i pasażerowie muszą je zapiąć. 
Zapięcie pasa zabezpiecza ich w ok. 
90%. W większości przypadków jest to 
wystarczające, aby przeżyć wypadek.

Co się jednak zdarzy w przypadku ata-
ku terrorystycznego? Jak bezpieczny jest 
samochód, gdy terrorysta zajedzie kiero-
wcy drogę? W tym wypadku oprogramo-
wanie i technologia mogą nie być wystar-
czające. Dlatego ludzie muszą być świado-
mi swojego otoczenia i odpowiednio działać. 

Czy zatem jesteśmy świadomi swo-
jego otoczenia? Czy rozumiemy kontekst 
obszaru, przez który przejeżdżamy?

Podobnie przedstawiciele branży prze-
mysłowej korzystający z sieciowych syste-
mów sterowania muszą zrozumieć i pora-
dzić sobie z tym typem kontekstu, ponie-
waż otwarta architektura systemów 

i w pełni usieciowiony świat, w którym 
pracują, niosą ze sobą liczne korzyści, 
w tym zwiększenie dochodów firm, jed-
nak w praktyce są środowiskiem bardzo 
niebezpiecznym. 

Efekt domina
Wspomniany atak cybernetyczny miał 
cechy typowe dla miejscowego katakli-
zmu. To nie była jakaś przypadkowa ope-
racja, tylko atak skierowany na określony 
system – Triconex, i jego wersję, co ozna-
cza, że hakerzy mieli wiedzę na temat śro-
dowiska przemysłowych systemów ste-
rowania. Wystarczy spojrzeć na skutki 
cyberataków, które miały miejsce w ciągu 
ostatnich kilku lat. Sprawa nie dotyczy 
współzawodnictwa, tylko zabezpieczania 
użytkowników przed cyberatakami.

Należy więc stawić czoła atakom. 
Żadna osoba, firma czy organizacja nie 
potrafi poradzić sobie z tym problemem 
w pojedynkę.

Przemysł potrzebuje pewnego forum 
lub konsorcjum skupiającego dostawców, 
użytkowników końcowych i integratorów 
systemów. Firmy te powinny porozumieć 
się ze sobą nie po to, by opracować jakiś 
standard, ale aby zrozumieć intensyw-
ność cyberzagrożeń, a następnie pomóc 
w stworzeniu kultury, w której każdy 
będzie wiedział, że cyberzabezpieczenia są 
częścią jego codziennej pracy.

Zmienić nastawienie
Niestety, niektórzy ludzie zaczynają być 
aktywni i zmotywowani dopiero wtedy, 
gdy wystąpi incydent o negatywnych 
skutkach. Wielokrotnie powtarzano, że 
branża przemysłowa stanie się bardziej 
świadoma potrzeby posiadania zabezpie-
czeń dopiero wtedy, gdy wydarzy się coś 
złego. Tak było aż do grudnia 1984 r., 
gdy na skutek katastrofy przemysłowej
w Bhopalu w Indiach zginęło prawie 
3,8 tys. osób, a znacznie ponad 500 tys. 
zostało rannych. Dopiero wtedy bezpie-
czeństwo zyskało najwyższy priorytet 
i stało się obiektem bardzo dużego zain-
teresowania ze strony wszystkich produ-
centów.

Wspomniany na początku artykułu 
atak na użytkownika końcowego w jed-
nym z zakładów na Bliskim Wschodzie,
nieudaremniony przez system bezpie-
czeństwa, nie był ćwiczeniem. Był celo-

wo przeprowadzony w złych zamiarach.
W jego wyniku został zagrożony system 
bezpieczeństwa i rozproszony system ste-
rowania w zakładzie.

Można by powiedzieć, że system bez-
pieczeństwa spełnił swoją rolę, ponieważ 
po ataku wznowiono produkcję w zakła-
dzie. Był to jednak atak bezprecedensowy.

Zazwyczaj gdy następuje cyberatak, 
zapada ogólna cisza. Tymczasem o takich 
sytuacjach należy nie tylko mówić, ale 
wręcz krzyczeć, by każdy się o tym dowie-
dział. Cyberataki geopolityczne na infra-
struktury systemów ICS będą bowiem 
kontynuowane.

Podsumowanie
Branża przemysłowa potrzebuje całościo-
wego spojrzenia na cyberbezpieczeństwo, 
aby chronić wszystkich dostawców i użyt-
kowników systemów w zakładzie przemy-
słowym, oraz potrzebuje otwartej konwer-
sacji, swoistej burzy mózgów. Nie ujaw-
niania szczegółów dotyczących firmy, ale 
zrozumienia znaczenia cyberzabezpieczeń 
i zapewnienia cyberbezpiecznego środowi-
ska dla zakładu produkcyjnego.

Gregory Hale Gregory Hale – redaktor i założyciel 
Industrial Safety and Security Source 
– strony internetowej, na której publiko-
wane są m.in. informacje na temat zabez-
pieczeń w branży automatyki. 

Online

Świat cyberbezpieczeństwa staje się 
coraz bardziej zagmatwany, w miarę 
jak swoją obecność ujawniają w nim 
już nie tylko haktywiści i cyberprze-
stępcy, ale nawet instytucje państw. 
Wysiłki hakerów odzwierciedlają sze-
rokie spektrum poziomów ich umie-
jętności. Niektóre z ataków są nie-
zręczne i łatwe do wykrycia, ale inne 
bywają podstępne, wyrafinowane 
i trudne do zidentyfikowania dla zde-
cydowanej większości ekspertów, 
z wyjątkiem najlepszych policyjnych 
specjalistów od cyberprzestępczości. 
Więcej na ten temat przeczytają Pań-
stwo w artykule „Cyberbezpieczeń-
stwo wchodzi w nową erę”, dostęp-
nym na naszej stronie internetowej:
www.controlengineering.pl

Branża przemysłowa 
potrzebuje całościowego 
spojrzenia na cyberbez-
pieczeństwo, aby chro-
nić wszystkich dostawców 
i użytkowników syste-
mów w zakładzie przemy-
słowym, oraz potrzebuje 
otwartej konwersacji, 
swoistej burzy mózgów.

http://www.controlengineering.pl


Świat technologii
w zasięgu ręki

Jesteśmy Wydawnictwem  

specjalizującym się w publikowaniu treści 

kierowanych do inżynierów związanych 

z branżą produkcyjną. Za pośrednictwem 

naszych magazynów zawsze będą  

Państwo na bieżąco z praktycznymi  

oraz najnowszymi trendami,
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www.trademedia.us

designed by Eightonesix - Freepik.com

http://www.trademedia.us


PROTEKT, ul. Starorudzka 9, 93-403 Łódź, tel. 42 29 29 500, 42 68 02 083, fax 42 68 02 093, e-mail: handlowy@protekt.com.pl

STAŁE SYSTEMY ASEKURACYJNE I SPRZĘT OCHRONY INDYWIDUALNEJ

PPRRIMMM
DDUUUOO
MMOONNNOOLINE
PPRROLLINNNER
TTRRASSEEER
MMAAARRRAN

sssyyysstemy szynowe

POZIOME systemy asekuracyjne PIONOWE systemy asekuracyjne

sssyyyssstemy linowe SSKKCC BLLLOCK
AACC 3336000
AACC 5552000
AACC 5553000
AACC 5551000

ssyyssstttemy linowe

ssyyssstttemy szynowe

bbeeezzzpppieczne drabiny

http://www.protekt.com.pl
mailto:handlowy@protekt.com.pl


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 100
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 2.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 100
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 2.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




